- Cyber-Sicherheit

Kiinstliche Intelligenz als Schliissel fiir mehr
Cybersicherheit in der Digitalisierung

Fiir die Cybernation Deutschland miissen wir die Digitalisierung nachhaltig voranbringen. Nur wenn alle Systeme

auf dem Stand der Technik sind, kénnen wir die sicherheitsrelevanten Vorziige vollumfinglich nutzen und mit der Ge-

schwindigkeit der Angreifenden Schritt halten. Notwendige Schliisseltechnologien miissen dafiir entwickelt, erforscht

und eingesetzt werden.

ie Schlusseltechnologie Kinstliche Intelligenz (KI)

eroffnet uns viele Moglichkeiten bei der Digitali-

sierung. Dazu zahlen Anwendungen wie Chatbots,
Kl-gestutzte Diagnosen oder automatisierte Auswertung
groBer Datenmengen. Kl bringt jedoch auch eine neue
Qualitat von IT-Sicherheitsrisiken mit sich. Das BSI leistet
Grundlagenforschung und entwickelt bedarfsorientierte
und praxisnahe Prifkriterien und Prifmethodologien, um
den Einsatz von Kl so risikoarm wie maglich zu gestalten.

Sprachmodelle wie GPT4, Gemini, Mistral oder Luminous
gehoren der generativen Familie der Kl an. Es sind Com-
puterprogramme, die naturliche Sprache verstehen und
erzeugen. Sie basieren auf einem statistischen Modell, das
Muster in Text- oder Bilddaten erkennt und diese Muster
verwendet, um zukUnftige Texte vorherzusagen. Dabei
liegen den Modellen meist neuronale Netze mit Milliarden
oder gar Billionen von Parametern zugrunde, welche die
Wahrscheinlichkeitsverteilung wahrend des Trainingspro-
zesses anhand umfangreicher Textkorpora erlernen.

Sprachmodelle kommen in vielen Bereichen zum Einsatz:
automatische Ubersetzung von Texten, Spracherkennung,
Textgenerierung und Chatbot-Entwicklung. Sie kdnnen
auch dabei unterstltzen, unerwiinschte Inhalte wie Hate-
speech in sozialen Netzwerken aufzuspuren. Sie ermdg-
lichen es, grol3e Mengen an Daten schnell und effizient zu
analysieren und zu interpretieren, was in vielen Bereichen
zu erheblichen Fortschritten flhrt. Gleichzeitig bergen sie
neuartige Risiken, die einerseits in der Natur der Techno-
logie selbst und andererseits in der gezielten Ausnutzung
durch Angreifende begrindet sind.

Einmal konnen Angreifende Sprachmodelle beispiels-
weise fUr Falschungen missbrauchen. Da sie Texte in
verschiedenen Sprachen erzeugen und Schreibstile von
Personen oder Organisationen imitieren kénnen, kann man
sie verwenden, um Social-Engineering-Inhalte oder Falsch-
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informationen zu erstellen. Zum anderen kdnnen Sprach-
modelle beispielsweise in Form von sogenannten Prompt
Injections angegriffen werden. Dabei beeinflussen spezielle
Texteingaben das Verhalten des Modells. Filtermechanis-
men laufen so ins Leere.

In vielen Sprachmodellen sind MaB3nahmen implementiert,
die schadhafte Ein- und Ausgaben herausfiltern. Diese
schutzen aber meist nur partiell vor Missbrauchs- und An-
griffsszenarien. Nutzende mussen sich daher der Risiken
bewusst sein. Das BSI hat dazu eine Publikation ,Gro3e
KI-Sprachmodelle - Chancen und Risiken flr Industrie und
Behorden” (s. QR-Code) herausgegeben, die die Potenziale
von Sprachmodellen erlautert und zugleich die aus ihnen
resultierenden Probleme und Gefahren mit Fokus auf die
IT-Sicherheit vertieft.

Die technologische Dynamik in KI-Anwendungen erfordert
auch in Zukunft eine ebenso dynamische Bewertung der
IT-Sicherheit beim Einsatz von Kunstlicher Intelligenz. Die
Rolle des BSl ist und bleibt dabei die des Méglichmachers,
Helfers und Mitgestalters - ein starker Partner in der deut-
schen Sicherheitsarchitektur.
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