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Praambel

Eine Unterarbeitsgruppe der Arbeitsgruppe ORSA und Berichterstattung der Risi-
komanagementfunktion' des Ausschusses Enterprise Risk Management der Deut-
schen Aktuarvereinigung (DAV) e. V. hat zum Thema ,Emerging Risks" den vorlie-
genden Ergebnisbericht erstellt, der eine Hilfestellung flir Aktuarinnen und Aktuare
sein soll, die die Risikomanagementfunktion ausiben.

Zusammenfassung

Der Ergebnisbericht soll der Risikomanagementfunktion (URCF) eine Hilfestellung
bei ihrer Arbeit bzgl. der Identifikation und Bewertung von Emerging Risks bieten
und gibt eine Orientierung zu regulatorischen Anforderungen an Uberwachung,
Steuerung und Berichterstattung. Der sachliche Anwendungsbereich dieser Ausar-
beitung betrifft alle Versicherungsunternehmen, die im deutschen Markt tatig sind.

Der Ergebnisbericht ist an die Mitglieder und Gremien der DAV zur Information
uber den Stand der Diskussion und die erzielten Erkenntnisse gerichtet. Er stellt
keine berufsstandisch legitimierte Position der DAV dar.?

Verabschiedung

Dieser Ergebnisbericht ist durch den Ausschuss Enterprise Risk Management am
25. Marz 2024 verabschiedet worden.

! Der Ausschuss dankt Oliver Faulhaber (Leiter der Arbeitsgruppe), Daniel ABhauer, Benjamin Beck,
Dr. Dorothea Diers, Frank Esser, Dorothee Hardewig, Dr. Philipp Heesen, Dr. Bernd Hirschfeld,
Marc Linde, Dr. Irene Merk, Jordis Neumeister, Dietmar Schaffer, Matthias Sohn, Julia Unfricht und
Mark Vestner ausdriicklich fur die geleistete Arbeit.

2 Die sachgemaBe Anwendung des Ergebnisberichts erfordert aktuarielle Fachkenntnisse. Dieser Er-
gebnisbericht stellt deshalb keinen Ersatz fiir entsprechende professionelle aktuarielle Dienstleis-
tungen dar. Aktuarielle Entscheidungen mit Auswirkungen auf persdnliche Vorsorge und Absiche-
rung, Kapitalanlage oder geschaftliche Aktivitaten sollten ausschlieBlich auf Basis der Beurteilung
durch eine(n) qualifizierte(n) Aktuar DAV/Aktuarin DAV getroffen werden.
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1. Einleitung

Emerging Risks stellen eine besondere Herausforderung fir Versicherungsunter-
nehmen dar, weil sie einen hohen Grad an Unsicherheit beziiglich der zukiinftigen
Entwicklung aufweisen und keine historischen Beobachtungsdaten vorliegen. Da-
mit sind klassische aktuarielle Methoden nur eingeschrankt anwendbar. Die még-
lichen Auswirkungen dieser Risiken kdnnen allerdings sehr hoch sein.3 #

Dieser Ergebnisbericht soll der Risikomanagementfunktion eine Hilfestellung bei
ihrer Arbeit bzgl. der Identifikation und Bewertung von Emerging Risks bieten und
orientiert tiber regulatorische Anforderungen zur Uberwachung, Steuerung und Be-
richterstattung. Die Ableitung von konkreten Handlungsempfehlungen obliegt den
einzelnen Unternehmen.

Dieser Ergebnisbericht ist wie folgt aufgebaut:

Kapitel 2 befasst sich mit der Motivation, sich mit Emerging Risks zu beschaftigen.
Dazu wird eine Begriffsbestimmung vorgenommen. Regulatorische Vorgaben ge-
ben Aufschluss insbesondere lber die Aufgaben der Risikomanagementfunktion
und der Versicherungsmathematischen Funktion sowie die Bedeutung innerhalb
von ORSA und ERB. Zudem werden Compliance- und Berichtsaspekte behandelt.
Es folgen eine mdgliche Kategorisierung von Emerging Risks und weiter Vorschlage
fur Merkmale von Emerging Risks, die sich zum Einstieg in eine vertiefte Analyse
und in die unternehmensindividuelle Bewertung eignen. Das Kapitel geht abschlie-
Bend auf Zusammenhange mit anderen Risiken ein, darunter auch Nachhaltigkeits-
risiken.

Kapitel 3 gibt einen Uberblick Giber wesentliche Berichte und externe Quellen zu
Emerging Risks.

Kapitel 4 beschreibt eine Auswahl mdglicher Emerging Risks flir den deutschen
Versicherungsmarkt ohne Anspruch auf Vollstandigkeit. In diesem Zusammenhang
werden madgliche Auswirkungen auf Versicherungsunternehmen in Deutschland -
auf Basis aktueller Einschatzungen - diskutiert. Diese Einschatzungen sind unter-
nehmensindividuell zu Uberprifen. Dartber hinaus kédnnen sich die skizzierten Ein-
schatzungen in der Zukunft andern.

3 Diese Eigenschaften von Emerging Risks lieBen sich sehr gut bei der Covid-19-Pandemie beobachten, die bis
zum heutigen Tage weltweit tber 6,9 Millionen Tote gefordert hat und zu hohen Schaden in einigen Versiche-
rungssparten geftihrt hat. Bei der Covid-19-Pandemie handelt es sich um ein eingetretenes ,Emerging Risk".
Der hohe Grad der Unsicherheit zeigte sich insbesondere auch dadurch, dass die urspriinglichen Einschatzungen
von Pandemie-Risiken vor Eintritt der Covid-19-Krise unvollstéandig waren und vor allem die Méglichkeit und
Tragweite staatlich verordneter Lockdowns weitestgehend libersehen wurden. Siehe hierzu auch den Ergebnis-
bericht ,Lessons Learnt - Lehren aus der Covid-19 Pandemie fur die Versicherungswirtschaft" der AG Pandemie.

4 Der Russland-Ukraine-Krieg zeigt zudem auf, wie sich Emerging Risks im Zeitablauf konkretisieren kénnen.
Dann wechseln diese in andere Risikokategorien und sind dann entsprechend aufzugreifen und zu steuern. Wie
dieser Konflikt ebenfalls aufzeigt, konnen Auswirkungen vielfaltig, nur schwer absehbar hinsichtlich der Trag-
weiten und ggf. nur schwer mitigierbar sein. Die Auswirkungen des aktuellen Nahost-Konflikts bleiben abzuwar-
ten.



2. Grundlagen

2.1 Einleitung

Es ist eine wesentliche Eigenschaft der Emerging Risks, dass sie Gefahren beinhal-
ten, die aus heutiger Sicht schwer einzuschatzen sind. Zu ihnen liegen haufig keine
Erkenntnisse oder Daten vor, um konkrete Auswirkungen beziehungsweise eine
Eintrittswahrscheinlichkeit zu bestimmen. Dennoch kdnnen die Auswirkungen auf
das Versicherungsunternehmen gravierend sein.

Es zeigt sich, dass einzelne Emerging Risks sehr spezifische MaBnahmen erfordern,
auch im Hinblick auf das Business Continuity Management in Versicherungsunter-
nehmen. Eine Pandemie ist eine ganzlich andere Gefahr als ein Blackout in kriti-
schen Infrastrukturen. Home-Office, Hygienekonzepte und das Vorhalten von
Atemmasken werden in der nachsten Krise ggf. wenig nitzen.

Daher ist es wichtig, neue und sich verandernde Risiken umfassend und mdglichst
frihzeitig zu erkennen und zu beobachten, um zumindest zu einer qualitativen
Evaluation zu gelangen. Mit dem damit gewonnenen Verstandnis kann die Trans-
parenz der Risikosituation erhéht werden, so dass Risiken besser antizipiert und
gesteuert werden kénnen.

Fir das aktuarielle Arbeiten ist es hilfreich zu wissen, was Emerging Risks aus-
macht, welche Anforderungen und Aufgaben sich aus den regulatorischen Vorga-
ben ergeben, wie derartige Risiken einer mdglichen Kategorisierung zugefiihrt wer-
den kdénnen und wie eine Analyse dieser Risiken erfolgen kann.

Gleichzeitig kdnnen Emerging Risks auch Chancen flr die Unternehmen bieten,
z. B. durch das ErschlieBen neuer Geschaftsfelder. Dieser Aspekt ist allerdings
nicht Haupt-Gegenstand des vorliegenden Ergebnisberichts.

2.2 Begriffsbestimmung

Der Begriff der Emerging Risks findet sich u. a. in den regulatorischen Vorgaben
zu Solvency II. In der deutschen Ubersetzung wird der Begriff auch mit ,sich ab-
zeichnende Risiken" oder ,neu auftretende Risiken™ bezeichnet, in manchen Fallen
auch als , potenzielle Risiken™. Aus Grunden der Eindeutigkeit wird im Weiteren der
englische Begriff Ubernommen, da dieser sich auch in der deutschen Risikoma-
nagement-Praxis eingeblrgert hat.

Dieser Ergebnisbericht legt die folgende aufsichtsrechtliche Definition von
Emerging Risks zugrunde, die aus den begleitenden Erlduterungstexten zu den
EIOPA-Leitlinien zum Governance-System stammt. Sie lautet:



~Neu auftretende Risiken (emerging risks) sind neu aufkommende oder sich wan-
delnde Risiken, die schwer zu quantifizieren sind und gréBere Auswirkungen auf
das Unternehmen haben kdnnen.™

2.3 Regulatorische Vorgaben

Regulatorische Vorgaben zu Emerging Risks finden sich in diversen aufsichtsrecht-
lichen Dokumenten auf verschiedenen Ebenen.

Insbesondere bestehen explizite Vorgaben zur
¢ Rolle von Emerging Risks im Risikomanagementsystem,
e Aufgabe der Risikomanagementfunktion (RMF),
e Berlcksichtigung in ORSA und ERBS,
e Berlcksichtigung in internen Leitlinien,
e Berilcksichtigung im Berichtswesen.

Im Rahmen der aufsichtsrechtlichen Aufgaben der Versicherungsmathematischen
Funktion (VMF) finden sich keine expliziten Vorgaben bezuglich Emerging Risks.
Allerdings kénnten sich ggf. BeriUhrungspunkte zur VMF Uber die RMF ergeben.

Im Folgenden werden zentrale regulatorische Vorgaben aufgefiihrt. Dabei wird be-
ricksichtigt, dass die aufsichtsrechtlichen Vorgaben an verschiedenen Stellen auf
~potenzielle Risiken™ (,potential risks") eingehen, die fir das Thema ,Emerging
Risks" relevant sein kdnnen.

Das VAG enthdlt in § 26 die Regelung, dass das Risikomanagementsystem die
Strategien, Prozesse und internen Meldeverfahren umfassen muss, die erforderlich
sind, um Risiken, denen das Unternehmen tatsachlich oder méglicherweise ausge-
setzt ist, zu identifizieren, zu bewerten, zu Uberwachen und zu steuern sowie aus-
sagefahig Uber diese Risiken zu berichten. In Absatz 8 wird der RMF hierflr eine
zentrale Rolle zugewiesen.

Dies basiert auf Artikel 269 DVO’, welcher der RMF in Absatz 1 (e) explizit die
Aufgabe der Ermittlung und Bewertung sich abzeichnender Risiken (Emerging
Risks) Ubertragt. Absatz 2 (c) weist der RMF die Aufgabe zu, eng mit der VMF
zusammenzuarbeiten.

> Die ,Erlduterungen zu Leitlinien zum Governance-System" wurden von der BaFin ins Deutsche
Ubersetzt und sind abrufbar unter https://www.bafin.de/SharedDocs/Down-
loads/DE/Aufsichtsrecht/dl erl texte leitlinien zu governance system de va.pdf, siehe Abschnitt
2.85.

6 Eigene Risikobeurteilung

7 Delegierte Verordnung (EU) 2015/35 der Kommission vom 10. Oktober 2014 zur Erganzung der
Richtlinie 2009/138/EG des Europaischen Parlaments und des Rates betreffend die Aufnahme und
Auslbung der Versicherungs- und der Rickversicherungstéatigkeit (Solvabilitat II)
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Ein expliziter Auftrag an die VMF findet sich nicht in den regulatorischen Vorgaben.
Man kann jedoch aus dem gerade genannten Passus sowie aus den in § 31 VAG
beschriebenen Aufgaben der VMF ableiten, dass die VMF die RMF allgemein bei
Emerging Risks unterstlitzen kann.

Im Rahmen des ORSA gibt es weitere konkrete Hinweise. So weisen die EIOPA-
Leitlinien fir die unternehmenseigene Risiko- und Solvabilitatsbeurteilung® in Ab-
schnitt 1.24 explizit darauf hin, dass bei der Beurteilung, ob ein Unternehmen die
regulatorischen Kapitalanforderungen von Solvency II kontinuierlich einhalt, die
potenziellen kinftigen wesentlichen Veranderungen des Risikoprofils einbezogen
werden sollen. In den EIOPA-Erlauterungen zu den Leitlinien flr die unterneh-
menseigene Risiko- und Solvabilitdtsbeurteilung® finden sich weitere Hinweise auf
externe Faktoren, die in Zusammenhang mit Emerging Risks stehen kdnnen. So
heiBt es dort in Abschnitt 2.38: ,Ein Unternehmen identifiziert und bericksichtigt
auch externe Faktoren, die negative Auswirkungen auf seinen Gesamtsolvabilitats-
bedarf oder seine Eigenmittel haben kénnten. Derartige externe Faktoren kdnnten
Anderungen der wirtschaftlichen Bedingungen, des Rechtsrahmens, des steuerli-
chen Umfelds, des Versicherungsmarktes sowie technische Entwicklungen umfas-
sen, die sich auf das versicherungstechnische Risiko oder jedwede anderen wahr-
scheinlich relevanten Ereignisse auswirken."

Auch in die Eigene Risikobeurteilung (ERB) fiir Einrichtungen der betrieblichen
Altersversorgung sind Emerging Risks einzubeziehen (§ 234d Absatz 2 Nr. 8 VAG).
Hier ist der Zusammenhang mit Nachhaltigkeitsrisiken geeignet zu bericksichti-
gen.

Abschnitt 2.38 stellt auch einen Bezug zum Kapitalmanagement her: ,Im Rahmen
seiner Kapitalmanagementplane und Kapitalprojektionen hat das Unternehmen in
Betracht zu ziehen, wie es auf unerwartete Anderungen externer Faktoren reagie-
ren kdonnte." D. h. auch in der Kapitalmanagement-Berichterstattung kénnten
Emerging Risks geeignet berlcksichtigt werden. Die Kapitalplanung selber ware
erst betroffen, wenn sich ein Emerging Risk konkretisiert.

Zur Berlcksichtigung in internen Leitlinien bestehen ebenfalls Vorgaben. So fin-
det sich in den EIOPA-Leitlinien zum Governance-System?° in Abschnitt 1.53 der
Hinweis, dass Risikomanagementleitlinien aufgestellt werden muissen, die u. a. die
Risikokategorien definieren. In Abschnitt 2.85 der begleitenden Erlauterungstexte

8 EIOPA-B0S-14/259 DE

° Begleitende Erlduterungstexte von EIOPA zu ,Leitlinien fir die unternehmenseigene Risiko- und
Solvabilitétsbeurteilung®, von der BaFin ins Deutsche libersetzt. Abrufbar unter
https://www.bafin.de/SharedDocs/Down-

loads/DE/Aufsichtsrecht/dl erl texte leitlinien zum orsa de va.pdf

10 EIOPA-B0S-14/253 DE
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zu den EIOPA-Leitlinien zum Governance-System?!! wird explizit daraufhin gewie-
sen, dass die Risikomanagementleitlinien auch Emerging Risks abdecken sollen.

Leitlinie 19 der EIOPA-Leitlinien zum Governance-System konkretisiert weiter das
Berichtswesen. Demnach muss die Risikomanagementfunktion, dem Verwal-
tungs-, Management- oder Aufsichtsorgan Uber als potenziell erheblich eingestufte
Risiken berichten (Abschnitt 1.54). Dies tangiert ebenfalls die Emerging Risks.

Im Zusammenhang mit dem Berichtswesen fordert die BaFin in ihren Hinweisen
zum Solvency-II-Berichtswesen!? explizit, dass bei der Erstellung des RSR (iber
den Umgang mit Emerging Risks zu berichten sei, falls diese als wichtig eingestuft
werden.

Auch in der Corporate Sustainability Reporting Directive gibt es Vorgaben zu
Emerging Risks. Im Rahmen der Wesentlichkeitsanalyse der CSRD miussen Unter-
nehmen ihre Auswirkungen auf und Abhangigkeiten von Nachhaltigkeits- und Bio-
diversitatsrisiken untersuchen und diese in Abhangigkeit von der Wesentlichkeits-
entscheidung darstellen.

2.4 Kategorisierung

Um die Risiken zu strukturieren und damit eine Unterstiitzung bei der Identifikation
und Bewertung zu leisten, kann es sinnvoll sein die Emerging Risks in Themenfel-
der zu kategorisieren.

So kénnen auch Risikokategorien um Trends erganzt werden, welche Zusammen-
hange zwischen den Risikokategorien und den Entwicklungen von Emerging Risks
im Zeitverlauf herstellen. Dies erhéht die Transparenz Uber Interdependenzen und
hilft damit bei der frihzeitigen Evaluierung der Risiken.

Beispiele fir mdgliche Aufteilungen in Themenfelder und Trends finden sich in den
in Kapitel 3 bzw. dem Anhang vorgestellten Berichten.

Emerging Risks sind allerdings, je nach benutztem System, nicht immer einer be-
stimmten Kategorie zuzuordnen. So hangen beispielsweise die Risiken der Auswir-
kungen von Gentests sowohl von technologischen als auch von gesetzlichen Risi-
ken ab. Neben diesem Problem der Uberschneidungsfreiheit besteht weiterhin Ge-
staltungsspielraum bezlglich der Einordnung von Emerging Risks hinsichtlich der
Kriterien Ursache und Wirkung. So kann beispielsweise das Emerging Risk ,Um-
weltverschmutzung® der Ursache Technologie oder der Auswirkung auf Umwelt
und Gesellschaft zugeordnet werden.

1 siehe https://www.bafin.de/SharedDocs/Down-
loads/DE/Aufsichtsrecht/dl erl texte leitlinien zu governance system de va.html?nn=7850436,

12 BaFin-Hinweise zum Solvency II Berichtswesen fiir Erst- und Riickversicherungsunternehmen
und Versicherungsgruppen vom 16. Oktober 2015, zuletzt aktualisiert am 11. Oktober 2023
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Es erscheint sinnvoll, dass die Diskussion Uber die Einordnung von Emerging Risks
in neue Kategorien oder in die bereits bestehenden Risikokategorien flr jedes Un-
ternehmen individuell gefihrt wird, um damit insbesondere die Bedeutung fiir das
Risikoprofil des Unternehmens entsprechend zu beriicksichtigen. Die Emerging
Risks werden in diesem Bericht daher nicht weiter kategorisiert.

2.5 Analyse und Bewertung

Die Risikobetrachtung kann vertieft werden, indem auf die Relevanz, den Zeitho-
rizont und die Unsicherheit des Eintritts eingegangen wird, wie nachfolgend be-
schrieben. Auch hier ist stets die individuelle Risikoexponierung von Belang.

Relevanz

Ist der Eintritt dieses Risikos flir das Unternehmen mit seinem Geschafts-
modell und seiner Einbettung in volkswirtschaftliche und globale Zusam-
menhange relevant? Waren materielle Auswirkungen zu erwarten?

Das Risiko ,Resistenz gegen antimikrobielle Wirkstoffe™ (s. Kapitel 4.27)
kann beispielsweise von hoher Relevanz gerade flir einen Krankenversi-
cherer sein.

Zeithorizont

In welchem Zeithorizont kénnte sich ein Emerging Risk konkretisieren?
Sind bei Konkretisierung oder Realisierung des Emerging Risks die Auswir-
kungen in absehbarer Zeit zu erwarten oder liegen sie in weiterer Zukunft?
Dies zeigt den zeitlichen Handlungsbedarf auf.

Als Kriterium kénnte man beispielsweise innerhalb und auBerhalb der Pla-
nungsperiode verwenden. So kdnnte sich beispielsweise das Risiko der
transitorischen Risiken (s. Kapitel 4.31), voraussichtlich innerhalb der
nachsten 5 Jahre konkretisieren.

Zeigen sich bereits jetzt Auswirkungen auf beispielsweise das Versiche-
rungsportfolio / die Schadenauszahlungen, so sollte kritisch geprift wer-
den, ob es sich weiterhin um ein Emerging Risk handelt (dies kann durch-
aus der Fall sein, beispielsweise bei Cyberrisiken).

Unsicherheit des Eintritts

Wie wahrscheinlich ist es, dass dieses Emerging Risk sich materialisiert?
Eine Quantifizierung der Eintrittswahrscheinlichkeit ist definitionsgeman
nicht mdéglich, eine Einstufung kann daher nur qualitativ erfolgen.

So ist beispielsweise die Wahrscheinlichkeit von Risiken aus Weltraumtou-
rismus aktuell als eher gering einzuschatzen, verglichen mit der hohen
Wahrscheinlichkeit des Eintritts von Risiken aus autonomem Fahren.
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Einige Berichte fassen den Zeithorizont mit der Unsicherheit des Eintritts zusam-
men. Die Bedeutung der Risiken wird dann anhand der zwei Parameter ,Rele-
vanz/Auswirkungen™ und ,Eintrittswahrscheinlichkeit" verdeutlicht (und haufig
grafisch anhand von zwei Achsen visualisiert).

2.6 Zusammenhadnge mit anderen Risiken

Wenn Emerging Risks greifbarer werden und sich konkretisieren, kénnen sie zu
Risiken werden, die ein Unternehmen im Rahmen seines Planungshorizontes -
oder sogar im einjahrigen Berichtszeitraum - identifizieren, evaluieren und ggf.
sogar quantifizieren kann.

Es kdbnnen aber auch aus der Reaktion auf ein bekanntes, bereits existierendes
Risiko neue sekundare Risiken in Form von Emerging Risks entstehen. Zudem koén-
nen sich bereits bekannte Risiken durch veranderte Rahmenbedingungen andern,
womit sich der Charakter des Risikos verandern und es zu einem Emerging Risk
werden kann. Die individuelle Risikoexponierung kann dazu fihren, dass ein Risiko
von einem Marktteilnehmer als Emerging Risk und von einem anderen Marktteil-
nehmer als bereits bestehendes Risiko eingestuft wird. Ein Emerging Risk ist daher
stets in Zusammenhang mit anderen Risiken (auch weiteren Emerging Risks), dem
zeitlichen Wandel und der individuellen Risikoexponierung zu sehen.

Beziehung zu Nachhaltigkeitsrisiken

Nachdem die EU-Kommission im Jahr 2018 einen umfassenden Aktionsplan flr ein
nachhaltiges Finanzwesen?!?® gestartet hatte, wurde mit dem ,European Green
Deal"!* Nachhaltigkeit zu einem der sechs Prioritatsthemen. Inzwischen ist die Ver-
ankerung von Nachhaltigkeitsaspekten im Finanzwesen im allgemeinen und Sol-
vency II im Besonderen weit fortgeschritten. So ist beispielsweise die explizite
Integration von Nachhaltigkeitsrisiken in der SII-DVO am 2. August 2022 in Kraft
getreten. Im Zuge des Solvency-II-Review ist die Erganzung weiterer Aspekte auf
Ebene der Rahmenrichtlinie vorgesehen.

Zuvor wurde bereits im Zuge von EbAV II das Thema Nachhaltigkeit fur Einrich-
tungen der betrieblichen Altersversorgung bereits an verschiedenen Stellen im
VAG verankert?>,

13 Siehe insbesondere: Aktionsplan der EU-Kommission fiir ein nachhaltiges Finanzwesen vom 8.
Mérz 2018 (https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-97-F1-DE-MAIN-
PART-1.PDF) und daraus folgend MaBnahmenpaket vom 24. Mai 2018
(https://ec.europa.eu/info/publications/180524-proposal-sustainable-finance de#benchmarks)

14 Sjehe https://ec.europa.eu/info/strateqgy/priorities-2019-2024/european-green-deal en und den
Aktionsplan vom 11.12.2019 (https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?qid=1596443911913&uri=CELEX:52019DC0640#document2)

15 Beziige im VAG: Geschaftsorganisation § 234a, Risikomanagement § 234c, ORA § 234d, Kapital-
anlage §§ 234h und 234i.
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Unter Nachhaltigkeitsrisiken werden die Risiken verstanden, die Ihren Ursprung in
Nachhaltigkeitsfaktoren (ESG-Faktoren) haben?®.

e Environmental: Okologische Belange beziehen sich auf die Qualitat und
das Funktionieren der natlrlichen Umwelt und natirlicher Systeme, ein-
schlieBlich Klimawandel.

e Social: Soziale Belange betreffen die Rechte, das Wohlergehen und die In-
teressen von Menschen und Gemeinschaften.

e Governance: Die Unternehmensfihrung betreffende Belange beziehen sich
auf die Leitung von Unternehmen und anderen beteiligten Gesellschaften.

Hierdurch ergeben sich Auswirkungen auf das Risikoprofil der (Rlck)Versiche-
rungsgesellschaften sowohl auf der Investment-, als auch auf der Passivseite!’.

Das Bewusstsein der Relevanz von Nachhaltigkeitsrisiken ist inzwischen stark ge-
wachsen. Sie befinden sich im Ubergang von Emerging Risks zu etablierten Risi-
ken. So wirken sich insbesondere die Umweltrisiken bereits heute aus (physische
Klimawandelrisiken mit im Zeitverlauf zunehmenden Umfang, siehe Abschnitt
4.16) oder dies wird binnen weniger Jahre erwartet (Transitionsrisiko, siehe Ab-
schnitt 4.31). Auch andere der in diesem Papier behandelten Emerging Risks wei-
sen Nachhaltigkeitsbeziige auf.

Innerhalb der DAV liegen zu Nachhaltigkeitsrisiken inzwischen mehrere spezifische
Ergebnisberichte vor, darunter die , Berticksichtigung von ESG-Risiken im Risiko-
management"!® und ,Klimaszenarien — Phase 1: Die Grundlagen™“!°. Eine vollstan-
dige Ubersicht ist auf https://aktuar.de/interner-bereich/Sustainability/ zu finden.

16  Although there is no definitive list of which issues or factors are covered by the terms ,ESG",
they are - according to UNEP Inquiry and the PRI, broadly defined as follows: (i) Environmental (E)
issues relate to the quality and functioning of the natural environment and natural systems; (ii) So-
cial (S) issues relate to the rights, well-being and interests of people and communities; and (iii)
Governance (G) issues relate to the governance of companies and other investee entities.”

Quelle: Impact Assessment zu den Legislativvorschlagen der EU-Kommission vom 24.5.2018,
SWD(2018)264/978675, erhaltlich unter https://ec.europa.eu/info/law/better-requlation/initiati-
ves/ares-2017-5524115 en#pe-2018-3336; Definition siehe Seite 10.

17 ,Without prejudice to the general definition of “sustainability risks” in the context of the disclo-
sure framework, for the purpose of the Advice, sustainability risks should be understood as risks
that could affect the insurance or reinsurance undertakings’ risk profile, on the investments and lia-
bilities side, due to ESG.”. Quelle: EIOPA’s Technical Advice on the integration of sustainability risks
and factors in the delegated acts under Solvency II and IDD; EIOPA-B0oS-19/172 vom 30.04.2019,
Seite 6. Erhaltlich unter https://register.eiopa.europa.eu/Publications/EIOPA-B0S-19-

172 Final Report Technical advice for the integration of sustainability risks and factors.pdf,

18 Ergebnisbericht des Ausschusses ERM vom 12.02.2021
(https://aktuar.de/ergebnisberichteundfachgrundsaetze/2021-02-12 Ergebnisbericht RMF ESG-

Risiken.pdf)

19 Ergebnisbericht des Ausschusses ERM vom 08.05.2023 (DAV-Ergebnisbericht Klimaszenarien.pdf
(aktuar.de))
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3. Uberblick iiber wesentliche Berichte zu Emerging Risks

Der vorliegende Ergebnisbericht orientiert sich in weiten Teilen am ,Major Trends
and Emerging Risks Radar", welcher von der Emerging Risks Initiative (ERI) des
CRO Forums herausgegeben und regelmaBig aktualisiert wird?°. Dieser Bericht hat
Emerging Risks als zentrales Thema und bietet einen versicherungsspezifischen
und umfassenden Blick auf die Risikolandschaft. Zu jedem Eintrag gibt es eine
Kurzbeschreibung, einen Verweis auf die zugehdrigen Trends und auf eventuell
bereits verdffentlichte Positionspapiere des CRO Forums.

Ebenfalls versicherungsspezifisch ist der ,Emerging Risks Survey" der Society of
Actuaries. Ausgangspunkt sind vordefinierte Risiken (basierend auf einer Liste des
World Economic Forum), welche kurz beschrieben werden. Der Bericht selbst gibt
dann das Ergebnis einer jahrlichen Abstimmung unter interessierten Aktuaren zu
diesen Risiken wieder, d.h. die erzielte Reihenfolge und die Anderung dieser zum
Vorjahr. Stichwortartige Antworten der befragten Risikomanager kénnen Einblicke
in den Umgang mit den Risiken geben.

Als dritte relevante versicherungsspezifische Quelle ist der jahrliche ,Sonar" der
Swiss Re zu nennen. Der Bericht listet jahrlich Themen, aus denen sich neue
Emerging Risks ergeben kénnen, bietet allerdings keinen gesamthaften Uberblick
Uber die bereits vorher identifizierten Emerging Risks und ist daher mehr fiir eine
Aktualisierung als fir eine Bestandsaufnahme der Risikolandschaft geeignet. Der
Bericht beurteilt die Themen nach der Héhe der potenziellen Auswirkungen und
nach dem Zeitrahmen flr einen mdglichen Eintritt.

Nicht speziell auf die Versicherungswirtschaft bezogen ist der jahrliche ,Global
Risks Report™ des World Economic Forum, welcher eine Risikolandkarte mit globa-
len Risiken und Trends bietet, aus denen Emerging Risks abgeleitet werden kdn-
nen.

Weitere untersuchte Berichte enthalten entweder nur sehr wenige oder gar keine
expliziten Verweise auf Emerging Risks oder sind sehr spezifisch (z. B. nur Finanz-
risiken).

Eine detaillierte Ubersicht befindet sich im Anhang. Im Vergleich zur letzten Fas-
sung des Ergebnisberichts wurden folgende Veréffentlichungen erganzt:

e BaFin: Risiken im Fokus der BaFin (s. Anhang IV)

e E+S Rickversicherung: Risikodarstellung ausgewahlter
Emerging Risks (sh. Anhang XII)

20 Djeser Bericht basiert auf der Version von Juli 2023
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4, Mogliche Emerging Risks fiir den deutschen Versicherungsmarkt

Im Folgenden werden mdgliche Emerging Risks flir den deutschen Versicherungs-
markt beschrieben. In den jeweiligen Tabellen werden wesentliche Auswirkungen
auf die Bereiche Leben/Kranken, Schaden/Unfall/Haftpflicht, Kapitalanlagen und
Versicherungsbetrieb aufgefiihrt. Hierbei sind die Auswirkungen auf die Biometrie-
Produkte in Nichtleben in der Zeile Leben/Kranken zu finden.

Weiterfiihrende Informationen zu den einzelnen Risiken finden sich in den im An-
hang aufgefihrten Berichten sowie den spezifischen Quellenverweisen.

Basis fiir die folgende Ubersicht ist die Veréffentlichung des CRO Forum ERI Radars
von Juli 2023. Insbesondere in folgenden Punkten wurde bewusst von der dort
getroffenen Auswahl abgewichen:

Die sehr ahnlichen und nicht tGberschneidungsfreien Risiken
»Shift in Geopolitical Landscape" und ,,Geopolitical Conflict® wur-
den zu einem Risiko zusammengefasst (s. Kapitel 4.14).

Das Risiko ,Substance Abuse™ mit dem vom CRO Forum gesetz-
ten Schwerpunkt (Opioidkrise in den USA) wird fur Deutschland
als weniger relevant erachtet aufgrund der gesetzlichen und so-
zialen Rahmenbedingungen.

Das Risiko ,Sharing Economy" (s. Kapitel 4.29) wurde im Risk
Radar 2022 geldscht und in den Trend ,,Demographic and Social
Change" integriert. Speziell fir Deutschland ist die Entwicklung
noch nicht so weit wie in anderen Landern. Daher wird das Ri-
siko hier bis auf weiteres beibehalten.

Die Risiken ,Monetary policies and growth of leverage" (s. Kapi-
tel 4.12) und ,Socio-Economic Inequalities" (s. Kapitel 4.30)
werden trotz einer Zusammenfassung im ERI Radar in diesem
Bericht weiterhin getrennt aufgefiihrt. Speziell flir Deutschland
erscheint es aufgrund der anhaltend schwierigen wirtschaftlichen
Lage, den sozialstaatlichen Herausforderungen und dem Erstar-
ken rechtspopulistischer Parteien angebracht, die mit einer zu-
nehmenden sozio-6konomischen Ungleichheit verbundenen Risi-
ken weiterhin differenziert und losgel6st von weiteren moglichen
Ursachen (wie einer globalen Schuldenkrise) zu beleuchten.

Die Risiken "Small Particles and hazardous Chemicals" (s. Kapi-
tel 4.24) und , Endocrine disruptors" (s. Kapitel 4.9) werden
trotz einer Zusammenfassung im ERI Radar in diesem Bericht
weiterhin getrennt aufgefiihrt, um keinen Informationsverlust zu
haben.

Das Risiko ,Collective Redress" wird im diesjahrigen DAV-Bericht
nicht mehr als Emerging Risk aufgeflihrt, da es kein ,Emerging
Risk™ mehr ist.
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e Das Risiko ,Energy Storage Systems"™ wurde im diesjahrigen
DAV-Bericht noch nicht aufgenommen, da die Auswirkungen auf
Versicherungen noch zu unklar sind.

Im Vergleich zur letzten Fassung des Ergebnisberichts wurden folgende wesentli-
che Anderungen vorgenommen:

e Das Risiko , Ethischer Umgang mit Daten" wurde neu aufgenom-
men (s. Kapitel 4.10).

e Das Risiko ,New Insurance Competition" wurde neu aufgenom-
men (s. Kapitel 4.22)

e Das Risiko ,Passive Kapitalanlagestrategien™ wurde - wie auch
im ERI Radar 2023 - geldscht.

e Das Risiko ,Collective Redress" wird im diesjahrigen DAV-Bericht
nicht mehr als Emerging Risk aufgefuhrt, da es kein ,Emerging
Risk™ mehr ist.

4.1 Ausfaille in kritischen Infrastrukturen (Critical Infrastructure
Blackouts)

Bei kritischen Infrastrukturen handelt es sich nach der Definition des Bundesamtes
fur Bevolkerungsschutz und Katastrophenhilfe um Organisationen oder Einrichtun-
gen mit wichtiger Bedeutung flir das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche St6-
rungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wir-
den. Das Bundesamt unterscheidet dabei die neun sogenannten KRITIS-Sektoren
Energie, Erndhrung, Finanz- und Versicherungswesen, Gesundheit, Informations-
technik & Telekommunikation, Medien & Kultur, Staat & Verwaltung, Transport &
Verkehr sowie Wasser.

Kritische Infrastrukturen sind nicht nur alltaglichen Stérungen und Gefahren, son-
dern auch Extremereignissen zum Beispiel durch Naturgefahren, technischem oder
menschlichem Versagen oder vorsatzlichen Handlungen, wie Cyberangriffen und
Sabotagen, ausgesetzt. In vielen Regionen der Welt wird es beispielsweise chro-
nisch versaumt, angemessen in Infrastrukturnetze wie die Stromversorgung, die
Wasserversorgung oder die Verkehrsinfrastruktur zu investieren, sie zu erhalten,
sie im Hinblick auf sich wandelnde Anforderungen weiterzuentwickeln, verbessern
und ggl. Gefahren zu sichern. Darlber hinaus existieren auch Schwachstellen in
den Infrastrukturnetzen von Industrienationen. Vor dem Hintergrund der aktuellen
geopolitischen Entwicklungen erscheinen in Deutschland insbesondere die KRITIS-
Sektoren Energie, Informationstechnik & Telekommunikation und Wasser in direk-
ter Weise exponiert.

Insbesondere ein Stromausfall kdnnte zu einer hdheren als erwarteten Haufigkeit
und Schwere von groBen Sachschaden sowie zu Unruhen fihren. Zusatzlich kénn-
ten Sonnenstirme Auswirkungen auf das Stromnetz sowie auf weltraumgestuitzte
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Infrastruktur, GPS und Kommunikationssysteme und der Ubergang zu erneuerba-
ren Energien eine Auswirkung auf die generelle Stabilitat der Stromnetze haben.

Die Auswirkungen eines Ausfalls in kritischen Infrastrukturen hangen von einer
Vielzahl von Annahmen ab und kdnnen sich je nach Szenario stark unterscheiden.
Wichtige Faktoren sind u.a. Zeitpunkt, Dauer und regionales Ausmal des Ausfalls
sowie die vom Ausfall betroffenen Infrastruktursektoren. So hatte ein langerer
Ausfall der Stromversorgung im Winter eine vermutlich gréBere Auswirkung als im
Sommer.

Die nachfolgend aufgefiihrten Auswirkungen auf Versicherungsunternehmen be-
ziehen sich im Wesentlichen auf einen Ausfall der Stromversorgung. Darlber hin-
aus sind auch weitere Szenarien unter Berlcksichtigung anderer KRITIS-Sektoren
denkbar.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Bei langfristigen Ausfallen sind abhdngig von den ge-
troffenen Annahmen des Szenarios Auswirkungen auf
die Versorgung mit Wasser und Lebensmitteln (s. Ka-
pitel 4.28) zu erwarten. Auch die medizinische Versor-
gung ware vermutlich betroffen. Eine erhdhte Sterb-
lichkeit und Morbiditat ware die Folge.

Schaden/Unfall/ Bei langfristigen Ausfallen kommt es abhangig von den
Haftpflicht getroffenen Annahmen des Szenarios zu Betriebsunter-
brechungen, Verlust elektronischer Daten und Sach-
schaden. Je nachdem, was in diesem Bereich an De-
ckung angeboten wurde, kdnnen erhéhte Schadenfor-
derungen auflaufen. Vorbereitungen im Sinne des BCM
kdnnen dabei schadenreduzierend wirken.

Kapitalanlagen Je nach Dauer und Umfang des Ausfalls kdnnen die Ka-
pitalmarkte empfindlich reagieren, bzw. sind evtl. so-
gar selbst durch Ausfalle der elektronischen Handels-
platze betroffen.

Versicherungsbetrieb Die im Bereich Schaden/Unfall/Haftpflicht aufgefihrten
~Geschaftsfelder" sind gleichzeitig auch Risiken flir den
Betrieb der Versicherungsunternehmen selbst. Vorbe-
reitungen im Sinne des BCM kénnen dabei schadenre-
duzierend wirken.

Quellenverweise / weiterfiihrende Literatur

e Kritische Infrastrukturen" (Bundesamt flir Bevolkerungsschutz
und Katastrophenhilfe)
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https://www.bbk.bund.de/DE/AufgabenundAusstattung/Kritische
Infrastrukturen/kritischeinfrastrukturen node.html

e ,Storung kritischer Infrastrukturen - Stromausfallrisiken™ (E+S
Rick, 2017)
https://www.es-rueck.de/1172522/storung-kritischer-infrastruk-
turen-stromausfallrisiken-2017.pdf

e ,Business Blackout™ (LIloyds und Cambridge Centre for Risk
Studies, 2015)
https://www.lloyds.com/businessblackout

4.2 Autonome Maschinen (Autonomous Machines)

Autonome Maschinen sind Maschinen, die selbststandig agieren und dabei flexibel
auf Umgebungsdaten reagieren.

Beispiele fur autonome Maschinen sind selbstfahrende Autos, Roboter und auto-
nome Gerate flr verarbeitende Industrie, Bergbau, Landwirtschaft, Transport, Me-
dizin, Militar und viele andere Anwendungen in nahezu allen Lebensbereichen.

Der Bereich der autonomen Maschinen hat sich infolge neuer Entwicklungen in
Mechatronik und kinstlicher Intelligenz rasant entwickelt. Neue technische M&g-
lichkeiten gehen einher mit neuen rechtlichen, regulatorischen, gesellschaftlichen
und ethischen Uberlegungen bzgl. der Delegation von Entscheidungen an Maschi-
nen. Darlber hinaus besteht ein Risiko im Missbrauch der neuen Technologien.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Der Einsatz autonomer Maschinen in der Arbeitswelt
bzw. in der medizinischen Versorgung kann sich z. B.
auf Lebenserwartung oder Gesundheitskosten auswir-
ken.
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Schaden/Unfall/ Durch die fortschreitende Automatisierung kénnte die
Haftpflicht Haufigkeit menschlicher Fehler verringert werden. An-
dererseits kdnnen Fehlfunktionen ein erhebliches Ver-
lustpotenzial bergen, insbesondere in Verbindung mit
neuen Kumulen. Auch kann sich die Verwundbarkeit
zunehmend komplexer Systeme erhdhen (s. Cyberrisi-
ken, Kapitel 4.5). In einer ldngeren Ubergangszeit ist
von erhohten Risiken auszugehen.

Wé&hrend Anderungen bei den traditionellen Versiche-
rungsprodukten (z.B. Pramieneinnahmen und Scha-
denverteilungen) zu erwarten sind, wird eine Nachfrage
nach neuen Arten von Versicherungsprodukten (insb.
im Bereich Haftflicht) entstehen.

Im Konkreten kénnte das Pramienniveau von her-
kdmmlichen Kfz-Versicherungsprodukten sinken, da
das Risiko von Unféllen durch selbstfahrende Autos sig-
nifikant reduziert wird. In Umgebungen, die fiir Men-
schen gefahrlich oder unméglich sind, kénnen auto-
nome Maschinen (nicht nur in Katastrophenfallen) zur
Schadensbegrenzung beitragen.

Kapitalanlagen -

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

e Position Paper ,Autonomous Machines" (CRO Forum, 2017)
https://www.thecroforum.org/wp-content/up-
loads/2017/11/CROF-ERI-2017-Autonomous-Machines-Position-
Paper-Final-1.pdf

4.3 Biodiversitatsverluste (Biodiversity)

Biodiversitat oder biologische Vielfalt ist in den biologischen Wissenschaften ein
Bewertungsmalstab fur die Fille unterschiedlichen Lebens in einem bestimmten
Landschaftsraum oder in einem geographisch begrenzten Gebiet. Sie liefert eine
Vielzahl von ,Dienstleistungen® fiir das Okosystem. Dazu gehéren die Regulierung
des Klimas, die Aufreinigung und die Versorgungsregulierung von Luft und Wasser,
der Erhalt des Nahrstoffkreislaufs und von fruchtbaren Bdden, die Bereitstellung
von essenziellen Rohstoffen (z.B. Nahrung, Fasern und Medizin) sowie die Regu-
lierung von Krankheiten. Aufgrund des menschlichen Einflusses durch veranderte
Landnutzung (v.a. Umwandlung in Agrarflachen und zunehmende Urbanisierung),
Uberbeanspruchung von natirlichen Ressourcen (Uberfischung, Abforstung), die
Einfllhrung von invasiven Spezies, Umweltverschmutzung und Klimawandel geht
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die Biodiversitat in allen Regionen des Planeten weiter zurlick. Der derzeitige ra-
sche Rickgang der biologischen Vielfalt, der mit einer Verschlechterung der Le-
bensraume einhergeht, setzt die menschliche Gesellschaft und die Wirtschaft
plotzlichen, unerwarteten Schocks aus. Pandemien aufgrund von Zoonosen sind
ein Beispiel dafir. Im Versicherungswesen kénnen derartige Schocks groBe Regi-
onen betreffen und neben den Auswirkungen auf die Finanzmarkte auch zu Ver-
lusten in Geschaftsbereichen wie Geschaftsunterbrechung, Unfall, Leben und Ge-
sundheit fiihren. Der Verlust von wichtigen Okosystemen wie Mangroven, Sand-
dinen und Korallenriffen erhéht ebenfalls die Gefahrdung durch Naturkatastro-
phen, da der Hochwasserschutz an den Kisten verringert wird.

Biodiversitatsrisiken stehen in einer engen Verbindung mit dem Klimawandel.
Durch den Klimawandel werden Lebensraume von Pflanzen und Tieren verandert.
In Folge kénnen Spezien die nicht ausreichend anpassbar sind aussterben. Auf der
anderen Seite kénnen Biodiversitatsverluste den Klimawandel verstarken, da in-
takt funktionierende Okosysteme eine entscheidende Rolle bei der Absorption von
Treibhausgasen und der Regulierung des Klimas spielen. Im Vergleich zu Klima-
wandelrisiken handelt es sich bei Risiken des Biodiversitatsverlustes jedoch um
lokale Risiken mit regionalen Auswirkungen.

Siehe auch Abschnitt 4.16 und 4.32.

Moégliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Vermehrung von Viren, Mangelerndhrung, Pandemien

Schaden/Unfall/ Betriebsunterbrechung, Ernteausfall, Anstieg von Na-

Haftpflicht turkatastrophenereignissen in Klistennahe u.a.

Kapitalanlagen Transitorische Risiken, Stranded Assets, Impact Inves-
ting

Versicherungsbetrieb -

Quellenverweise / weiterfithrende Literatur

e Wikipedia-Eintrag zu ,Biodiversitat"
https://de.wikipedia.org/wiki/Biodiversit%C3%A4t

e NGFS Occasional Paper - Central banking and supervision in the
biosphere: ,An agenda for action on biodiversity loss, financial
risk and system stability - Final Report of the NGFS-INSPIRE
Study Group on Biodiversity and Financial Stability™
https://www.ngfs.net/en/central-banking-and-supervision-bio-
sphere-agenda-action-biodiversity-loss-financial-risk-and-sys-
tem

e GSN: Biodiversitat - Implikationen flir das Risikomanagement
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e Solvency II Review - Proposal for a DIRECTIVE OF THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL amending Di-
rective 2009/138/EC as regards proportionality, quality of su-
pervision, reporting, long-term guarantee measures, macro-pru-
dential tools, sustainability risks, group and crossborder supervi-
sion and amending Directives 2002/87/EC and 2013/34/EU pdf

(europa.eu)

4.4 Blockchain und Digitale Wahrungen (Blockchain and Digital Cur-
rencies)

In der Praxis wird die Blockchain haufig Uber den Inhalt ihrer Daten charakterisiert
und daher oft mit der Kryptowahrung Bitcoin in Verbindung gebracht, wenn nicht
gar mit ihr gleichgesetzt. Daneben gibt es eine Vielzahl weiterer Ausgestaltungs-
madglichkeiten fur verteilte Datenbanken, die wiederum fir ein breites Spektrum
an Anwendungsfallen wie bspw. eine Dunkelverarbeitung von Schadenfallen oder
Vertragsangelegenheiten verwendet werden kdénnen. Bei der Blockchain handelt
es sich um eine Datenbank, die sich mehrere Teilnehmer teilen. Die Besonderheit
der Blockchain als verteilte Datenbank ist die Berechtigung der Teilnehmer, die
Datensatze unabhangig voneinander lUber fest vorgegebene Transaktionen fortzu-
schreiben. Uber Algorithmen wird technologieseitig sichergestellt, dass es zu kei-
nen logischen Widerspriichen in den Datensatzen kommt. Transaktionen lassen
sich so direkt zwischen den Teilnehmern vollautomatisiert abwickeln.

Digitale Wahrungen bzw. Kryptowahrungen gelten als digitales Bargeld. Die Wah-
rungen werden gehandelt und auf Festplatten o. A. gespeichert. Gleichzeitig sind
die Transaktionen weitestgehend anonym, da diese nicht Gber einen zentralen Ser-
ver (Bankinstitut), sondern beispielsweise bei Bitcoins mithilfe der Blockchain-
Technologie Uber eine Peer-to-Peer-Verbindung laufen. Die Blockchain-Technolo-
gie stellt sicher, dass keine gefalschten Wahrungen in den Umlauf kommen.

Neben der Kreditproblematik durch den deflationaren Charakter des Bitcoins (be-
grenzte Menge) gibt es noch ein weiteres Problem. Die Bitcoin Miner verbrauchen
eine sehr hohe Energiemenge fur die Absicherung des Netzwerks. Aufgrund der
Tatsache, dass es bei einer Peer-to-Peer-Verbindung keinen zentralen Server gibt,
sondern die Parteien Uber einen sogenannten Knoten dezentralisiert miteinander
verbunden sind, gibt es keine zentrale Regulierung. Dementsprechend kann im
Falle eines Marktversagens niemand regulierend eingreifen. Im Falle eines Markt-
versagens ist es bei einem hohen Aufkommen von Transaktionen mdglich, dass
das Blockchain-System nicht in der Lage ist, die hohe Anzahl an Transaktionen
durchzuflihren. Somit wirde das System zusammenbrechen. AuBerdem ist der
Kurs von Kryptowdhrungen extrem volatil, sodass ein Wahrungsrisiko unvermeid-
bar ist.
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Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Schaden/Unfall/
Haftpflicht

Es entstehen vertragsrechtliche Probleme, da bei einer
Versicherung gegen Datenverlust fraglich ist, ob der
Verlust der gespeicherten Kryptowahrung vom Versi-
cherungsnehmer mitversichert ist. Ubertragbar ist das
Problem auch im Falle eines Hacker-Angriffs auf den
Versicherungsnehmer bzw. Diebstahl des Mediums auf
dem die Kryptowahrung gespeichert ist. Ausgereifte
Statistiken zur Pramienkalkulation gibt es aktuell nicht
und sind schwer zu erheben.

Kapitalanlagen

Wie oben gesagt, ist der Kurs der Kryptowahrungen
sehr volatil, sodass eine Anlage in solche Wahrungen
enorm risikoreich ware. Bei Direktanlagen in Krypto-
Token besteht neben der Preisvolatilitat vor allem das
Risiko, dass der Zugriff auf diese aufgrund operationel-
ler Risiken, wie etwa Cyberangriffen, unmadglich wird
und Rechtsanspriiche nicht durchgesetzt werden kén-
nen.

Versicherungsbetrieb

Versicherungen mussten bei einer Etablierung der
Kryptowdhrungen diese langfristig als Zahlungsme-
thode flir Pramien akzeptieren, um keinen Wettbe-
werbsnachteil zu haben. Dabei kénnten aufgrund der
Anonymisierung Probleme entstehen.

Beim Einsatz einer Blockchain zur automatisierten DV
sind datenschutzrechtliche (personenbezogene Daten,
Vertraulichkeit, ...) und kartellrechtliche Anforderungen
zu beachten.

Quellenverweise / weiterfithrende Literatur

e "Die Blockchain-Technologie — Grundlagen, Potenziale und Her-
ausforderungen (Bundesnetzagentur, 2021)

https://www.bundesnetzagen-

tur.de/DE/Fachthemen/Digitalisierung/Technologien/Blockchain/

Links Dokumente/einfuehrung bc.pdf? blob=publication-

File&v=1

e ,Risiken und Nebenwirkungen des Bitcoin™ (Spiegel Online,

2018)

http://www.spiegel.de/wirtschaft/service/bitcoin-kryptowaeh-

rung-mit-risiken-und-nebenwirkungen-a-1181297.html
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e Risikowarnung der Coinfinity GmbH
https://coinfinity.co/risiken/

4.5 Climate Engineering

Climate Engineering, auch bekannt als , Geo-Engineering®, bezeichnet das Inter-
venieren in das Klimasystem der Erde, um Klimarisiken entgegenzuwirken. Aktuell
kdnnen diese Techniken in zwei Kategorien eingeteilt werden:

1. Techniken zur Entfernung von Kohlenstoffdioxid (carbon dioxide removal
techniques (CDR)) beziehen sich auf Loésungen, die darauf abzielen, die
COz-Konzentration in der Atmosphare zu reduzieren (z.B. durch Auffors-
tung, CO,-Einsammlung und -Speicherung (carbon capture and storage
(CCS)), Ozeandliingung oder klnstliche Baume)

2. Solar Geoengineering oder ,Solar Radiation Management" (SRM) beziehen
sich auf Technologien, die die Strahlungsbilanz (Verhaltnis einfallender/re-
flektierter Licht- und Warmestrahlung) und damit die Temperatur der Erde
beeinflussen sollen. Ein Beispiel ist ,Marine Cloud Brightening", bei dem
die Lebensdauer und Reflektivitat von Wolken erhdéht wird, um mehr Son-
nenlicht in das Weltall zu reflektieren. Ein anderes Beispiel sind strato-
spharische Schwefel-Injektionen, die den natlirlichen Kihlungseffekt ko-
pieren sollen, der durch groBe vulkanische Eruptionen hervorgerufen
wird).

Da viele dieser Technologien neu und ungetestet sind, besteht groBe Unsicherheit
bezliglich unerwarteter Nebenwirkungen, z.B. durch zusatzliche Substanzen in der
Atmosphare, die moglicherweise zur Umweltverschmutzung beitragen kénnen.
Dazu kommen v.a. bei radikaleren Geo-Engineering Konzepten wie gro3 angeleg-
tes Ocean-Seeding und SRM verschiedene Risiken, inkl. Umwelt- und Geopoliti-
schen Risiken, auch durch fehlende regulatorische Rahmenbedingungen. Geopoli-
tische Konflikte (s. Kapitel 4.14) kdnnen entstehen, da verschiedene Parteien un-
terschiedliche Interessen beziglich der mit Climate Engineering zu erreichenden
Ziele haben kdnnten.

Siehe auch Abschnitt 4.16 und 4.31.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Neue Technologien kénnen negative, zunachst unbe-
kannte Folgen fir die Gesundheit zur Folge haben.

Schaden/Unfall/ Die neu eingesetzten Technologien kénnen beschadigt
Haftpflicht sein oder beschadigt werden. Z.B. kann aus der Atmo-
sphare entferntes CO. durch beschadigte Speicheran-
lagen wieder in die Atmosphare eintreten. Dies fuhrt -
wenn es in groBem MaBe passiert — z.B. zu erhdhten
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COz-Konzentrationen und verstarkten Klimawandelef-
fekten, sodass vorhandene Feuer-, Haftpflicht- oder
Rechtschutzversicherungen fiir entstehende Schaden
aufkommen missen. Gleichzeitig sind die Kosten flr
eintretende Schaden schwer kalkulierbar. Sonstige
Umwelteinflisse sind ebenfalls noch nicht vollstéandig
bekannt.

Kapitalanlagen Neue Investitionsmdglichkeiten durch Climate Engine-
ering (Infrastrukturinvestments)

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

e ,Carbon Capture and Storage"™ (Umweltbundesamt, 2022)
https://www.umweltbundesamt.de/themen/wasser/gewaes-
ser/grundwasser/nutzung-belastungen/carbon-capture-sto-
rage#grundlegende-informationen

4.6 Cyber-Risiken (Cyber Risks)

Im global vernetzten Geschaftsumfeld steigt das Risiko von Cyber-Angriffen auf
Unternehmen und Infrastrukturen. Cyberrisiken umfassen jegliche mit der Vernet-
zung und Nutzung des Internets und der Unangemessenheit oder des Versagens
der IT-Systeme des Unternehmens im Zusammenhang stehende Gefahren, von
Betriebsunterbrechungen durch sogenannte DoS-Attacken (Denial of Service,
engl. fir Dienstverweigerung) lUber Datendiebstahle durch Hacker-Angriffe bis zu
aus Cyber-Vorfallen resultierenden BuBgeldern und Strafen.

Wenn die IT ausfallt und Daten gestohlen oder gesperrt sind, steht haufig auch der
Betrieb still, was in der Regel die teuerste Folge einer Cyberattacke darstellt. Zu-
dem miussen betroffene Kunden und die zustéandige Datenschutzbehérde infor-
miert werden, was zu Reputationsschaden flihren kann. Andernfalls drohen nach
der EU-Datenschutz-Grundverordnung (DSGVO) hohe Strafen.

Seit Jahren gehért das Cyber-Risiko zu den Top-Risiken. Im Allianz Risk Barometer
(s. Anhang II) steht es seit 2022 nun an erster Stelle der weltweit wichtigsten
Geschaftsrisiken.

Eine der weit verbreiteten Formen der Cyber-Kriminalitat stellt das sogenannte
»,Phishing" dar. Mit diesem Begriff, der sich aus ,Password" und ,fishing" zusam-
mensetzt, ist das Vorgehen bezeichnet, illegal Daten von Internetnutzern lber ge-
falschte E-Mails, Kurznachrichten oder Webseiten zu beschaffen, um damit einen
Identitatsdiebstahl zu begehen. Dabei sind neben Passwértern weitere persdnliche
Daten wie Name, Geburtsdatum, Anschrift bis hin zu Kreditkarten- und Kontonum-
mern im Fokus der Cyberkriminellen. Mithilfe dieser Daten kédnnen anschlieBend
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im Internet Vertréage, kostenpflichtige Abos, Waren- oder Softwarebestellungen
mit gestohlener Identitat abgeschlossen werden.

Die Detailtreue und Kreativitat der Phishing-Angriffe nehmen dabei stetig zu, ge-
falschte Webseiten oder E-Mails wirken tauschend echt. Wenn Cyber-Kriminelle
Unternehmen attackieren, ist am haufigsten eine E-Mail mit Anhangen oder Links
der Taroffner. Auch hier sind die Falschungen inzwischen nicht immer leicht zu
erkennen und fihren dadurch nicht selten zum Erfolg.

Eine in den letzten Jahren immer weiter aufkommende und inzwischen dominie-
rende Angriffsform ist die der sogenannten ,Ransomware-Angriffe®, bei denen die
Daten nicht direkt entwendet, sondern auf dem angegriffenen IT-System von Cy-
ber-Kriminellen erst verschlisselt werden und anschlieBend eine Entschlisselung
gegen Zahlung eines Ldsegeldes (engl. ransom) in Aussicht gestellt wird. Verbun-
den wird die Forderung oftmals mit der Verdffentlichung der betroffenen Daten,
um den Druck zu erhdhen.

Ein rasant steigendes Datenaufkommen, Cloud-Computing, zunehmende Vernet-
zung in Zeiten von Industrie 4.0 und Internet der Dinge - all das flihrt zu einer
Intensivierung der Cyber-Risiken.

Auch wenn das Cyber-Risiko damit streng genommen kein ,Emerging Risk" im
engeren Sinne mehr ist, da es als bereits eingetreten bezeichnet werden kann und
explizite Cyber-Deckungen im Versicherungsmarkt existieren, wird es in gangigen
Berichten Gber Emerging Risks wie dem regelmaBigen Survey of Emerging Risks
der Society of Actuaries (s. Anhang XVI) weiterhin geflihrt. Das Cyber-Risiko be-
inhaltet vielerlei Besonderheiten. Durch standige Neu- und Weiterentwicklungen
der beteiligten Technologien, der verschiedenen Angriffsvarianten, aber auch der
Sicherheitsstrategien wird die Gefahr in diesem Bereich niemals komplett ver-
schwinden bzw. sich nicht in einem Endzustand einpendeln. Diese Schnelllebigkeit
und Variabilitat sorgt daftir, dass das Cyber-Risiko auch weiterhin als ,Emerging
Risk™ betrachtet werden sollte.

Silent Cyber

Speziell im Bereich der Sach- und Haftpflichtversicherung kénnen unklare Versi-
cherungsbedingungen und ein nicht expliziter Ausschluss von Cyber-Risiken dazu
fihren, dass Versicherungsschutz (im Sinne einer Abdeckung von Cyber-Risiken)
besteht, auch wenn das Bedingungswerk dieser Sparten nicht speziell daftr aus-
gelegt wurde, Cyber-Risiken zu decken. Die daraus resultierende ,stille®, unbeab-
sichtigte Deckung von Cyber-Risiken wird als , Silent Cyber" bezeichnet und ist von
expliziten, eigenstandigen Cyberpolicen und der damit verbundenen bewussten
Deckung von Cyber-Risiken abzugrenzen. Beispiele flur Silent Cyber sind:

e Sachversicherung: Brand infolge einer Cyber-Attacke

o Haftpflichtversicherung: Verunreinigung bei der Lebensmittel-Produktion
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Stille Cyberdeckungen konnen schlummernde Risiken?! mit einem signifikanten
Kumulpotential darstellen, wodurch Unternehmen Gefahr laufen, dass sie durch
die weltweit zunehmende Bedrohung durch Cyber-Risiken unbeabsichtigt immer
groBere Exponierungen ggu. Cyber-Risiken aufbauen.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Schaden/Unfall/
Haftpflicht

Cyber-Versicherungen gelten als Geschaftsbereich mit
starkem Wachstumspotential, in dem zukinftige Scha-
denh6éhen schwer einzuschatzen sind.

Kapitalanlagen

Cyber-Risiken bedrohen die gesamte Volkswirtschaft
und damit auch die Kapitalanlagen der Versicherer.
Mdégliches an Bedeutung gewinnendes Risikogebiet
kdnnten Anlagen in Kryptowahrungen darstellen.

Versicherungsbetrieb

Versicherungsunternehmen versichern nicht nur Cy-
ber-Risiken, sondern sind selbst ebenso durch Cyber-
Angriffe gefahrdet. Betriebsunterbrechungen und Da-
tenverlust durch Cyber-Angriffe gefahrden den Versi-
cherungsbetrieb und kénnen hohe Schaden verursa-
chen.

Quellenverweise / weiterfiihrende Literatur

e GDV-Schwerpunktseiten zu Cybersecurity
https://www.gdv.de/de/themen/schwerpunkte/cybersecurity

e ,Cyber Risk" (Hannover Re, 2018)
https://www.hannover-rueck.de/1349993/cyber-risk-2018. pdf

e Themenlbersicht ,Internet der Dinge - IoT" (Munich Re)
https://www.munichre.com/topics-online/de/digitalisation/inter-

net-of-things.html

21 Zur Tragweite solcher ,schlummernden Risiken" vergleiche insbesondere die Betriebsschlie-
Bungsversicherung fir Gastronomie- und Hotelbetriebe und die erlittenen wirtschaftlichen Schaden
infolge von mehreren staatlich verordneten Lockdowns wahrend der Covid-19-Pandemie
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4.7 Digitale Fehlinformation / Informationszuverldssigkeit (Digital
Misinformation / Information Reliability)

Risiken infolge digitaler Fehlinformationen umfassen mdégliche Auswirkungen durch
die bewusste und mit manipulativer Absicht erfolgte Verbreitung von liberzeugen-
den Fehlinformationen. Dabei kdnnen diese Fehlinformationen in verschiedenen
Formen verbreitet werden: via Text, via Fotos, via Audio oder via Video. Infolge
der Digitalisierung entstehen neue sowie fortgeschrittene Mdéglichkeiten zur Erzeu-
gung gefalschter Inhalte - insbesondere mit der jingsten Einfihrung von genera-
tiven KI-Technologien wie beispielsweise Midjourney. Derartige Inhalte lassen sich
immer schneller und miheloser erzeugen sowie verbreiten (z.B. Uber soziale Netz-
werke).

In diesem Zusammenhang sind auch virtuelle Identitaten zu nennen, die durch
neue Technologien (z.B. generative KI) erzeugt werden kdnnen, um physische
Personen abzubilden. Sogenannte Deepfakes (z. B. mithilfe von Klinstlicher Intel-
ligenz manipulierte bzw. simulierte Videos) oder gefalschte Nachrichten kénnen
beispielweise fur Betrug, Beldstigung, Verleumdung und Erpressung verwendet
werden. Dies kann zu negativen Auswirkungen flr Personen oder Unternehmen
aber auch fir die gesamte Demokratie flihren.

Dartber hinaus kdnnen digitale Fehlinformationen auch zur Beeinflussung bzw.
Manipulation politischer Systeme und Markte eingesetzt werden und soziale Unru-
hen ausldésen oder unterstitzen.

Ein weiterer Aspekt der Informationszuverlassigkeit betrifft die Vergangenheit. Das
Léschen von Online-Daten, beispielsweise Uber frihere Verfehlungen von Einzel-
personen oder Unternehmen, kann zu falschen Darstellungen fihren.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Eine gezielte Verunsicherung der Bevélkerung z.B. im
Hinblick auf Impfkampagnen kann negative Auswirkun-
gen auf Mortalitat und Morbiditat haben. Eine Einfluss-
nahme auf die politische Willensbildung hat indirekte
Auswirkungen auf das Gesundheitssystem.

Schaden/Unfall/ Infolge von Falschmeldungen, Beleidigungen, Belasti-
Haftpflicht gungen, Verleumdungen oder Erpressungen kdnnten
sich beispielsweise erhohte Inanspruchnahmen von
Rechtsschutzversicherungen ergeben. Darliber hinaus
kénnen sich Auswirkungen auf weitere Versicherungs-
produkte wie beispielsweise Absicherungen zum Iden-
titatsdiebstahl, zu Reputationsschaden sowie anderen
Medien-Versicherungen ergeben. Darlber hinaus sind
Cyber-Haftpflichtversicherungen vom steigenden Ri-
siko von digitalen Fehlinformationen betroffen.
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Kapitalanlagen

Risiken aus Digitalen Fehlinformationen bedrohen die
gesamte Volkswirtschaft und damit auch die Kapitalan-
lagen der Versicherer. Dabei kann es insbesondere in-
folge gezielter Fehlinformationen zur Beeinflussung ge-
samter Markte oder politischer Systeme zu weitrei-
chenden Auswirkungen auf die Kapitalmarkte kommen,
was sich wiederum in den Kapitalanlagen der Versiche-
rungsunternehmen bzw. in der Neuanlage der Versi-
cherungsunternehmen niederschlagen kann.

Versicherungsbetrieb

In der Schadenbearbeitung kénnen manipulierte oder
gefalschte Informationen hohe Schaden infolge von Be-
trug verursachen. Ebenso kdénnten Versicherungsun-
ternehmen oder Fihrungskrafte von Versicherungsun-
ternehmen Ziel von Verleumdung oder Erpressung
durch Digitale Fehlinformationen werden, was u.a. Re-
putationsrisiken bergen kann. Im Namen des Versiche-
rungsunternehmens kénnten zudem Fehlinformationen
verbreitet werden.

Dartiber hinaus kdnnen durch Deepfakes Identifikati-
onssysteme wie z.B. Voice-ID-Systeme im Versiche-
rungsbetrieb ausgehebelt werden.

Quellenverweise

e Interview Zouhair Haddou-Temsamani ,Fake News, Cybermob-
bing, Rufschadigung: So kdnnen Versicherungen helfen™ (ARAG,

2017)

https://www.arag.de/rechtsschutzversicherung/internet-rechts-

schutz/fake-news-cybermobbing-rufschaedigung-versicherung/

e Cyber Security Report 2021 (Deloitte, 2021)
https://www?2.deloitte.com/de/de/pages/risk/articles/cyber-se-

curity-report.html

e https://www.bsi.bund.de/DE/Themen/Unternehmen-und-

Organisationen/Informationen-und-Empfehlungen/Kuenstliche-

Intelligenz/Deepfakes/deepfakes node.html

e https://www.aisec.fraunhofer.de/de/das-institut/wissenschaft-

liche-exzellenz/Deepfakes.html

4.8 Emergente Infektionskrankheiten (Emerging Infectious Diseases)

Krankheitserreger unterliegen einem standigen, evolutionsgetriebenen Wandel.
Zusatzlich erhalten sie neue Chancen fir Ausbreitung, Veranderung und Wachstum
unter anderem durch den Klimawandel, durch weltweiten Handel und Bewegung
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von Menschen und Gitern, durch demographische Faktoren sowie durch den Um-
gang mit landwirtschaftlichen Flachen und Waldern. Mitteleuropa war bislang durch
kalte Winter gegen einige Pathogene geschltzt, zum Beispiel gegen solche, die
durch Micken Ubertragen werden, was sich aber durch den Klimawandel bereits
andert. Dies kann bedeuten, dass bislang nicht endemische Krankheiten wie Den-
gue-Fieber und Chikungunya sich in Landern mit hoher Versicherungsdichte aus-
breiten. Pravention und Behandlung sind fir viele dieser ,vernachlassigten™ Krank-
heiten schwierig, und sie kédnnen zu Beeintrachtigungen fihren, die in langerer
Krankheit, in Berufsunfahigkeit oder eher selten mit Tod enden kénnen.

Insgesamt kénnen emergente Infektionskrankheiten einen Einfluss auf Morbiditat
und Sterblichkeit haben bis hin zu mdglichen Pandemien.

Ein unkontrollierter Ausbruch einer Infektionskrankheit mit hoher spezifischer
Sterblichkeit (CFR - case fatality rate, Verhaltnis von Gestorbenen zu Infizierten)
und hoher Reproduktionsrate (RO — Anzahl von einer infizierten Person wiederum
neu angesteckter Personen) wird als Pandemie bezeichnet. Dabei liegt die gréBte
Gefahr in viralen, per Luft Gbertragenen Erregern, welche im Rahmen eines ,spill
over events" von einem tierischen Wirtsorganismus auf den Menschen Ubertragen
und dann von Mensch zu Mensch weitergegeben werden. Da Ort, Zeit, Umfang und
Erreger eines solchen Ausbruchs extrem schwer vorherzusagen sind und fir die
Art, Dauer und Wirksamkeit von KontrollmaBnahmen ebenfalls eine sehr groBe
Bandbreite an Mdéglichkeiten zu erwarten sind, besteht hier ein emergenter Anteil.

Pandemien kénnen signifikante Auswirkungen auf das wirtschaftliche Umfeld ha-
ben, wobei die groBe Anzahl an Unbekannten, die den Verlauf bestimmen (unter
anderem nicht-medizinische MaBnahmen und politische Positionen) es flir Versi-
cherungsunternehmen schwer macht, das AusmaB der nachsten Pandemie vorher-
zusagen. Allerdings kdnnen die Lektionen aus der COVID-19-Pandemie (wie z.B.
Anpassung von Vertragsbedingungen, Einschatzung der Wirksamkeit verschiede-
ner MaBnahmen) einen positiven Einfluss auf zukiinftige Ereignisse haben.

Fir die Lebensmittelproduktion und -sicherheit sind neuartige oder sich ausbrei-
tende Infektionskrankheiten, die wichtige Pflanzensorten wie Weizen, Mais oder
Bananen befallen, ebenso wie emergente Erreger in der Tierhaltung auch ein sich
entwickelndes und immer gréBer werdendes Problem.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Dieses Risiko kann sich auf Kranken- und Berufsunfa-
higkeitsversicherungen auswirken, in geringerem MaBe
auf die Grundsterblichkeit. Pandemien kdnnen einen
Sterblichkeitsschock ausldésen. Indirekte Folgen und
Langzeitfolgen kdnnen ebenfalls relevant sein.

Schaden/Unfall/ Im Agrarbereich kénnen sowohl Tierbestande als auch
Haftpflicht Ernten von in Deutschland bislang nicht verbreiteten
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Erregern befallen werden. Pandemien kdnnen sich ab-
hangig von der Vertragsgestaltung auswirken auf die
Sparten Betriebsunterbrechung, Veranstaltungsabsi-
cherung und Reiseversicherung.

Kapitalanlagen Gewisse Sektoren wie Transport und Tourismus kénn-
ten EinbuBen erleiden. Eventuell ergeben sich gréBere
Volatilitdten der Markte aufgrund von allgemeiner wirt-
schaftlicher Unsicherheit.

Versicherungsbetrieb Indirekter negativer Einfluss durch erhéhte Kranken-
stande, Einschrankungen im Verkehr, SchulschlieBun-
gen.

Quellenverweise / weiterfiihrende Literatur

e ,Shifting range of pathogens" (Hannover Re, 2017)
https://www.hannover-rueck.de/1133554/shifting-range-of-
pathogens-2017.pdf

4.9 Endokrine Disruptoren (Endocrine Disruptors)

Endokrine Disruptoren (Endocrine Disrupting Chemicals, EDC) sind chemische
Substanzen, die die natlrliche biochemische Wirkweise von Hormonen stéren und
dadurch schadliche Effekte hervorrufen kénnen. Dazu zahlen irreversible Schadi-
gungen in Wachstum und der Entwicklung von Organismen, die Férderung be-
stimmter Krebsarten und die Gefahrdung der Fortpflanzung ganzer Populationen.
Neben den endokrinen Disruptoren gibt es noch die sogenannten endokrin aktiven
Substanzen (EAS). Dies sind Chemikalien, die zwar mit der biochemischen Wirk-
weise von Hormonen interagieren, wobei es aber beim aktuellen Stand des Wis-
sens noch unklar ist, ob diese Wechselwirkung zu einem schadlichen Effekt auf den
gesamten Organismus flhrt oder nicht.

Es gibt bereits zahlreiche Studien, die den Zusammenhang einzelner hormon-
schadlicher Stoffe mit Krankheiten wie Krebs, Ubergewicht, Diabetes und Un-
fruchtbarkeit belegen. Regulatorisch ist die Beweislast flir eine Einstufung als EDC
jedoch nach wie vor so hoch, dass zum jetzigen Zeitpunkt nur wenige Stoffe tat-
sachlich auch als solche identifiziert und dementsprechend verboten werden kén-
nen. Beispiele besonders besorgniserregender chemischer Substanzen, die — unter
anderem - auf das endokrine System wirken kénn(t)en, sind Stoffe aus der Gruppe
der Per- und polyfluorierte Alkylverbindungen (PFAS, ,Ewigkeitschemikalien™), der
Phthalate (,Weichmacher") und der Bisphenole (bekanntester Vertreter: BPA).

Neben den gesundheitlichen Risiken kédnnen durch EDC auch hohe wirtschaftliche
Kosten entstehen. Potentielle Quellen von EDC sind verunreinigtes Wasser oder
Nahrungsmittel sowie in Verpackung, Kosmetika etc. verwendete Chemikalien.
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Ruckrufaktionen belasteter Lebensmittel oder Sanierungskosten beispielsweise
aufgrund erforderlich gewordener Trinkwasserreinigung kédnnen die Folge sein.

Die weitverbreitete Verwendung, chemische Stabilitat und die Verbreitung entlang
der Lebensmittelkette lassen endokrine Disruptoren als anfallig flir Kumulschaden

erscheinen.

Ab Januar 2024 koordiniert das Helmholtz-Zentrum flir Umweltforschung (UFZ)
das EU-Forschungsprojekt ENDOMIX. Es befasst sich mit der Aufklarung gesund-
heitlicher Risiken, die durch Umwelthormone entstehen.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Es besteht die Gefahr zunehmender Personenschaden
durch die langfristige Aufnahme von Umwelthormonen
auf niedrigem Niveau. Angesichts der 6kologischen
Stabilitat, der Langzeiteinwirkung der Substanzen so-
wie der verzdgerten Manifestation der Krankheiten
kdénnte sich eine Welle von Spatschaden ergeben.

Schaden/Unfall/
Haftpflicht

Es besteht die Gefahr zunehmender Haftpflichtrisiken
aus Ansprichen auf Ersatz von Sanierungskosten im
Zusammenhang mit Umweltbelastungen. Auch bei Pro-
dukthaftpflicht sind deutliche Auswirkungen denkbar,
beispielsweise wenn ein Zusammenhang zwischen in
Verpackungen verwendeten chemischen Stoffen und
Krebs hergestellt werden kann.

Kapitalanlagen

Versicherungsbetrieb

Quellenverweise / weiterfiihrende Literatur

e ,Endokrine Disruptoren™ (Umweltbundesamt, 2016)
https://www.umweltbundesamt.de/endokrine-disruptoren

e Fragen und Antworten zu endokrinen Disruptoren (Bundesamt
far Risikobewertung, 2022) https://www.bfr.bund.de/de/fra-
gen und antworten zu endokrinen disruptoren-50513.html

(mit 6ffentlich zugangliche Quellen zu Mitteilungen zu Endokri-
nen Disruptoren)

e Versteckte Gesundheitsrisiken durch Umwelthormone? (UFZ)

https://www.ufz.de/index.php?de=36336&webc pm=03/2024

e Position Paper ,Endocrine Disruptors"™ (CRO Forum, 2012)
https://www.thecroforum.org/wp-content/uploads/2012/11/En-

docrine Disruptors CRO FORUM Webl1-2.pdf
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e ,Endokrine Disruptoren™ (E+S Rick, 2017)
https://www.es-rueck.de/1172346/endokrine-disruptoren-

2017.pdf

4.10 Ethischer Umgang mit Daten (Data Ethics)

Im Zusammenhang mit der Entstehung und Verarbeitung von insbesondere per-
sénlichen Daten ist ein starker Wandel zu beobachten, der neben dem technologi-
schen und dem Rechtsumfeld auch die Fragen nach einem ethischen Umgang mit
Daten betrifft. Dies fUhrt zu Fragen betreffend unter anderem den Zugang zu und
die Verwendung von digitalen Ressourcen, Datenhoheit, Datenschutz und Daten-
betrug.

Wenn Einzelpersonen mehr Rechte bezuglich ihrer eigenen Daten in Anspruch neh-
men, kann es flr Versicherer schwieriger werden, ausgeglichene Risikopools zu
bilden und einer Antiselektion entgegenzuwirken. Das Gleiche gilt, falls das Erhe-
ben gewisser Daten vor Vertragsabschluss als nicht mehr zuldssig angesehen wer-
den wirde (vergleiche EUGH-Urteil zu verpflichtenden Unisex-Tarifen). Insgesamt
besteht das Risiko héherer Pramien, die den Zugang zu Versicherungsprodukten
erschweren wiurden.

Ein Beispiel ist die Entwicklung bezliglich des ,Rechts auf Vergessen", bei dem
gewisse Krankheiten wie Krebs nach einigen Jahren nicht mehr in der medizini-
schen Risikoprifung angegeben werden mussen.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Hbhere Mortalitat und Morbiditat im Bestand als erwar-
tet. Aufwand fir Produkt-Umstellung. Geringeres Neu-
geschaft.

Schaden/Unfall/ Hbéhere Schaden im Bestand als erwartet. Aufwand flr

Haftpflicht Produkt-Umstellung. Geringeres Neugeschaft.

Kapitalanlagen -

Versicherungsbetrieb Risiko von Reputationsrisiko und Klagen gegen das VU,
falls unethischer Umgang mit Daten vorgeworfen wird.

Quellenverweise / weiterfiihrende Literatur

e Wikipedia-Eintrag zu ,Recht auf Vergessenwerden"

e Geneva Association Newsletter ,Possible Market Implications of
Unisex Insurance Pricing”
https://www.genevaassociation.org/sites/default/files/research-
topics-document-type/pdf_public/ga2014-ie70-schmeiser.pdf
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e “Impact of Gender-neutral Pricing on the Life Insurance Industry”
https://www.scor.com/sites/default/files/2015_uk_chancho-yeung.pdf

4.11 Fettleibigkeit (Obesity)

Fettleibigkeit (Adipositas, Fettsucht) ist ein Krankheitsbild, das mit starkem Uber-
gewicht und Uber das normale MaB hinausgehender Vermehrung des Koérperfetts
verbunden ist. Nach WHO-Standards liegt Fettleibigkeit ab einem Body-Mass-In-
dex von 30 kg/m2 vor. Der Anteil der an Fettleibigkeit erkrankten Erwachsenen
lag laut Erhebungen der OECD im Jahr 2016 in Deutschland bei 22 % und hat in
den letzten Jahren vor allem bei Jingeren und bei Frauen stark zugenommen. Bei
Kindern (5 bis 19 Jahre) betragt die Quote 8,9 %. Das RKI gibt den Anteil bei den
5- bis 17-Jahrigen mit 8,8 % an.

Als haufigste Ursachen flr Fettleibigkeit wurden falsche Ernahrung und Bewe-
gungsmangel ausgemacht, vor allem hoher Verbrauch zuckerhaltiger Getranke
scheint das Auftreten von Fettleibigkeit zu beeinflussen. Gleichzeitig scheint ein
Zusammenhang mit dem sozialen Status zu bestehen: die Krankheit ist in bil-
dungsferneren oder armeren Bevdlkerungsschichten heute haufiger anzutreffen
als anderswo. Es wurden aber auch andere Ursachen fiir Fettleibigkeit empirisch
bestatigt, z. B. genetische Faktoren, Nebenwirkungen von Medikamenten, prana-
tale Faktoren u. a.

Fettleibigkeit kann zu Folgeerkrankungen (Herz-Kreislauf-Erkrankungen, Diabetes,
psychische Krankheiten etc.) oder gar zum Tod der betroffenen Person fiihren. Es
ist daher ein mit enormen Kosten verbundenes Risiko, nicht nur flir die Versiche-
rungswirtschaft, sondern flr die Volkswirtschaft insgesamt.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Krankheitskosten nehmen bei vorliegender Fettleibig-
keit nachgewiesenermaBen zu. Wahrend die Kranken-
versicherer diesem Risiko mit einer Anpassung in den
nach Art der Lebensversicherung kalkulierten Tarifen
begegnen kdénnen, sofern die rechtlichen Grundlagen
hierflr vorliegen, wirkt sich das Krankheitsbild negativ
auf Lebensversicherungsprodukte durch die langfristig
zunehmende Berufsunfahigkeit aus. Auch die Sterblich-
keit kann sich bei Fettleibigkeit langfristig erhéhen, was
sich negativ auf Todesfallversicherungen auswirken
wirde.

Da die Fettleibigkeit haufig bereits in jungen Jahren
auftritt, kann durch die Risikoprifung das Risiko fiir die
Versicherer splrbar vermindert werden.
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Schaden/Unfall/
Haftpflicht

Das Risiko kénnte durch zunehmende Produkthaft-
pflicht-Verbindlichkeiten der Hersteller im Verdacht
stehender Lebensmittel ansteigen.

Kapitalanlagen

Versicherungsbetrieb

Quellenverweise / weiterfiithrende Literatur

e Wikipedia-Eintrag zu ,Adipositas"
https://de.wikipedia.org/wiki/Adipositas

e Journal of Health Monitoring 2/2017 * (Robert-Koch-Institut,

2017)

https://www.rki.de/DE/Content/Gesundheitsmonitoring/Gesund

heitsberichterstattung/GBEDownloads]/JoHM 2017 02 Gesund-

heitsverhalten.pdf

e ,Journal of Health Monitoring 3/2018 * (Robert Koch-Institut,

2018)

https://www.rki.de/DE/Content/Gesundheitsmonitoring/Gesund

heitsberichterstattung/GBEDownloads]/JoHM 03 2018 KiGGS-

Welle2 Gesundheitliche Lage.pdf

e Webseiten der Weltgesundheitsorganisation
https://www.who.int/health-topics/obesity#tab=tab 1

e Fettleibigkeit" (E+S Rick, 2021)
https://www.es-rueck.de/1172368/fettleibigkeit-2021.pdf

e ,The Heavy Burden of Obesity" (OECD, 2019)
http://www.oecd.org/health/the-heavy-burden-of-obesity-

67450d67-en.htm

4.12 Geldpolitik und wachsende Verschuldung (Monetary Policies and
Growth of Leverage)

Als Geldpolitik (auch Geldmarktpolitik) bezeichnet man zusammenfassend alle
wirtschaftspolitischen MaBnahmen, die eine Zentralbank ergreift, um ihre Ziele zu
verwirklichen. Das wichtigste Instrument der Geldpolitik ist der Leitzins flir das
Zentralbankgeld. Fir eine restriktive Geldpolitik wird der Leitzins erhéht, um die
Kreditaufnahme zu verteuern und die Geldmenge zu verknappen. Die steigenden
Refinanzierungszinsen flihren zu Kapitalimporten und damit einer Aufwertung der
Wahrung. Niedrige Leitzinsen hingegen verbilligen die Kredite und sollen durch
eine expansive Kreditpolitik der Geschaftsbanken die Geldmenge erhéhen.

Durch die erhdhte Aufnahme von Krediten im Niedrigzinsumfeld, kénnte bei einer
eingetribten Wirtschaft nach einem Zinsanstieg die Gefahr bestehen, dass zahl-
reiche Kredite nicht mehr bedient werden kénnen.
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Das in vielen fortgeschrittenen Volkswirtschaften seit der Finanzkrise vorherr-
schende Niedrigzinsumfeld hat zu Ungleichgewichten in den Markten beigetragen
und fUhrte zu einem starken Wachstum in den Aktien- und Immobilienmarkten bei
gleichzeitig steigender privater und 6ffentlicher Kreditaufnahme. Dies macht die
Finanzmarkte besonders anfallig bei einem deutlichen Zinsanstieg, zum Beispiel
aufgrund von ansteigender Inflation.

Aufgrund der gestiegenen Verschuldung ist bei Krisen (durch Wirtschaftsriickgang,
Zinsanstieg oder zum Beispiel Marktschock aufgrund einer Verscharfung des Han-
delskriegs) in den Markten mit Auswirkungen auf die privaten und o6ffentlichen
Schuldner zu rechnen, die durch Rickkopplungseffekte die Krise weiter verstarken
kdénnen (Ausfallrisiken steigen, weitere Verschlechterung des wirtschaftlichen Um-
feldes).

Bei krisenbedingtem Wirtschaftsrlickgang fuhrt eine schnelle staatsfinanzierte In-
tervention unter Umstanden zu einem erheblichen Anstieg der Staatsverschul-
dung, wahrend die erwlinschte Wirkung aufgrund der nicht schnell mit monetaren
Mitteln zu behebenden Ursache nicht oder nur sehr zeitverzégert in der Realwirt-
schaft einsetzt. Daher ist trotz expansiver Geldpolitik eine langer andauernde bzw.
sich verscharfende wirtschaftliche Krise mdglich, die die unten genannten Auswir-
kungen noch verscharft.

Mégliche Auswirkungen einer restriktiven Geldpolitik

e Aufwertung der Wahrung und damit Riickgang der gesamtwirt-
schaftlichen Nachfrage und Produktion

e Rlckgang Konsum
e Inflationsanstieg

e Abwiurgen wirtschaftlicher Aufschwung

Mégliche Auswirkungen einer expansiven Geldpolitik
e Belastung Sparer
e Zwang der Investition in risikoreichere Anlagen
¢ Geldentwertung durch z. B. héhere Immobilienpreise

e Verschuldung durch Investitionsprojekte von Unternehmen und
Kredite von Privatpersonen kénnen bei einem ansteigenden
Zinsniveau (respektive Rliickgang der Nachfrage und Produktion)
nicht mehr bedient werden.

e Vermdgenspreisblasen

e Verzicht der Konsolidierung der Staatsschulden durch geringe
Zinsausgaben

e Finanzierung der Betriebsrenten belastet Unternehmen
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Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

In alten Lebensversicherungsvertragen wurden Garan-
tiezinsen zugrunde gelegt, die weit Uber dem in den
letzten Jahren erwirtschafteten Zins liegen. Dies hat bi-
lanztechnisch zur Folge, dass Versicherungsunterneh-
men eine sogenannte Zinszusatzverserve bilden muss-
ten, um diesen zusatzlichen Aufwand zu kompensieren.
Hier kdnnen durch die unterschiedliche Reagibilitat der
Zinsanlagenreserven und der Zinszusatzreserve Er-
tragsengpdasse entstehen.

Das Neugeschaft kann aufgrund niedriger Zinsen bzw.
ausgesprochenen Garantien einbrechen.

Bei steigenden Zinsen kann die Uberschussbeteiligung
nicht so schnell ansteigen wie bei alternativen Bank-
produkten und ist evtl. nicht wettbewerbsfahig. In der
Folge kdnnen Bestandsvertrage in diesem Szenario ein
erhéhtes Storno- und damit Liquiditatsrisiko bei den
LVU ausldsen.

Schaden/Unfall/
Haftpflicht

Eine weiter expansive Geldpolitik kdnnte die Inflation
Uber die eingepreiste Inflation hinaus erhdhen.

Kapitalanlagen

Versicherer missen zunehmend auf alternative Invest-
ments wie Infrastruktur, Rohstoffe oder Immobilien
umschwenken, da Zinsanlagen nur sehr geringe Ku-
pons liefern. Diese Investments erhéhen aber auch die
Risiken. Insbesondere ist dadurch die Gefahr einer
Kurskorrektur durch Uberbewertete Markte in den Re-
alwerten immanent.

Bei einer Schuldenkrise im Zinsanstieg kénnten Unter-
nehmen im Rating zurlckgestuft werden oder ausfal-
len. Privatpersonen/Unternehmen kénnen durch die re-
duzierte wirtschaftliche Produktion und damit einher-
gehenden Ruckgangen ihrer Einkommen ihre Kredite
nicht mehr bedienen und damit eine Bankenkrise aus-
I6sen. Erhéhte Handelsaktivitaten in der Folge eines
abrupten Zinsanstiegs kdénnten aufgrund politisch un-
terschiedlicher Ausgangslagen die Zinsdifferenzen bzw.
Wechselkursvolatilitdten erhéhen und schlimmstenfalls
die urspringlich positiven Ausldéser des Zinsanstiegs
neutralisieren.

Versicherungsbetrieb

Es entsteht im Niedrigzinsumfeld zusatzlicher Kosten-
reduktionsdruck.
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Quellenverweise / weiterfiihrende Literatur

e Eintrag ,Geldpolitik™ im Wirtschaftslexikon der bpb
https://www.bpb.de/nachschlagen/lexika/lexikon-der-wirt-
schaft/19456/geldpolitik

e Eintrag ,Geldpolitik" beim boersennews.de
https://www.boersennews.de/lexikon/begriff/geldpolitik/482

e Eintrag ,Geldpolitik™ im Gabler-Wirtschaftslexikon
https://wirtschaftslexikon.gabler.de/definition/geldpolitik-34043

4.13 Gentechnologie und synthetische Biologie (Genetic Engineering)

Der technologische Fortschritt birgt Risiken, die sich aus dem Eingriff in die Natur
durch Veranderung des genetischen Materials ergeben kénnen. In diesem Zusam-
menhang zu nennen sind vor allem die Gentechnologie, aber auch neu in den Fokus
gerlickte Felder der Biowissenschaften wie die synthetische Biologie.

Gentechnologie befasst sich mit genetisch veranderten bzw. modifizierten Orga-
nismen (GVO bzw. GMO), d. h. Organismen, deren genetisches Material in einer
Weise verandert worden ist, wie sie unter natlrlichen Bedingungen nicht durch
Kreuzung oder natirliche Rekombination vorkommt.

Fir die Anwendungsfelder der Gentechnologie hat sich die Einteilung in Farben
eingeblrgert, welche auch fir die synthetische Biologie Anwendung findet. Die
Gentechnologie lasst sich in die folgenden groBen Anwendungsfelder unterglie-
dern:

e Griune Gentechnologie: Gentechnische Verfahren in der Pflan-
zenzichtung sowie die Nutzung gentechnisch veranderter Pflan-
zen in der Landwirtschaft und im Lebensmittelsektor. Auch an
der gentechnischen Veranderung von Nutztieren wird gearbeitet.

e Gelbe und rote Gentechnologie: Gentechnische Methoden in der
Medizin zur Entwicklung von diagnostischen und therapeutischen
Verfahren sowie zur Herstellung von Arzneimitteln flir Menschen
und Tiere.

e Graue und weiBe Gentechnologie: Die Nutzung gentechnisch
veranderter Mikroorganismen zur Herstellung von Enzymen oder
Chemikalien flr industrielle Zwecke, in der Mikrobiologie und der
Umweltschutztechnik.

Die oben beschriebenen Arten der Gentechnologie sind nur grobe Einteilungskrite-
rien; oftmals verschwimmen die Grenzen. So wird etwa teilweise von blauer Gen-
technologie gesprochen, um die Forschung an Meerestieren von der griinen Gen-
technologie zu unterscheiden. AuBerdem gibt es die braune Gentechnologie, die
sich ahnlich wie die weiBe Gentechnologie mit der molekularen Ebene chemischer
Prozesse befasst. Fokus hier ist jedoch die Abwasserreinigung.

37


https://www.bpb.de/nachschlagen/lexika/lexikon-der-wirtschaft/19456/geldpolitik
https://www.bpb.de/nachschlagen/lexika/lexikon-der-wirtschaft/19456/geldpolitik
https://www.boersennews.de/lexikon/begriff/geldpolitik/482
https://wirtschaftslexikon.gabler.de/definition/geldpolitik-34043

Eine pauschale Beurteilung der Gefahren (wie auch der Chancen) der Gentechno-
logie ist wegen der vielen unterschiedlichen Anwendungsfelder schwierig. Weiter
ist fraglich, ob sich die Auswirkungen gentechnisch veranderten Erbguts exakt vo-
rausbestimmen lassen. So kdnnen durch die Neukombination bestimmter DNA-
Abschnitte in allen Bereichen unerwartete Effekte eintreten, die bei betroffenen
Organismen zu Krankheitssymptomen oder zu unerwiinschten Eigenschaften fiih-
ren. AuBerdem besteht die Gefahr, dass ein lebender Organismus sich weiterent-
wickelt, vermehrt, und das Erbgut auf andere Organismen Ubertragt. Dies kann
Uber Jahre unbemerkt bleiben und irreversible Folgen fiir Gesundheit und Umwelt
haben. Weitere Risikofelder entstehen durch Patent-, Urheber- und Lizenzrechte
sowie durch Zulassungs-, Kennzeichnungs- und andere gesetzliche Vorschriften,
deren Verletzung wie auch bei Gesundheits- und Umweltschadigungen ebenfalls
Produktrickrufe, BuBgelder und Schadenersatzanspriche nach sich ziehen kann.

Ein weiteres Feld der Biowissenschaften ist die synthetische Biologie, welche das
Ziel verfolgt, biologische Systeme mit neuen Eigenschaften zu erzeugen. Diese
sind kunstlich oder synthetisch im Sinne, dass sie so in der Natur nicht vorkom-
men. Hierbei kommen Ingenieursmethoden zur Anwendung. In der Fachwelt exis-
tieren unterschiedliche Auffassungen darlber, ob synthetische Biologie als bloBe
Fortentwicklung der Gentechnologie oder als eigene neue Forschungsrichtung zu
betrachten ist.

Aktuell befindet sich dieses Thema lberwiegend noch im Forschungsstadium, es
werden also Méglichkeiten und Grenzen ausgelotet, ohne dass bereits breite An-
wendungen erfolgen. Ein potentieller Vorteil dieser neuen Systeme kann beispiels-
weise sein, dass sie bestimmte nutzliche Stoffe wie Medikamente oder Energielie-
feranten herstellen. Als Risiko ist zu nennen, dass beim sogenannten ,dual use"
gezielt gefahrliche Stoffe wie Krankheitserreger kinstlich erzeugt und dann zu Ter-
rorzwecken eingesetzt werden kdnnen. Auch ein unabsichtliches Freisetzen von
Organismen kann gefahrlich sein. Ein klassisches Szenario sind hier modifizierte
Bakterien, die Plastik vernichten, was fir unsere Zivilisation massive Auswirkun-
gen hatte.

Da die Voraussetzungen aus technischer Sicht eher gering sind, kdnnen einige
Experimente sogar von Privatpersonen durchgefihrt werden.

Die Europdische Union hat einen Rechtsrahmen geschaffen, um zu gewahrleisten,
dass die Entwicklung der modernen Biotechnologie, insbesondere der GVO, unter
sicheren Bedingungen stattfindet. Der Rahmen gilt flir neue Organismen, die mit-
tels synthetischer Biologie entwickelt werden. Die Europdische Behdrde flr Le-
bensmittelsicherheit (EFSA, European Food Safety Authority) bewertet hierzu die
Risiken von GVO im Zusammenhang mit der Gesundheit von Menschen und Tieren
und der Umwelt in Europa.

Mdogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Eine gezielte oder unabsichtliche Freisetzung von
schadlichen Organismen kann sich auf die Gesundheit
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und Lebenserwartung sowohl in Form eines Schocker-
eignisses (z. B. neues aggressives Virus) als auch in
Form eines Trends auswirken. Gesundheitsschadigende
Folgen gentechnisch veranderter Organismen sind
denkbar, aber bisher nicht unstrittig nachgewiesen. Auf
der anderen Seite kdnnte sich Gentechnologie und syn-
thetische Biologie durch verbesserte Lebensqualitat und
-erwartung positiv auf Sterbe- und Invaliditatsraten
auswirken.

Schaden/Unfall/
Haftpflicht

Durch Gentechnologie oder synthetische Biologie ver-
anderte Organsimen oder Biosysteme waren vor allem
fur die (Betriebs-)Haftpflichtversicherung relevant. Wie
auch im Bereich der Lebens- und Krankenversicherung
dirfte jedoch der Kausalitatsnachweis eine groBe Rolle
spielen. Zu beachten ist, dass in den herkdmmlichen
Versicherungsbedingungen Schadensersatzansprliche
und Haftungssituationen im Zusammenhang mit gen-
technisch veranderten Organismen in der Regel ausge-
schlossen sind (vergleiche z. B. AVBs flir die Berufs-
und Betriebshaftpflicht, dies betrifft insbesondere das
Betriebs- und Betriebshaftpflichtrisiko, das Produkt-
haftpflicht- und das Umweltrisiko). § 36 GenTG sieht
zwar eine Pflicht zur Deckungsvorsorge flir den flr die
Freisetzung gentechnisch veranderter Organismen Ver-
antwortlichen vor, etwa durch eine Haftpflichtversiche-
rung - bislang ist aber dieser Regelungsauftrag von der
Bundesregierung nicht umgesetzt worden. Auch von
der EU-Kommission ist ein System der Haftung und fi-
nanziellen Garantien fir Gentechnik-Risiken weiterhin
nicht vorgesehen (Richtlinie 2001/18/EG). Ein anderer
Aspekt der Gentechnologie kénnte eine Minderung der
Auswirkung anderer Risiken sein. Beispielsweise
kdnnte mit Gentechnik der Wasserverschmutzung (s.
Kapitel 4.28) entgegengewirkt werden. Auch eine
Zuchtung gegen die Auswirkungen des Klimawandels
(s. Kapitel 4.16) resistenter Pflanzen ist denkbar.

Kapitalanlagen

Protestaktionen gegen Unternehmen, die hier aktiv sind
und mogliche GroBunfalle solcher Produkte kénnten zu
Wertverlusten der entsprechenden Anlagen fuhren.

Versicherungsbetrieb
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Quellenverweise / weiterfiihrende Literatur

e Genetisch veranderte Organismen (EFSA - Meilensteine, Rechts-
rahmen, FAQs, Veroffentlichungen) https://www.efsa.eu-
ropa.eu/de/topics/topic/gmo

e Neue Fortschritte in der Biotechnologie (EFSA - Meilensteine,
Rechtsrahmen, Veroéffentlichungen) https://www.efsa.eu-
ropa.eu/de/topics/topic/new-advances-biotechnology

e Wikipedia-Eintrag zu ,Synthetische Biologie" https://de.wikipe-
dia.org/wiki/Synthetische Biologie

e Webseiten des Max Planck Research Network in Synthetic Bio-
logy https://www.maxsynbio.mpg.de/13480/maxsynbio

e Webseiten des Imperial College Centre for Synthetic Biology
https://www.imperial.ac.uk/synthetic-biology

¢ ,Risiken gentechnisch veranderter Organismen (GVO) heute und
morgen - verschiedene Haftungsszenarien™ (Gen Re, 2016)
https://www.genre.com/content/dam/generalreinsurancepro-
gram/documents/iipc1609-de.pdf.coredownload.inline.pdf

¢ ,Genetisch Modifizierte Organismen (GMO)" (E+S Riick, 2017)
https://www.es-rueck.de/1172390/genetisch-modifizierte-orga-
nismen-2017.pdf

4.14 Geopolitische Verschiebungen bzw. Konflikte

Das Risiko der geopolitischen Instabilitat (Geopolitical Instability) besteht vor
allem in Zusammenhang mit geopolitischen Verschiebungen (Shift in Geopoliti-
cal Landscape). Diese umfassen das raumbezogene, auBenpolitische Agieren ins-
besondere von GroBmachten. Auch wirtschaftspolitische MaBnahmen wie Protek-
tionismus kénnen unter dem Oberbegriff geopolitische Instabilitaten subsummiert
werden.

Verschiebungen von Wirtschaftsstarken auf globaler Ebene erhdhen die Komplexi-
tat und Instabilitadt der globalen Machtbalancen. Die internationale Politik gestaltet
sich zusehends schwieriger und zunehmende bilaterale oder multilaterale Streitig-
keiten zwischen Staaten erhdhen das Risiko von Handelskriegen und militarischen
Konflikten. Derartige Konflikte bis hin zu Kriegen kénnen zudem auch durch Be-
strebungen ausgeldst werden, welche sich im Kern auf Gebiets- oder Staatsan-
spriche berufen. Dieses kann destabilisierend auf die Weltwirtschaft und insbe-
sondere die Finanzmarkte wirken.

Die folgenden Risiken sind eng mit dem Risiko der geopolitischen Verschiebungen
verbunden:

e Klimawandel (s. Kapitel 4.16)

e Ausfalle in kritischen Infrastrukturen (s. Kapitel 4.1)
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e Cyberrisiken (s. Kapitel 4.6)

e Ressourcenmanagement (s. Kapitel 4.28)

e Geldpolitik und Schuldenexplosion (s. Kapitel 4.12

e Gesetzliche und regulatorische Unsicherheit (s. Kapitel 4.15)
e Politische Instabilitat

e Terrrorismus (s. Kapitel 4.21)

Protektionismus (Protectionism)

Beim Protektionismus werden heimische Produzenten durch staatliche Eingriffe in
den AuBenhandel vor auslandischen Erzeugern geschutzt. Als Instrumente werden
neben Zdllen auch mengenmaBige Einfuhrbeschrankungen und -verbote sowie Re-
gulierungen, Subventionen und Steuern eingesetzt.

Falls mehrere GroBmachte oder eine gréBere Anzahl von Landern vermehrt pro-
tektionistische MaBnahmen einsetzen, besteht die Gefahr einer weltwirtschaftli-
chen Krise, da der Welthandel stark zurlickgehen kann. So war es 1930 der
~Smoot-Hawley Traffic Act", bei dem die US-Regierung Zoélle flir 20.000 Produkte
beschlossen hatte und welches den Auftakt zu einem weltweiten Handelskrieg gab.

Solche protektionistischen MaBnahmen sind in den USA seit mehreren Jahren zu
beobachten. Sie sollen in den USA die heimische Wirtschaft stiitzen und verursa-
chen dabei Handelskonflikte.

Um sich nach einer Reihe von Handelskonflikten anzunahern, haben die USA und
China ein erstes Handelskommen im Januar 2020 unterzeichnet. Die protektionis-
tischen MaBnahmen wurden aber nicht vollstandig aufgehoben.

Aktuell ist der Handel zwischen den USA und China erneut rtcklaufig. Dies resul-
tiert einerseits aus der Rolle der USA im China-Taiwan-Konflikt. Andererseits flllt
China das entstandene Handelsvakuum zwischen Russland und dem Westen - be-
dingt durch westliche Sanktionen aufgrund des russischen Angriffskriegs - und
baut die Handelsbeziehungen zu Russland weiter aus.

Geopolitischer Konflikt (Geopolitical Conflict)

Aus den Veranderungen der internationalen Ordnung und durch die entstandene
multipolare Welt haben sich die Spannungen zwischen den Landern verscharft. Es
scheint sich ein globales Ungleichgewicht der Macht zu entwickeln. Eine klar regel-
basierte internationale Ordnung wird oftmals vermisst. Die Gefahr von Missver-
standnissen zwischen den Landern haben eher zu genommen und es ist schwieri-
ger geworden, das Verhalten von Landern zu antizipieren. Das Risiko flir zwischen-
staatliche Konflikte hat sich aus diesen Grinden erhdéht und in einigen Regionen
sogar bereits materialisiert.

Die Machtbestrebungen einzelner GroBmachte fihren dazu, dass Konflikte in an-
deren Landern entstehen, hineingetragen werden oder sich verscharfen. Dieses

a1



kann kriegerische Auseinandersetzungen, gewaltsame VergeltungsmaBnahmen
oder Blrgerkriege ausldsen.

Zu den potenziellen Brennpunkten gehdren derzeit insbesondere die Ukraine, der
Nahe Osten, Taiwan und der Konflikt zwischen Serbien und Kosovo.

Eine Eskalation zu einem militarischen Konflikt gréBeren AusmaBes scheint mdg-
lich, wenn auch mit geringer Wahrscheinlichkeit. Auch die Gefahr des Einsatzes
von Massenvernichtungswaffen mit ungewissen, globalen Folgen, hat zugenom-

men.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken und

Schaden/Unfall/
Haftpflicht

Einschrdankungen des internationalen Warenhandels
aufgrund von Protektionismus kdénnen auch die deut-
sche Exportwirtschaft beeintrachtigen. Das Wirt-
schaftswachstum in einzelnen Branchen kann dadurch
sinken. Eine Klindigung von Handelsabkommen kann
zu erhoéhten Preisen fur ausléandische Produkte in
Deutschland fiihren. Die Nachfrage nach Versiche-
rungsprodukten in Deutschland kann sich dadurch ins-
gesamt verringern.

Wichtige Einflussfaktoren kénnen der Ol- und Gaspreis
sein. Durch den OI- und Gaspreis kénnen sich geopoli-
tische Konflikte auf die deutsche Wirtschaft Gibertragen.
Eine Erhéhung des Ol- und Gaspreises kann die Kon-
junktur in Deutschland bremsen und gleichzeitig die In-
flation erh6hen. Dieses kann Auswirkungen auf die Ka-
pitalanlagen haben, als auch reduzierend auf die Nach-
frage nach Versicherungsprodukten in Deutschland
wirken.

Energieintensive Sektoren kénnen durch geopolitische
Konflikte besonders betroffen sein. Dies haben die Aus-
wirkungen des Russland-Ukraine-Kriegs auch in
Deutschland gezeigt. Versicherer kdnnen, bedingt
durch Kapitalanlagen bei Unternehmen aus energiein-
tensiven Sektoren, die Folgen hiervon splren.

Kumulschaden aus geopolitischen Risiken kdénnen in
den Landern, in denen eine Risikoexponierung besteht,
zu hohen Leistungsaufwendungen im Leben- und vor
allem im Nichtlebenbereich fihren. Insbesondere in der
Cyberversicherung (s. Kapitel 4.6) sind auch Kumul-
schaden im Inland denkbar. Flr die Leistungsaufwen-
dungen sind hier die Versicherungsbedingungen wich-
tig (,Kriegsklausel®).
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Kapitalanlagen

Protektionistische MaBnahmen kénnen zu einem Rlck-
gang des AuBenhandels und zur Senkung der Import-
und Exportquote in den jeweiligen Landern flhren. Die-
ses kann das Wahrungsrisiko erhéhen.

Zwischenstaatliche Kriege oder Handelskriege kdnnen
Auswirkungen auf andere Lander oder die Weltwirt-
schaft als Ganzes haben. Es sind in solchen Fallen er-
hebliche Auswirkungen auf den Kapitalmarkt zu erwar-
ten.

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

»~Global Trends to 2035: Geo-politics and international power"
(EPRS, 2017)

https://www.europarl.europa.eu/Reg-
Data/etudes/STUD/2017/603263/EPRS STU(2017)603263 EN.p
df

»~Globale Trends bis 2030: Kann die EU die anstehenden Heraus-
forderungen bewaltigen?" (ESPAS, 2015)
https://espas.secure.europarl.europa.eu/orbis/sites/default/fi-
les//generated/document/en/espas-report-2015de.pdf

Zehnter Bericht an den Deutschen Bundestag zur Finanzstabili-
tat in Deutschland (AFS, 2023)
https://www.afs-bund.de/afs/Content/DE/Downloads/AFS-
Berichte/afs-bericht-10.pdf? blob=publicationFile&v=5

Emerging and Sustainability Risks Booklet (Generali Group,
2023)
https://www.generali.com/what-we-do/emerging-risks

Emerging Risks Initiative: Major Trends and Emerging Risk Ra-
dar 2023 (CRO Forum)
https://www.thecroforum.org/wp-content/uploads/2023/07/ERI-
Risk-Radar 2023.pdf

4.15 Gesetzliche und regulatorische Unsicherheit (Legal and Regula-
tory Uncertainty)

Die zunehmende Internationalisierung der Unternehmen flihrt dazu, dass haufig

die gesetzlichen

und regulatorischen Anforderungen mehrerer Staaten bzw. Juris-

diktionen gleichzeitig beachtet werden miussen. Zugleich erhéht sich durch die Bil-
dung von Staatenverbiinden, wie z. B. die Europaische Union fur Deutschland, zu-
nehmend die Komplexitat und Dynamik der Gesetzgebung. Dadurch erhéht sich -
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gerade fir kleinere und mittlere Unternehmen (KMU) - das Risiko eines Compli-
ance-VerstoBes.

Neben dieser eher abstrakten Unsicherheit gibt es jedoch auch das Risiko, dass
durch gesetzliche Anderungen das Geschéftsmodell einzelner Unternehmen oder
ganzer Branchen gefahrdet ist und in der Folge angepasst werden muss. Flr die
deutsche Versicherungsbranche sind hier zwei Entwicklungen von besonderer Be-
deutung: die Abschaffung des Dualen Systems der Krankenversicherung und die
Pflichtversicherung flir Elementarschaden.

Das Duale System der Krankenversicherung bezeichnet die Mdéglichkeit, eine pri-
vate Krankenversicherung als Alternative zur gesetzlichen Krankenversicherung
abzuschlieBen. In anderen Landern ist der Abschluss einer privaten Krankenversi-
cherung nur als erganzende Zusatzversicherung maéglich, die Basisabsicherung er-
folgt fr alle Versicherten durch die gesetzliche Versicherung.

Die Mehrzahl der Gebaude in Deutschland sind nicht gegen , erweiterte Elementar-
schaden" (z. B. Uberschwemmung, Hochwasser und Starkregen) abgesichert. Nach
Eintritt von Naturkatastrophen sind daher haufig staatliche Hilfszahlungen fiir die
betroffenen Blirger notwendig. In diesem Zusammenhang wird regelmaBig - so
auch aktuell wieder nach dem Unwetter-Schadenereignis ,Bernd" - die Notwendig-
keit einer Pflichtversicherung flr erweiterte Elementarschaden diskutiert.

Moégliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Bei Abschaffung des Dualen Systems in der Kranken-
versicherung kénnte - je nach Ausgestaltung - min-
destens das Neugeschaft in der Krankenvollversiche-
rung vollstandig zum Erliegen kommen. Das Neuge-
schaft mit passenden Zusatzbausteinen und damit
auch die zugrundeliegenden Versichertenkollektive
kdnnte hingegen profitieren.

Schaden/Unfall/ Eine Pflichtversicherung flir Elementarschaden ware
Haftpflicht voraussichtlich mit einem Kontrahierungszwang - also
einer Annahmepflicht des Versicherungsunternehmens
verbunden. Als kurzfristiges Szenario ist daher denk-
bar, dass der gesamte derzeitige Gebaudeversiche-
rungsbestand eine erweiterte Elementarschadende-
ckung einschlieBt. Folge waren einerseits erhéhte Bei-
tragseinnahmen, andererseits aber ein entsprechend
erhohtes Elementarschadenrisiko.

Kapitalanlagen -

Versicherungsbetrieb Erhéhte Aufwande zur Umsetzung der steigenden re-
gulatorischen Anforderungen
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Quellenverweise / weiterfiihrende Literatur

e Eintrag ,Duales Krankenversicherungssystem™ im Gabler-Versi-
cherungslexikon
https://www.versicherungsmagazin.de/lexikon/duales-kranken-
versicherungssystem-1945011.html

e Deutschlandkarte ,Umfassend gegen Naturgefahren versichert"
(GDV, 2022)
https://www.gdv.de/re-
source/blob/32296/4ea9c03c9217fee19c8fb0dd17025dcf/deutsc
hlandkarte-umfassend-gegen-naturgefahren-versichert-data.pdf

4.16 Klimawandel

Die Wissenschaft lasst seit langem keinen Zweifel mehr daran, dass die beobach-
tete globale Erwarmung vor allem durch einen Anstieg der Konzentration verschie-
dener Treibhausgase, maBgeblich Kohlendioxid, in der Erdatmosphare verursacht
wurde und wird.

Der Anstieg der CO2-Konzentration ist eindeutig auf die Verbrennung fossiler Ener-
gietrager durch die Menschheit zurickzuflihren, beispielsweise in der industriellen
Produktion, im Verkehrssektor oder bei der Energieerzeugung. Neben den Kohlen-
dioxidemissionen tragen weitere menschliche Aktivitaten wie intensivierte Vieh-
zucht und Anderung der Landnutzung zur Emission zusétzlicher Treibhausgase wie
Methan und Stickoxide bei.

Als Reaktion hat sich die Weltgemeinschaft im Pariser Klimaschutzabkommen 2015
darauf verstandigt, die globale Erwarmung auf deutlich unter 2 Grad (méglichst
auf 1,5 Grad) gegenuber vorindustriellen Werten zu begrenzen. Das Abkommen
ist volkerrechtlich verbindlich.

Die globale Erwarmung hat, als zentrierter Durchschnittswert Gber 30 Jahre, in-
zwischen rund 1,3 Grad erreicht.?? Fiir das Kalenderjahr 2023 wurde sogar eine
Erwarmung von 1,48 Grad gegentliber der vorindustriellen Zeit festgestellt.?3

Ob eine Begrenzung des Temperaturanstiegs auf deutlich unter 2 Grad ausreicht,
um méglicherweise irreversible Riickkopplungen - und in der Folge den Ubergang
des Erdklimas in eine HeiBzeit — zu verhindern, ist offen.

Aber auch beim heute erreichten Temperaturanstieg sind nicht-lineare Effekte be-
reits deutlich erkennbar (z.B. Abschwachung Jetstream mit der Folge von Omega-
Wetterlagen und entsprechenden Hitzewellen oder Starkregenereignissen).

22 Copernicus Climate Change Service: https://cds.climate.copernicus.eu/apps/c3s/app-c3s-global-
temperature-trend-monitor, abgerufen im Februar 2024

23 Copernicus Climate Change Service: https://climate.copernicus.eu/surface-air-temperature-de-
cember-2023
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Mdogliche Auswirkungen auf Versicherungsunternehmen

Die Risiken des Klimawandels zeigen sich insbesondere in chronischen und akuten

Effekten:

Leben/Kranken

Fir Deutschland wird als wichtigste Auswirkung das
Ansteigen von Hitzewellen gesehen, die zu erhdhter
Sterblichkeit besonders in héheren Altersgruppen fuh-
ren und negative Auswirkungen u.a. auf Herz-Kreis-
lauf-Erkrankungen haben. Daneben spielt die Ver-
schlechterung der Luftqualitat eine Rolle sowie die Ver-
breitung von Infektionskrankheiten, was sich in erhéh-
ter Morbiditat widerspiegeln kann. Ebenfalls sind nega-
tive Auswirkungen auf die psychische Gesundheit zu
erwarten.

Schaden/Unfall/
Haftpflicht

Die globale Erwarmung flhrt voraussichtlich zu einer
héheren Anzahl von extremen Wetterereignissen (Ext-
reme Weather Events), insbesondere Diirren, Uber-
schwemmungen und (Hagel-) Stirme. Zusatzlich steigt
in den exponierten Regionen der versicherte Schaden,
da zunehmend auch die Kisten- und Flussufer bebaut
werden. Dies kann insbesondere Erstversicherer mit ei-
nem groBen Marktanteil oder einer hohen regionalen
Konzentration, aber auch Rickversicherer hart treffen
(vgl. das Unwetter-Ereignis ,,Bernd™ im Juli 2021).

Chronische  Veranderungen (Chronic Climate
Change) kdnnen Auswirkungen auf die Geschaftsstra-
tegie haben.

Wie oben beschrieben kann es geschehen, dass ein
zentraler Bestandteil des globalen Klimasystems
LKippt" und dies zu einer abrupten und zum Teil unum-
kehrbaren Klimaanderung fuhrt (Climate Tipping
Points). Die Auswirkungen waren zwar erst langfristig
verheerend, die Unumkehrbarkeit kann jedoch bereits
in den nachsten Jahrzehnten eintreten.

Aus den Klimaschutzzielen leitet sich die Anforderung
an die Unternehmen ab, ihre Produkte mit geringeren
Treibhausgas-Emissionen als bisher herzustellen bzw.
Produkte herzustellen, die weniger Treibhausgase er-
zeugen als bisher (z. B. Automobile). Bei einem Ver-
stoB gegen diese Anforderungen kann dies zu Klagen
von staatlicher oder privater Seite flihren. Schaden im
Bereich der Umwelthaftung, Produkthaftung und D&O /
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Berufshaftpflicht sind die Folge (Climate Change Liti-
gation).

Kapitalanlagen

Nicht zuletzt durch das europdische Ziel der Klimaneut-
ralitdt bis 2050 mussen Unternehmen ihre Produkte,
Prozesse und ggf. Strukturen anpassen. Die Umstel-
lung zu einer COz-neutralen Wirtschaft kann flr ein-
zelne Unternehmen und ganze Branchen zu einem Ver-
lust der Marktfahigkeit der Produkte fihren. In der
Folge kommt es zu einem Rickgang in der Bewertung,
die durch Antizipation von Marktteilnehmern forciert
werden kann.

Letztlich stellt sich das Risiko als Spezialfall des Transi-
tionsrisikos (s. Kapitel 4.31) dar. Der expliziten Formu-
lierung von ESG-Kriterien in der Kapitalanlage kommt
eine steigende Relevanz zu (s. Kapitel 2.6).

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

Wikipedia-Eintrag zu ,,Globaler Erwarmung®
https://de.wikipedia.org/wiki/Globale_Erw%C3%A4rmung
Wikipedia-Eintrag zu , Kippelemente"
https://de.wikipedia.org/wiki/Kippelemente im Erdklimasystem

Position Paper ,Environmental Liabilities & Biodiversity Losses:
Changing Liability Regimes" (CRO Forum, 2009)
https://www.thecroforum.org/wp-content/uploads/2012/10/En-
vironmental Liabilities Final-3.pdf

~Klimawandel" (E+S Rlck, 2022)
https://www.es-rueck.de/1172434/klimawandel-2022.pdf
~Gesundheitliche Folgen des Klimawandels" (DAV, 2022)
https://aktuar.de/unsere-themen/fachgrundsaetze-oeffent-
lich/2022-11-08 DAV-

Ergebnisbericht Klimawandel Gesundheit.pdf

~Klimawandel — aktuarielle Implikationen in der Schadenversi-
cherung" (DAV, 2021)
https://aktuar.de/unsere-themen/fachgrundsaetze-oeffent-
lich/Ergebnisbericht%20AG%20Klimawandel. pdf

4.17 Kiinstliche Intelligenz (Artificial Intelligence)

Es gibt verschiedene Definitionen flr den Begriff Klinstliche Intelligenz (KI, eng-
lisch: artificial intelligence, AI). Bitkom e.V. und das Deutsche Forschungszentrum
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fur Kinstliche Intelligenz definieren: , Klnstliche Intelligenz ist die Eigenschaft ei-
nes IT-Systems, »menschendhnlichex, intelligente Verhaltensweisen zu zeigen."
Damit einher gehen Fahigkeiten von Computerprogrammen, eigenstandig Prob-
leme zu bearbeiten und Entscheidungen zu treffen sowie darauf aufbauend Hand-
lungen auszuldésen. Unterschieden werden dabei schwache KI-Systeme, welche
sich auf die Ausfihrung einer vordefinierten Aufgabe konzentrieren, und starke KI-
Systeme, welche eine dem Menschen vergleichbare Intelligenz inkl. eigenstandiger
Problemlésungs-, Lern- und Planungsfahigkeit besitzen.

Die zunehmende Implementierung von KI-Anwendungen bringt Unternehmen
(einschlieBlich der Versicherungsbranche) viele Vorteile bei der Automatisierung
von Prozessen, Analyse von Daten und einer besseren Kundeninteraktion.

Andererseits entsteht durch den Einsatz von KI-Systemen in Unternehmen (ein-
schlieBlich der Versicherungsbranche) ein vielfaltiges Spektrum an Risiken.

Zunéchst kdénnen die Ubertragung von Entscheidungen und der Mangel an Trans-
parenz (,,Black Boxes") oder an menschlicher Aufsicht zu unvorhergesehenen Er-
gebnissen, Risiken und bei Schaden und Verlusten zu komplexen Haftungsfragen
fuhren. Die erhdhte Komplexitat ist dabei u.a. in der Anzahl an beteiligten Parteien
(Entwickler, Nutzer, Plattformen) begriindet.

Die Ergebnisse der KI-Systeme hangen signifikant von der Qualitat der zum Trai-
ning verwendeten Daten sowie der Ausgestaltung der Algorithmen ab. So gibt es
ethische Bedenken, dass KI-Algorithmen unbeabsichtigt in den Daten enthaltene
Effekte verstarken und zu Diskriminierungen und daraus folgenden Reputations-
schaden fuhren kdénnen. Darliber hinaus kann eine unzureichende Datenqualitat
zu fehlerhaften Entscheidungen flihren (fir die Versicherungsbrache z.B. im Be-
reich der Zeichnung, Preisgestaltung und Schadensregulierung).

Interne als auch externe KI-Systeme unterliegen einem generellen Cyberrisiko.
Denkbar sind Verletzungen der Ublichen Schutzbedarfskategorien Verfligbarkeit,
Integritat und Vertraulichkeit u.a. durch Stérungen, Ausfalle und Manipulationen
der KI-Systeme und Plattformen sowie auch Datenabflisse. Mit Blick auf die zum
Teil auf groBen Datensatzen mit persdnlichen Daten trainierten KI-Systeme, be-
steht in diesen Fallen ein besonderes Datenschutz- und Datensicherheitsrisiko.
DarlUber hinaus macht der Einsatz von KI-Unternehmen anfalliger fir GroBschaden
durch Cyberangriffe (s. Kapitel 4.5) und technisches Versagen.

Durch den Einsatz von KI-Systemen kann es zu Veranderungen im Hinblick auf die
bendtigte fachliche Qualifikation und Kapazitat von Mitarbeitern sowie zu negati-
ven Auswirkungen auf die Mitarbeitermoral und Unternehmenskultur kommen.

Neben der Entwicklung der KI-Systeme erfolgt zurzeit auch eine eher nachgela-
gerte Entwicklung im Hinblick auf die rechtlichen Rahmenbedingungen in den Be-
reichen Datenschutz, KI-Ethik und Verbraucherrechte. Auf EU-Ebene wird aktuell
eine ,Al Liability Directive™ zur Regelung der Haftung bei KI bezogenen Produkten
und Dienstleistungen ausgearbeitet. Insgesamt kommt es durch die rechtliche Ent-
wicklung zu sich verandernden Rechtsrisiken und Compliance-Herausforderungen.
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Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Der Einsatz von kulnstlicher Intelligenz in der medizini-
schen Versorgung (Unterstitzung bei Diagnose und
Therapieauswahl) kann sich z. B. auf Lebenserwartung
oder Gesundheitskosten auswirken.

Schaden/Unfall/
Haftpflicht

Der Versicherungsbranche kommt eine wesentliche
Rolle zu, wenn es darum geht, neue Risiken durch KI-
Anwendungen zu minimieren oder abzusichern. Tradi-
tionelle Deckungen mussen angepasst werden, um so-
wohl Privatpersonen als auch Unternehmen entspre-
chend zu schutzen. Versicherer missen Unternehmen
fur solche Gefahren wie Cyberangriffe, Geschaftsunter-
brechungen, Produktriickrufe und Reputationsschaden
bessere Losungen bieten kénnen. Zudem werden sich
wahrscheinlich neue Haftpflichtversicherungsmodelle
durchsetzen, die Hersteller und Softwareanbieter star-
ker in die Pflicht nehmen und die Gefahrdungshaftung
von Verbrauchern einschranken.

Kapitalanlagen

Versicherungsbetrieb

Bei der Nutzung von KI-Systemen kommt es im We-
sentlichen zu denselben Risiken, wie fur die potenziel-
len Versicherungsnehmer, siehe oben. Hervorzuheben
fur die Versicherungsbranche sind dabei insbesondere
Risiken im Hinblick auf Fehlentscheidungen und Diskri-
minierung im Underwriting, Datenschutz und -sicher-
heit sowie Compliance.

Dartber hinaus besteht das Risiko, dass KI-Systeme
durch Externe dazu missbraucht werden, um Schwach-
stellen in internen Prozessen (z.B. Pricing und Scha-
denbearbeitung) sowie in der Cybersicherheit auszu-
nutzen.

Quellenverweise / weiterfithrende Literatur

e ,The rise of artificial intelligence: Future outlook and emerging
risks™ (ACGS, 2018)
https://www.agcs.allianz.com/content/dam/onemarket-

ing/agcs/aagcs/reports/AGCS-Artificial-Intelligence-Outlook-and-

Risks.pdf
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e Artificial Intelligence" (Hannover Re, 2018)
https://www.hannover-rueck.de/1349946/artificial-intelligence-

2018.pdf

e Wikipedia-Eintrag zu ,Kunstliche Intelligenz"
https://de.wikipedia.org/wiki/Kunstliche Intelligenz

e ,Kinstliche Intelligenz" (Bitkom e.V. und Deutsches Forschungs-
zentrum flr kinstliche Intelligenz, 2017)
https://www.dfki.de/fileadmin/user upload/im-
port/9744 171012-KI-Gipfelpapier-online.pdf

4.18 Lieferketten (Supply Chain)

Durch die Tendenz zur Konzentration auf Kernkompetenzen und zur Verringerung
der Fertigungstiefe entwickeln sich zunehmend arbeitsteilige Lieferketten. In Ver-
bindung mit einer Verringerung der Lagerhaltung (,,just in time"“-Produktion) flhrt
dies dazu, dass der Ausfall eines Lieferanten die Produktion des Abnehmers zum
Stillstand bringen kann. Das traditionelle Abhangigkeitsverhaltnis des Lieferanten
vom Abnehmer wird also ersetzt durch eine gegenseitige Abhangigkeit.

Fir die Unterbrechung von Lieferketten kann es zahlreiche Ursachen geben, in der
Vergangenheit typischerweise Naturkatastrophen (wie das Erdbeben in Japan
2011) und Unfalle (wie die Explosionen in Tianjin 2015). Auch kénnen Pandemien
Lieferketten verlangsamen oder unterbrechen, wie sich in der Corona-Pandemie in
einzelnen Wirtschaftssektoren gezeigt hat. Aufgrund der zunehmenden Automati-
sierung und Digitalisierung ist zu erwarten, dass IT-Ausfélle, z. B. aufgrund eines
Cyber-Angriffs (s. Kapitel 4.6), eine groBe Rolle spielen. Wie sich in der deutschen
Automobilbranche 2016 gezeigt hat, kdnnen auch Rechtsstreitigkeiten zwischen
Zulieferer und Abnehmer zu einer Unterbrechung der Lieferkette flihren. Ebenso
sind Auswirkungen von geopolitischen Verschiebungen bzw. Konflikten und Pro-
tektionismus denkbar (s. Kapitel 4.14).

Durch die verstarkte Globalisierung der Lieferketten wird zudem die Einhaltung
von Umwelt- und Sozialstandards zunehmend erschwert. Dies kann ggf. zu ver-
mehrten Haftpflichtschaden z.B. durch Giftstoffe in Produkten flihren.

Die Quantifizierung des versicherungstechnischen Risikos wird dadurch erschwert,
dass der Versicherer in der Regel keine vollstéandige Kenntnis Gber die Zulieferer
bzw. Abnehmer seiner Kunden, geschweige denn Uber deren Sub-Zulieferer bzw.
nachgelagerten Abnehmer hat. Die vorhandenen Kumule bleiben daher ex-ante
haufig unentdeckt.

Mit dem Lieferkettensorgfaltspflichtengesetz (LkSG) werden deutsche Unterneh-
men - und damit auch die Versicherungsunternehmen - ab einer bestimmten
GroéBe dazu verpflichtet, die im Gesetz festgelegten ,menschenrechtlichen und um-
weltbezogenen Sorgfaltspflichten in angemessener Weise zu beachten mit dem
Ziel, menschenrechtlichen oder umweltbezogenen Risiken vorzubeugen oder sie
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zu minimieren oder die Verletzung menschenrechtsbezogener oder umweltbezo-
gener Pflichten zu beenden®. Bei VerstdéBen gegen das Gesetz kdnnen BuBgelder
von bis zu 800.000 Euro bzw. bis zu zwei Prozent des globalen Umsatzes verhangt
werden. Fir die betroffenen (Versicherungs-)Unternehmen besteht daher zusatz-
lich ein regulatorischen Risiko.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Aufgrund der Produktion von Arzneimittel-Rohstoffen
im Ausland (insbes. China und Indien) ist die Verfug-
barkeit von Medikamenten in Deutschland bereits jetzt
nicht zu 100% gegeben und kann durch Lieferketten-
probleme weiter bedroht sein, mit Auswirkungen auf
Morbiditat und Mortalitat.

Schaden/Unfall/
Haftpflicht

Die oben beschriebene Abhdngigkeit des Produktions-
prozesses von einzelnen Zulieferern macht es wahr-
scheinlicher, dass es zu einem Produktionsausfall und
damit einer Betriebsunterbrechung kommt.

Insbesondere sind auch Kumulschaden zu erwarten.
Entweder weil neben dem Abnehmer auch die Zuliefe-
rer versichert wurden. Oder weil mehrere Abnehmer
vom Ausfall eines versicherten Zulieferers betroffen
sind. Oder weil der Ausfall eines versicherten Abneh-
mers dazu flhrt, dass Zulieferungen anderer Lieferan-
ten nicht abgenommen werden kénnen.

Kapitalanlagen

Versicherungsbetrieb

Regulatorische Risiken bei VerstdéBen gegen das Liefer-
kettensorgfaltspflichtengesetz (LkSG)

Quellenverweise / weiterfithrende Literatur

e Wikipedia-Eintrag zu ,Lieferkette"
https://de.wikipedia.org/wiki/Lieferkette

e ,Supply chain risks" (Hannover Re, 2022)
https://www.hannover-rueck.de/1133572/supply-chain-risks-

2022.pdf

4.19 Maedizinischer Fortschritt (Medical Advances)

Der medizinische Fortschritt hat eine Reihe von Durchbriichen mit sich gebracht,
welche mdglicherweise signifikante Auswirkungen auf die klinische Praxis haben

kénnten.
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Dazu gehért zum Beispiel die Fllssigbiopsie: anstelle von invasiven Prozeduren zur
Friherkennung oder Bestimmung von Krebs durch Probeentnahmen mit einer Na-
del aus dem Gewebe werden hier Bestandteile von Tumorzellen im Blut nachge-
wiesen. Die Methode ermdglicht bei einer Weiterentwicklung und Verbesserung
eine frihere Erkennung und Behandlung von Erkrankungen. Als weiteres Beispiel
kann die CAR-T-Zell-Therapie gelten, welche zur Krebsbehandlung bereits erfolg-
reich eingesetzt wird, aber Kosten von mehreren Hunderttausend Euro pro Patient
mit sich bringt. Sie beruht auf einem hoch-technisierten Verfahren, welches spe-
zielle Maschinen und Fachkrafte bendtigt. Pradiktive Gentests als weiteres Beispiel
fortgeschrittener medizinischer Diagnoseverfahren werden im nachfolgenden Un-
terabschnitt besonders behandelt.

Eine vollstandige Liste der aktuell diskutierten medizinischen Fortschritte und eine
Einschatzung ihrer Umsetzung in die klinische Praxis zu geben ist unmdglich. Ge-
nerell kann jedoch gesagt werden, dass das Ziel immer eine Verbesserung von
medizinischer Vorsorge, Diagnose und Behandlung ist, was sich positiv auf die Le-
benserwartung und Gesundheit auswirken sollte. Dies ist daher auch ein fur Ein-
richtungen der Altersvorsorge relevantes Thema.

Einige der Entwicklungen werden zunachst unabhdangig von den mdéglicherweise
bei der Anwendung entstehenden Kosten erforscht, wahrend andere (wie z.B. die
Digitalisierung von Bildern) als zumindest implizites Ziel eine Kostenreduktion ha-
ben.

Pradiktive genetische Tests (Predictive Genetic Testing)

Fortschritte in der medizinischen Forschung wurden in den letzten Jahren insbe-
sondere auf dem Gebiet der Gendiagnostik gemacht. Bei einem pradiktiven Gen-
test wird das Erbgut eines Menschen untersucht, um herauszufinden, wie ein be-
stimmtes Arzneimittel wirkt oder das Risiko fur eine Erkrankung abzuschatzen. Er
wird z. B. eingesetzt, um eine medizinische Behandlung besser zu planen. Fir die
Untersuchung wird in der Regel eine Blutprobe oder kleine Menge Speichel ver-
wendet. Gentests sind bislang nur bei wenigen Erkrankungen sinnvoll. Weil die
Ergebnisse eines Gentests das Arbeits- oder Versicherungsverhaltnis, aber auch
Kinder und Geschwister betreffen kdnnen, dirfen sie nur unter bestimmten Um-
standen weiterverwendet werden.

Dies ist in Deutschland in einem eigenen Gesetz geregelt, dem Gendiagnostikge-
setz. Es soll , die Voraussetzungen flr genetische Untersuchungen und im Rahmen
genetischer Untersuchungen durchgeflihrte genetische Analysen sowie die Ver-
wendung genetischer Proben und Daten bestimmen und eine Benachteiligung auf
Grund genetischer Eigenschaften verhindern®. AuBerdem darf dem Gesetz zufolge
.hiemand wegen seiner oder der genetischen Eigenschaften einer genetisch ver-
wandten Person, wegen der Vornahme oder Nichtvornahme einer genetischen Un-
tersuchung oder Analyse bei sich oder einer genetisch verwandten Person oder
wegen des Ergebnisses einer solchen Untersuchung oder Analyse benachteiligt
werden." Eine vergleichbare restriktive gesetzliche Regelung ist aber nicht in allen
Landern vorhanden.

52



Genetische Untersuchungen haben nur eine begrenzte Aussagekraft. Meist werden
nicht alle, sondern nur die haufigsten Genveranderungen entdeckt. Auch wenn ein
verandertes Gen gefunden wird, lasst sich oft nicht zuverlassig vorhersagen, ob
und wann eine Krankheit bei einem Menschen ausbricht. Umgekehrt gibt auch ein
unauffalliges (negatives) Testergebnis keine hundertprozentige Sicherheit, nicht
zu erkranken. Die Aussagekraft konnte sich aber in naher Zukunft, unter Nutzung
von kunstlicher Intelligenz und verbesserter Auswertungsalgorithmen, andern.

Das Risiko fur Erkrankungen wie Diabetes, Asthma, Bluthochdruck oder die koro-
nare Herzerkrankung kann zwar erblich beeinflusst sein, hangt aber normalerweise
vor allem von Umweltbedingungen und der persdnlichen Lebensfiihrung ab. Des-
halb sind Gentests bei diesen Erkrankungen meist nicht sehr aussagekraftig.

Selbst wenn der genetische Test zu rein diagnostischen Zwecken mit direktem
Nutzen flr die erkrankte Person durchgefliihrt wird, resultiert aus ihm ein Informa-
tionsungleichgewicht zwischen Versicherer und versicherter Person. Dies kann zu
unerwlnschter Antiselektion flihren.

Moégliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Neue Ansatze in der medizinischen Vorsorge, Diaghose
und Behandlung sollten im gunstigsten Fall zu einer
steigenden Lebenserwartung und besseren Gesundheit
der Versicherungsnehmer fithren. Damit einher geht
aber in vielen Fallen eine Steigerung der verbundenen
Gesundheitskosten.

Fir in Deutschland tatige Lebens- und Krankenversi-
cherer ergibt sich hinsichtlich pradiktiver Gentests eine
Informationsasymmetrie und damit die Gefahr von An-
tiselektion, wenn Interessenten das Ergebnis eines ge-
netischen Tests vorliegt, sie dieses aber nicht angeben
mussen. Dieses Risiko wird sich in naher Zukunft erh6-
hen, da allgemein erwartet wird, dass die Zuverlassig-
keit genetischer Tests weiter ansteigt.

Schaden/Unfall/ Im Bereich Haftpflicht kénnten durch eine Anwendung
Haftpflicht neuer Medizin-Technologien neue Risiken entstehen.
Weitere betroffene Bereich sind Cyber-Risiken, u.a.
durch neue vernetzte Software-Systeme, und der Be-
reich Betriebsunterbrechungsversicherung.

Kapitalanlagen -

Versicherungsbetrieb -
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Quellenverweise / weiterfiihrende Literatur

e Position Paper ,Medical advances" (CRO Forum, 2019)
https://www.thecroforum.org/wp-content/up-
loads/2019/12/CROF-ERI-2019-Medical-Advances.pdf

e Gendiagnostikgesetz - GenDG (§§ 1 und 4)
https://www.gesetze-im-internet.de/gendg/

e Webseiten des IQWIiG
www.gesundheitsinformation.de

4.20 Nanotechnologie (Nanotechnology)

Unter dem Begriff Nanotechnologie werden Technologien verschiedener Bereiche
wie Mikrobiologie, Materialwissenschaft etc. zusammengefasst. Gemeinsam ist all
diesen Technologien die GréBenordnung, auf die sich bezogen wird, namlich der
Bereich kleiner als 100 Nanometer bis hin zur GréBe eines Atoms. Nanoteilchen
stecken heute beispielsweise in Sportfunktionskleidung, in Sonnencremes, Auto-
reifen und Wandfarbe. Weit verbreitet ist der Einsatz sogenannter Nanoréhrchen,
die beispielsweise bei Filteranlagen fest in Kunststoff eingebunden sind. Nanoteil-
chen sind noch kleiner als Feinstaub und kénnen sich extrem lange in der Luft
halten. Es ist bekannt, dass Partikel einer bestimmten GréBenordnung und Geo-
metrie - und dazu gehdren Nanoteilchen - die tieferen Bereiche der Luftwege er-
reichen kdnnen. Wechselwirkungen zwischen den unléslichen Partikeln und dem
Kdrper kdnnen zu chronischer Erkrankung und Krebs fiihren. Damit gibt es dhnlich
wie beim Thema Asbest ein Potenzial flr lange latente GroBschaden in verschie-
denen Branchen - insbesondere was die Herstellung und Entsorgung mit Nanoteil-
chen versetzter Materialien betrifft. Die Landwirtschaft sowie die Lebensmittelin-
dustrie kénnen von Nanopartikeln aus Dungemitteln, der Tiermedizin oder Um-
welteinwirkungen betroffen sein, die bei Akkumulation zu einem hohen Gefahr-
dungspotenzial flr Ernten oder Nutztiere fihren kénnen. Der weitverbreitete Ein-
satz von Nanopartikeln mit neuen Eigenschaften in Lebensmitteln ohne ausrei-
chende Erprobung beherbergt ein signifikantes Haftpflichtrisiko im mittleren und
langfristigen Zeitrahmen. Hersteller von Nanozusatzstoffen kénnten sich mit ge-
richtlichen Auseinandersetzungen konfrontiert sehen.

Andererseits kdnnen sich Nanotechnologie-bezogene Fortschritte in der Medizin
und im Gesundheitswesen insgesamt positiv auf die Mortalitat und Morbiditat aus-
wirken.
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Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Nanotechnologie kann durch ihren Einsatz in der Medi-
zin Sterbe- und Invaliditadtsraten senken. Gleichzeitig
besteht aber auch die Gefahr einer Erhéhung der
Sterbe- und Krankheitsfalle aufgrund der noch unge-
klarten, potentiell gesundheitsgefahrdenden Eigen-
schaften mancher Nanopartikel.

Schaden/Unfall/ Nanotechnologie spielt hauptsachlich fur die (Betriebs-)
Haftpflicht Haftpflicht- und Rechtsschutzversicherung eine Rolle.

Kapitalanlagen -

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

e ,Nanotechnologie™ (E+S Riick, 2017)
https://www.es-rueck.de/1172478/nanotechnologie-2017.pdf

e Position Paper ,Nanotechnology™ (CRO Forum, 2010)
https://www.thecroforum.org/wp-content/up-
loads/2012/10/Nanotechnology-1.pdf

4.21 Neue Formen des Terrorismus (Evolving Terrorism)

Unter Terrorismus versteht man kriminelle Gewaltaktionen gegen Menschen oder
Sachen (wie Entflihrungen, Attentate, Sprengstoffanschldage etc.) zur Erreichung
eines politischen, religidsen oder ideologischen Ziels. Terrorismus ist das Ausiliben
und Verbreiten von Terror. Er dient als Druckmittel und soll vor allem Unsicherheit
und Schrecken verbreiten oder Sympathie und Unterstltzungsbereitschaft erzeu-
gen bzw. erzwingen. Es gibt keine allgemein akzeptierte wissenschaftliche Defini-
tion von Terrorismus.

Das Risiko des Terrorismus hat sich in den letzten zwei Jahrzehnten verandert und
wird sich vermutlich weiterentwickeln, z. B. Angriffe mit ABC-Waffen oder elektro-
magnetischen Impulsen oder Cyber-Terrorismus.

Obwohl eine Versicherung gegen die meisten Arten von Terroranschlagen verflig-
bar ist, ist Terrorismus keine versicherbare Gefahr im herkémmlichen Sinne.

Trotz Bemuhungen wie einem umfassenden Datenpooling und der Entwicklung
spezieller Risikomanagementinstrumente nach dem Stand der Technik widersetzt
sich der Terrorismus weiterhin der herkdémmlichen Risikomodellierung. Infolgedes-
sen bleiben die Versicherer gezwungen, die Hohe der Terrorismusversicherung, die
sie anbieten, zu begrenzen.
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Zur Deckung bestimmter Auspragungen des Terrorrisikos in Deutschland ist im
Jahr 2002 mit der Extremus Versicherungs-AG ein eigener, spezialisierter Versi-

cherer gegriindet worden.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Auswirkungen kénnen in Form erhdhter Sterblichkeit,
Invaliditat oder Krankenkosten auftreten.

Schaden/Unfall/
Haftpflicht

Auswirkungen kdnnen in Form erhéhter Schadenauf-
wendungen in der Sach- und Betriebsunterbrechungs-
versicherung auftreten.

Kapitalanlagen

Das Problem, das durch die Unvorhersehbarkeit von
Terroranschlagen entsteht, wird durch das Potenzial ei-
nes groBen Terrorismusverlustereignisses zusatzlich
verscharft, das die finanzielle Kapazitat der Versiche-
rungswirtschaft beeintrachtigt. Dies bedeutet, dass ein
groB angelegter Terroranschlag die Vermdgenswerte
der Versicherer von zwei Seiten bedroht: Die Versiche-
rungsunternehmen wirden Vermdégenswerte verkau-
fen, um die Liquiditat zu generieren, die erforderlich ist,
um GroBschaden in mehreren Geschaftsbereichen zu
bezahlen, und gleichzeitig sehen, dass der Wert dieser
Vermoégenswerte aufgrund der Reaktion des Kapital-
markts auf den Terrorismus erheblich sinkt. Infolge-
dessen kann der potenzielle Gesamtverlust fur Versi-
cherer deutlich héher sein als der Verlust allein aus der
Deckung.

Versicherungsbetrieb

Negative Auswirkungen auf den Versicherungsbetrieb,
die durch Angriffe mit ABC-Waffen oder elektromagne-
tischen Impulsen oder durch Cyber-Terrorismus ent-
stehen.

Quellenverweise / weiterfithrende Literatur

e Position Paper ,Terrorism™ (CRO Forum, 2007)
https://www.thecroforum.org/terrorism-a-unique-challenge-for-

the-insurance-industry/

e Wikipedia-Eintrag zu ,Terrorismus"
https://de.wikipedia.org/wiki/Terrorismus
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4.22 New Insurance Competition

Der traditionelle Versicherungsmarkt verandert sich. Bedingt durch Digitalisierung,
neue innovative Technologien, geanderte Kundenerwartungen oder den Einstieg
neuer Marktplayer entwickeln sich Geschaftsmodelle, die passgenau an den sich
dynamisch verandernden Kundenbedarf angepasst werden kénnen. Ein Beispiel
hierflir ist das Thema ,Embedded Insurance"™ - also ein Versicherungsprodukt, das
in den Verkaufsprozess einer Dienstleistung oder eines Produktes eines ganz an-
deren Unternehmens integriert ist. Die Idee hierzu ist schon alt, allerdings ist eine
effektive, passgenaue und automatisierte Umsetzung erst durch den technologi-
schen Fortschritt in Verbindung mit datengetriebenen Bedarfsanalysen méglich ge-
worden. Die Nutzung von KI kann hier einen weiteren Schub liefern. Ein anderes
Beispiel fur die Veranderung ist der Einstieg von MarktgréBen wie Amazon oder
Google in den Versicherungsmarkt. Aufgrund ihres hohen Investitionspotentials,
deutlich besserer digitaler Fahigkeiten und dem Zugang zu groBen Mengen wert-
voller Daten Uber potenzielle Kunden, die vielleicht ihre Daten nicht so gerne direkt
mit Versicherern teilen wollen, besitzen diese Unternehmen einige Vorteile gegen-
Uber klassischen Versicherern. Des Weiteren scheint es naheliegend, dass Auto-
mobilhersteller die Vielzahl an Daten, die sie von den Fahrzeugen laufend einsam-
meln, daflir nutzen, Sonderdienstleistungen wie eine exakt auf den individuellen
Kunden zugeschnittene Kfz-Versicherung anzubieten, entweder als eigenes Pro-
dukt oder Uber einen kooperierenden Versicherer. In beiden Fallen wird der nor-
male Vertriebsprozess deutlich beeinflusst. Zusammen mit InsurTechs gibt es eine
Vielzahl neuer Player im Versicherungsmarkt, die den etablierten Unternehmen
das Leben schwer machen oder aber das gesamte klassische Geschaftsmodell zum
Erliegen bringen kdnnten.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Die komplexen Produkte im Angebotsprozess wie z.B.
die der Altersversorgung bieten sich hierfir — zumin-
dest in einem ersten Schritt - nicht so gut an, einfa-
chere Produkte wie Sterbegeld, Kreditabsicherungen
oder niedrigsummige Todesfallabsicherungen hingegen

schon.
Schaden/Unfall/ Zusatzliche Anbieter flihren gerade bei den einfacheren
Haftpflicht oder standardisierten Produkten zu einem verscharften

Wettbewerb, wobei manche Anbieter einen deutlichen
Daten- und Prozessvorteil haben.

Kapitalanlagen -

Versicherungsbetrieb Die Veranderung des Versicherungsmarktes erfordert
ein Neudenken in den Prozessen, Produkten, Kunden-
ansprachen.
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Quellenverweise / weiterfiihrende Literatur

e “Trendradar: Embedded Insurance” (Versicherungsforen Leipzig,
2023)
https://www.versicherungsforen.net/vertrieb-kunde/trendradar-
embedded-insurance

e ,Agile Transformation in der Versicherungsbranche" (Deloitte)

https://www?2.deloitte.com/de/de/pages/financial-services/artic-
les/agile-transformation-im-versicherungssektor.html

e ,Megatrends der Autobranche krempeln Kfz-Versicherungen um®
(Cash-Online, 2022)

https://www.cash-online.de/a/megatrends-der-autobranche-
krempeln-kfz-versicherungen-um-572867/

4.23 Objekte im unteren Erdorbit (Space Risk in Lower Earth Orbit)

Der untere Erdorbit (englisch: Lower Earth Orbit, LEO) ist eine begrenzte kritische
Weltraumressource von der viele Aspekte unserer heutigen Lebensweise abhan-
gen. Die dort positionierte Satelliteninfrastruktur ist Basis flir globale Kommunika-
tions- und Erdbeobachtungssysteme (inkl. Satellitenbilder und Wettervorhersa-
gen) sowie globale Ortungssysteme. Darlber hinaus befindet sich im unteren Er-
dorbit eine groBe Menge sich in Umlaufbahnen um die Erde bewegenden Welt-
raummdtlls (rund 36.500 Objekte gréBer als 10cm und 330 Millionen Objekte in der
GroéBe von 1mm bis 1cm), welcher eine Gefahr flr die Satelliteninfrastruktur und
Raumfahrt darstellt. Zurzeit ist im unteren Erdorbit nur eine Uberwachung von
Objekten mit einem gewissen Mindestdurchmesser moglich (5cm flr das Space
Surveillance Network) und damit nur fir einen kleinen Teil.

Der aktuell durch kommerzielle Raumfahrtunternehmen erfolgende Ausbau der
Satelliteninfrastruktur (z.B. Mega-Satellitenkonstellationen) kann zu einem erheb-
lichen Anstieg der Anzahl von Objekten im unteren Erdorbit und damit zu einem
steigenden Risiko von Kollisionen und Beschadigungen fuhren.

Es ergeben sich darutber hinaus vielfaltige Querverbindungen zu anderen Emerging
Risks. Insbesondere Satellitenkonstellationen sind ggu. Cyberrisiken exponiert und
kdnnen zu Ausfallen in kritischen Infrastrukturen flihren. Darlber hinaus kénnen
aus der Situation, dass eine kleine Zahl an Unternehmen und Landern diese be-
grenzte Ressource beherrschen, geopolitische Konflikte entstehen oder verstarkt
werden.

Mdogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken -
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Schaden/Unfall/ Die steigende Anzahl an Objekten flhrt zu einem An-
Haftpflicht stieg des Risikos von Schaden an operativen Systemen
im unteren Erdorbit aufgrund von Kollisionen mit Welt-
raummull, anderen operativen Systemen oder Meteori-
ten. Hierdurch kénnen sich auch negative Auswirkun-
gen auf die Versicherbarkeit entsprechender Risiken er-
geben.

Kapitalanlagen -

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

e ,Weltraummull® (Wikipedia, 2022)
https://de.wikipedia.org/wiki/Weltraumm%C3%BClII

4.24 Plastik, Mikroplastik und Per- and Polyfluoroalkyl Substances
(Plastics and Microplastics)

Das aktuelle 6konomische Modell der meisten Lander basiert noch massiv auf dem
Einsatz von Plastik in fast allen Bereichen. Allerdings flihrt die resultierende Um-
weltverschmutzung in allen Bereichen der Biosphare zu einem langsamen Umden-
ken. Der Rohstoff Ol ist ebenfalls nicht unbegrenzt verfligbar, weswegen die Plas-
tikherstellung und -nutzung nicht nachhaltig ist.

Die Bedeutung des Themas zeigt sich an zunehmender Regulierung, z.B. an der
EU Plastik-Strategie, welche auf dem Prinzip basiert ,Reduce-Reuse-Recycle".

Eine besondere Stellung nehmen in diesem Zusammenhang Mikroplastik-Partikel
ein, welche weniger als 5 Millimeter im Durchmesser sind und beispielsweise aus
Reifenabrieb, aus Kosmetik oder beim Waschen entstehen. Sie stehen im Ver-
dacht, andere schadliche Stoffe wie Phthalate oder Schwermetalle zu binden und
dann in die Nahrungskette abzugeben. Belastbare wissenschaftliche Ergebnisse
zur Gesundheitsschadlichkeit von Plastik und Mikroplastik gibt es aber bislang
nicht. Deswegen fordert die Weltgesundheitsorganisation mehr Forschung auf die-
sem Gebiet.

Neben den Gesundheitsaspekten sind auch Auswirkungen auf die Nichtlebensver-
sicherung durch neue Haftpflicht-Prinzipien (‘the polluter pays principle’) denkbar.
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Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Es besteht ein Risiko von direktem und indirektem ge-
sundheitsschadlichem Einfluss, der sich in den langfris-
tigen Annahmen zu Sterblichkeit und Morbiditat nieder-
schlagt. Dies wird allerdings schwer eindeutig der Ur-
sache Plastik zuzuordnen sein und sich von anderen
langfristigen Einfllissen abgrenzen lassen.

Schaden/Unfall/
Haftpflicht

Eine Gesetzanderung im Bereich Produkthaftpflicht
konnte zu erhdéhten Schaden fir Unternehmen fihren,
die plastik-basierte Produkte herstellen oder mit Mikro-
plastik in Verbindung gebracht werden.

Ein mittelfristiger Ubergang zu weniger Plastik birgt Ri-
siken beim Einsatz neuer, nicht gut einschatzbarer Er-
satzprodukte; dies kann sich auf Schaden- und Haft-
pflicht-Vertrage auswirken.

Kapitalanlagen

Ein mittelfristiger Ubergang zu weniger Plastik kénnte
zu Verwerfungen bei Aktien und Unternehmensanleihen
fiuhren. Bestehende Produzenten und Nutzer von Plastik
werden durch neue Marktteilnehmer mit Alternativpro-
dukten konfrontiert, die das Geschaftsmodell bedrohen.

Versicherungsbetrieb

Quellenverweise / weiterfiihrende Literatur

e Themenseite ,Single-use plastics™ der Europaischen Kommission
https://ec.europa.eu/environment/waste/plastic waste.htm

e ,WHO calls for more research into microplastics and a crack-
down on plastic pollution® (WHO, 2019)
https://www.who.int/news-room/detail/22-08-2019-who-calls-

for-more-research-into-microplastics-and-a-crackdown-on-plas-

tic-pollution

4.25 Psychische Gesundheit (Mental Health)

Psychische Gesundheit stellt eine wesentliche Voraussetzung von Leistungsfahig-
keit, Lebensqualitat sowie sozialer Teilhabe dar. Sie zeichnet sich damit nicht nur
durch das Fehlen von psychischen Erkrankungen aus, sondern ist gekennzeichnet
u.a. durch eine vollstandige Leistungsfahigkeit und einen Zustand des Wohlbefin-

dens.
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Beeintrachtigungen psychischer Gesundheit kdnnen dabei von leichten Einschran-
kungen des seelischen Wohlbefindens bis zu schweren psychischen Stérungen rei-
chen und sind in der Bevdélkerung weit verbreitet. Exemplarisch lassen sich De-
pressionen, Angstzustande und Burnout als Beeintrachtigungen von psychischer
Gesundheit nennen. 20 % der Weltbevoélkerung leiden irgendwann in ihrem Leben
an einer psychischen Erkrankung. Beeintrachtigungen der psychischen Gesundheit
kdénnen dabei erhebliche individuelle und gesellschaftlichen Folgen mit sich bringen
und beeinflussen die kdrperliche Gesundheit und das Gesundheitsverhalten.

Obwohl die meisten psychischen Erkrankungen behandelbar sind, wird geschatzt,
dass zwei Drittel der Menschen, die an psychischen Problemen leiden, nicht unter-
stitzt werden. Darlber hinaus nehmen die psychischen Gesundheitsrisiken welt-
weit zu. In diesem Zusammenhang haben psychischer Stress sowie die Isolation
durch die Covid-19-Pandemie diesen Trend verstarkt. Zudem zeigen Untersuchun-
gen, dass das derzeitige Gesundheitssystem die Auswirkungen psychischer Er-
krankungen derzeit noch nicht vollstéandig bewaltigen kann bzw. sich noch zu we-
nig um psychische Krankheiten kiimmert.

In der Bevdélkerung haben insbesondere Depressionen, Angststérungen, Suchter-
krankungen, Demenzerkrankungen sowie Burnouts aufgrund ihrer weiten Verbrei-
tung eine groBe Relevanz.

Moégliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Psychische Erkrankungen sind derzeit die haufigste Ur-
sache fur Leistungsanspriche in der Berufsunfahigkeit.
Beispielweise beziehen sich tiber 30 % aller Invaliditats-
anspriuche auf dem deutschen Markt auf psychische Er-
krankungen. Im Bereich der Berufsunfahigkeitsversi-
cherung sind Anstiege der Leistungszahlungen durch
weitere Anstiege von psychischen Erkrankungen mdg-
lich.

Auch im Bereich der Risikolebensversicherung oder Ka-
pitallebensversicherungen sind negative Auswirkungen
durch beispielsweise héhere Anzahl an Suiziden mdg-
lich.

Im Bereich der Krankenversicherung kdnnen sich eben-
falls erhéhte Krankheitskosten infolge eines Anstiegs
von psychischen Erkrankungen ergeben.

Schaden/Unfall/ Durch Beeintrachtigungen der psychischen Gesundheit
Haftpflicht kdénnten Leistungszahlungen infolge von vermehrten
Unfallen oder Schaden steigen. Ebenso kdénnten sich
Leistungszahlungen im Bereich der Haftpflichtversiche-
rung erhdhen.
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Kapitalanlagen -

Versicherungsbetrieb Durch einen Anstieg von psychischen Erkrankungen
bzw. einer reduzierten Leistungsfahigkeit der eigenen
Mitarbeiter kédnnen sich auch im Versicherungsbetrieb
negative Auswirkungen ergeben. Dabei kénnen sich die
Auswirkungen von reduzierter Effizienz/Produktivitat
bis hin zu langfristigen Mitarbeiterausfallen erstrecken.

Quellenverweise / weiterfiihrende Literatur

e Gesundheitsmonitoring Psychische Gesundheit (RKI)
https://www.rki.de/DE/Content/Gesundheitsmonitoring/Themen
/Psychische Gesundheit/Psychische Gesundheit node.html

e ,Schwerpunktbericht Teil 1 - Erwachsene: Psychische Gesund-
heit in Deutschland" (RKI, 2021)
https://www.rki.de/DE/Content/GesundAZ/P/Psychische Gesun
dheit/EBH Bericht Psyschiche Gesundheit.pdf? blob=publicati
onFile

e https://www.who.int/health-topics/mental-health#tab=tab 1
(Faktenblatt, Q&As, Datenbanken und Tools, sowie weitere In-
formationen)

e ,World mental health report: Transforming mental health for all®
(WHO, 2022) https://www.who.int/publica-
tions/i/item/9789240049338

4.26 Qualifikationsengpasse und Umschulung (Skills Shortage and Re-
skilling)

Qualifikationsengpasse in verschiedenen Industriezweigen sind schwer zu erken-
nen und zu messen, was dazu fuhren kann, dass die Auswirkungen auf Versiche-
rungsschaden unbemerkt bleiben.

Seit Jahrzehnten werden Engpasse insbesondere im Ingenieurbereich sowie in der
Medizin berichtet, welche nun durch Pensionierungswellen auf der einen Seite und
technischen Fortschritt auf der anderen Seite verstarkt werden. Ohne ein Konzept
zu lebenslangem Lernen und Anpassung an neue Trends werden zahlreiche Sek-
toren wachsende Qualifikationslicken bekommen.

Im Bereich Schaden/Unfall/Haftpflicht kann das dazu fiihren, dass Risikoverhu-
tungsmaBnahmen nicht mehr umgesetzt werden kdénnen, Betriebsunterbrechun-
gen langer dauern und mehr Produkte defekt sind. Die Behebung von Schaden
kann aufwandiger und teurer werden, wenn Fachpersonal fehlt. Fehlentscheidun-
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gen von unerfahrenem, unterqualifizierten oder Uberarbeitetem Personal in Berei-
chen wie Medizin und Transport kann Auswirkungen auf menschliche Leben haben
und zu Berufshaftpflicht-Klagen flihren.

Im Bereich Leben/Kranken sind neben direkten Auswirkungen auch indirekte Aus-
wirkungen méglich, die durch psychische Belastungen entstehen. Uberlastung und
Uberforderung im eigenen Beruf und der Druck, mit der technischen Entwicklung
Schritt halten zu mussen stehen auf der einen Seite, schlechtere, teurere oder
nicht-verfligbare Services (Handwerker, Facharzte, Pflegedienstleistungen etc.)
auf der anderen.

Mogliche Auswirkungen auf Versicherungsunternehmen:

Leben/Kranken Verschlechterung des Trends in Sterblichkeit und Mor-
biditat, Haufung von Unfallen.

Schaden/Unfall/ Erhéhung von Schadenhaufigkeit und -héhe. Hohere
Haftpflicht Wiederherstellungskosten.

Kapitalanlagen -

Versicherungsbetrieb Das Fehlen bzw. unzureichende Qualifikation von Aktu-
aren, Schadenregulierern, medizinischen Risikoprifern
etc. kann den Betrieb beeintrachtigen.

Quellenverweise / weiterfiihrende Literatur

e ,Getting Skills Right: Assessing and Anticipating Changing Skill
Needs" (OECD, 2016)
https://read.oecd.org/10.1787/9789264252073-en?format=pdf

e ,Jobs lost, jobs gained: What the future of work will mean for
jobs, skills, and wages" (McKinsey, 2017)
https://www.mckinsey.com/featured-insights/future-of-
work/jobs-lost-jobs-gained-what-the-future-of-work-will-mean-
for-jobs-skills-and-wages

e ,The future of jobs" (World Economic Forum, 2016)
http://www3.weforum.org/docs/WEF Future of Jobs.pdf

e ,Closing the Skills Gap: Key Insights and Success Metrics *
(World Economic Forum, 2020)
http://www3.wefo-
rum.org/docs/WEF _GSC NES White Paper 2020.pdf

e ,What is a skill shortage?" (Sue Richardson, 2007)
https://files.eric.ed.gov/fulltext/ED495918.pdf
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4.27 Resistenz gegen antimikrobielle Wirkstoffe (Antimicrobial Re-
sistance)

Es gibt verschiedene Arten von Krankheitserregern, wobei fiir den Menschen Bak-
terien und Viren die groBte Bedeutung haben. Daneben kdnnen auch Prionen,
Pilze, Protozoen und Kleinstlebewesen wie Wirmer schadlich sein. Sie alle werden
mit antimikrobiellen Wirkstoffen bekampft (im Fall von Bakterien spricht man dann
von Antibiotika). Gegen diese Wirkstoffe kdnnen die Erreger jedoch unempfindlich
werden, was als Resistenz bezeichnet wird. In den vergangenen Jahrzehnten ist
die Resistenz stark angestiegen, wahrend gleichzeitig weniger neue Wirkstoffe ent-
deckt und vermarktet wurden.

Dies stellt ein Problem dar sowohl bei der Behandlung von Infektionskrankheiten
als auch bei der Vorbeugung im Rahmen anderer Eingriffe wie dem Einsatz klnst-
licher Gelenke oder Chemotherapien. Wachsende Resistenz kann die Sterblichkeit
und die Morbiditat der Bevélkerung deutlich erhéhen, und dies besonders in Ent-
wicklungslandern. In Europa ist ein Nord-Sud-Gefalle bei der Haufigkeit des Auf-
tretens resistenter Keime zu beobachten. Jedoch ist das Thema im Fokus zahlrei-
cher Initiativen und es wird mit entsprechenden MaBnahmen entgegengewirkt, so
dass die schlussendlichen Auswirkungen schwer vorherzusagen sind.

Moégliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Resistenz gegen antimikrobielle Wirkstoffe hat einen
negativen Einfluss auf Gesundheit und Lebenserwar-
tung und kann insbesondere zu héheren Kosten unter
Krankenversicherungsdeckungen fihren.

Schaden/Unfall/ Resistenz gegen antimikrobielle Wirkstoffe wirkt sich
Haftpflicht beispielsweise in der Krankenhaushaftpflichtversiche-
rung und der Betriebsunterbrechungsversicherung flr
Krankenhduser und ahnliche Einrichtungen aus.

Kapitalanlagen -

Versicherungsbetrieb Indirekter negativer Einfluss durch erhéhte Kranken-
stande.

Quellenverweise / weiterfithrende Literatur

e ,Antibiotikaresistenz" (E+S Rick, 2017)
https://www.es-rueck.de/1172280/antibiotikaresistenz-2017.pdf

e ,Antimicrobial Resistance" (SCOR, 2015)
https://www.scor.com/sites/default/files/SCORINnFORM _Antimi-

crobial.pdf
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4.28 Ressourcenmanagement (Resource Management)

Das Risiko aus Ressourcenmanagement beinhaltet die Risiken aus der Knappheit
bzw. zunehmenden Verknappung naturlicher Ressourcen sowie die Risiken, die im
Zusammenhang mit der ErschlieBung dieser Ressourcen stehen.

Die Verknappung natirlicher Ressourcen - Nahrung, Wasser, Land, Rohstoffe -
wird zunehmend zu einer Verlangsamung des weltweiten Wachstums bzw. zu ei-
nem Anstieg des Konkurrenzkampfs um diese Ressourcen fiihren. Die Verknap-
pung wird getrieben von Klimaveranderung und Bevdélkerungswachstum, letzteres
schwerpunktmagig in Landern mit geringem Pro-Kopf-Einkommen. Besonders gro-
Ben Einfluss auf die Ressourcenknappheit hat die steigende Nachfrage nach Ener-
gie (die Energieerzeugung aus Bio-Masse tritt dabei zudem in Konkurrenz zur Nah-
rungsmittelerzeugung) und tierischen EiweiBprodukten (die im Gegensatz zu an-
deren Nahrungsmitteln besonders ressourcenintensiv sind).

Risiken, die mit der Lebensmittel- und Wasserversorgung zusammenhangen be-
ziehen sich sowohl auf die Unsicherheit, eine ausreichende Ernahrung sicherzu-
stellen (,Erndahrungssicherheit") als auch auf Fragen der Sicherheit der Lebensmit-
tel (,Lebensmittelsicherheit™). Sie umfassen ferner die Gefahren und Kosten, die
mit Verschwendung, falschem Umgang und Klimawandel verbunden sind, die viel-
fach die Ursachen fiir Knappheit sind.

Die Nahrungsmittelproduktion und Wasserversorgung stehen vor zahlreichen Her-
ausforderungen wie extremen Wetterereignissen (s. Kapitel 4.16) und geopoliti-
scher Instabilitat (s. Kapitel 4.14). Die Versorgungsketten sind einem zunehmen-
den Risiko von Betriebsunterbrechungen ausgesetzt (s. Kapitel 4.18). Letztlich
zahlen Wasserversorgungs- und Wasseraufbereitungsanlagen zur kritischen Infra-
struktur und sind besonders anfallig gegenlber terroristischen Angriffen (s. Kapitel
4.21). In vielen Landern sind diese Anlagen zudem uberaltert und werden nicht
ausreichend gewartet.

Die Lebensmittel- und Wasserversorgung ist gefahrdet durch unwissentliche und
wissentliche Verunreinigung durch gesundheitsschadliche Stoffe, die schwere und
lebenslange Krankheiten verursachen kénnen, Ernten bzw. Wasserressourcen ir-
reparabel zerstdéren oder riesige Reinigungs- und Schadenersatzkosten verursa-
chen. Immer mehr Gebiete leiden infolge des Klimawandels und/oder fehlenden
Wassermanagements unter Wasserknappheit oder sind Flutereignissen ausge-
setzt. Andererseits mangelt es oft an Geld, MaBnahmen zur Eindéammung der Was-
serverschwendung umzusetzen.

Diese Faktoren begilnstigen das Entstehen innerer Unruhen und geopolitischer
Konflikte (s. Kapitel 4.14) und erhdhen die Gefahr negativer Auswirkungen auf die
Umwelt.

Risiken im Zusammenhang mit der RessourcenerschlieBung und -ausbeutung wer-
den angetrieben von einer standig wachsenden Nachfrage nach Rendite oder nach
alternativen Formen der Energie- oder Rohstoffversorgung. Aber auch die Suche
nach alternativen Kapitalanlagemdéglichkeiten veranlasst Anleger bislang unbe-
kannte oder ungenutzte Ressourcen zu erschlieBen (Beispiel Entkarbonisierung)
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und damit die Grenzen flr die RessourcenerschlieBung zu verschieben. In der Re-
gel sind diese Ersatzstrategien wenig erforscht und erfordern komplexe Erschlie-
Bungsverfahren und Techniken (z. B. Fracking, Meeresbodenbergbau). Mit jeder
Grenzverschiebung betreten die Nutzer der Ressourcen unbekanntes Territorium,
und die Gefahr mangelnder Nachhaltigkeit der neuen Strategien und negativer
Auswirkungen auf die Umwelt steigt. Ebenso kann die zunehmende Ressourcener-
schlieBung zwischenstaatliche Konflikte auslésen, wenn etwa Eigentumsverhalt-
nisse an Territorien nicht klar geregelt sind.

Ein Beispiel hierfur ist die ErschlieBung des Meeresbodens und hier insbesondere
die Bodenschatze in der arktischen Region, die im Zuge des Rickgangs des Polar-
eises mehr und mehr erschlossen werden kénnen.

Eine besondere Herausforderung in diesem Zusammenhang wird die Besiedelung
und Nutzbarmachung des Planeten Mars sein. Dieses Ziel wird seit einigen Jahren
von mehreren konkurrierenden Organisationen verfolgt.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken In Deutschland als einem der wohlhabendsten Lander
sind Leben und Gesundheit wohl nicht unmittelbar von
Ressourcenknappheit oder Folgen von Untererndhrung
aufgrund eines Rlickgangs der Nahrungsmittelproduk-
tion betroffen.

Unter extremen Umstanden kdnnen sich allerdings
durch mangelhafte Wasserversorgung Sterblichkeit,
Berufsunfahigkeit oder Haufigkeit von Krankheiten an-
dern. Lebensmittelverunreinigungen kdénnen zu einer
Erhdhung der Krankheitskosten als auch der Sterblich-
keit und Invaliditat fihren.

In Verbindung mit der Gewinnung und Ausbeutung von
Ressourcen koénnen sich u.a. groBe Unfélle ereignen
oder Gesundheit schadigende Auswirkungen (z. B.
durch Schwermetalle im Bergbau) ergeben.

Schaden/Unfall/ Risiken kénnten in von der Verknappung bedrohten

Haftpflicht Landern entstehen. Vor allem Umweltrisiken, die mit
der Ressourcenausbeutung um jeden Preis verbunden
sind.

Es sind zunehmende Schadenfdlle aber auch Nachfra-
gen bezlglich Versicherungen zu erwarten,

e die Betriebsunterbrechungen betref-
fen, wie Betriebsunterbrechungs-, Er-
tragsausfallversicherungen;
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e die Haftungsanspriiche in Zusammen-
hang mit Verschmutzungsereignissen,
verunreinigten Lebensmitteln oder
Produktrickrufe betreffen, wie Haft-
pflicht-, Rechtsschutz- und Rickruf-
versicherung.

Durch neue ErschlieBungsstrategien bei der Gewinnung
von Ressourcen durften auch Umwelt- und Haftpflich-
trisiken signifikant steigen. Auch im Bereich der Tech-
nischen Versicherungen sind deutliche Auswirkungen
denkbar.

Kapitalanlagen

Negative Auswirkungen sind bei Portfolios denkbar, die
sich auf bedrohte Lander oder Regionen konzentrieren.
Eine Rohstoffverknappung wirde andererseits positive
Auswirkungen auf solche Kapitalanlagen haben, die in
Rohstoffe investiert sind.

Da groBe Teile der Industrie von einer ausreichenden
Wasserversorgung abhangen, ist ein kritisches Ereignis
in der Wasser-Versorgungskette auf jeden Fall maB-
geblich fir das Anlagerisiko. Falls Wasser-Infrastruk-
turinvestitionen einen Schwerpunkt in der Anlagepolitik
bilden, sind hierliiber negative wie auch positive Effekte
auf die Kapitalanlagen denkbar (Investitionen in Was-
seraufbereitungssysteme kénnten profitieren, Investi-
tionen in betroffenen Wasserversorgungssystemen
kénnten verlieren).

Die Strategie, mehr in Alternative Investments zu in-
vestieren, erhdoht die Risiken aus der Grenzverschie-
bung fur die RessourcenerschlieBung tendenziell.

Versicherungsbetrieb

Quellenverweise / weiterfithrende Literatur

e Report ,Scarcity of Resources™ (World Economic Forum, 2018)
http://reports.weforum.org/global-agenda-survey-

2012/trends/scarcity-of-resources

e ,Resource Scarcity, Climate Change and the Risk of Violent Con-
flict" (Worldbank, 2010)
http://sitere-

sources.worldbank.org/EXTWDR2011/Resources/6406082-

1283882418764/WDR_ Background Paper Evans.pdf
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e Position Paper,, Food and its impact on the risk landscape™ (CRO
Forum, 2013)
https://www.thecroforum.org/wp-content/up-
loads/2013/11/8214 CRO-Forum-publication-Web-2.pdf

e ,Food safety and food security" (Hannover Re, 2017)
https://www.hannover-rueck.de/1204518/food-safety-and-food-
security-2017.pdf

e Position Paper ,Water Risks" (CRO Forum, 2016)
https://www.thecroforum.org/wp-content/up-
loads/2016/11/CROF-ERI-Water-Risks-Publication-Final-v2.pdf

e ,Das Importierte Risiko — Deutschlands Wasserrisiko in Zeiten
der Globalisierung™ (WWF, 2014)
https://www.wwf.de/fileadmin/fm-wwf/Publikationen-
PDF/WWF Studie Wasserrisiko Deutschland.pdf

e ,The Millenium Development Goals Report 2015" (United Na-
tions, 2015): http://www.undp.org/content/undp/en/home/li-
brarypage/mdg/the-millennium-development-goals-report-
2015.html

e ,New frontiers: an enriched perspective on extraction frontiers
in Indonesia™ in: Critical Asian Studies, Volume 49, 2017 - Issue
3

4.29 Sharing Economy

Sharing Economy (auch ,Shared Economy" oder ,Share Economy") heiBt wortlich
Ubersetzt , Wirtschaft des Teilens®™ und bezeichnet die gemeinschaftliche Nutzung
von Gutern durch Teilen, Tauschen, Leihen, Mieten oder Schenken sowie die Ver-
mittlung von Dienstleistungen. Unter dem Begriff ,,Sharing Economy" versteht man
das zeitweise Ausleihen bzw. Verleihen von Gegenstdnden oder Rechten, wenn
man sie gerade braucht bzw. nicht braucht. Ein anschauliches Beispiel ist die Un-
tervermietung einer Wohnung.

Wichtige Ziele sind eine bessere Auslastung bestehender Kapazitaten, die Senkung
des Ressourcenverbrauchs sowie mehr soziale Kontakte und Zusammenhalt in der
Gesellschaft. Obwohl viele Ansatze urspringlich sozial motiviert und unentgeltlich
waren, stehen in der 6ffentlichen Diskussion gegenwartig meist kommerzielle Ver-
mittlungs-Dienste (,,Plattformen™) im Transport- und Tourismusbereich im Mittel-
punkt. Dazu gehdren beispielsweise die als ,Car-Sharing" bezeichnete kurzfristige
Autovermietung, taxidhnliche Fahrdienste wie ,Uber" oder die Zimmervermitt-
lungs-Plattform ,Airbnb"™. Es gibt auch ein anderes Modell, welches haufig im Be-
reich Car-Sharing verwendet wird. Dabei wird nicht das Eigentum von Privatper-
sonen ausgeliehen, sondern das Eigentum von Unternehmen, die sich darauf spe-
zialisiert haben (z.B. ,Share Now", ,Tier", ,Nextbike"). Diese Unternehmen haben
in der Regel einen groBen Fuhrpark, aus dem kurzfristig ein Fahrzeug fir eine
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bestimmte Zeit ausgeliehen werden kann, ohne dass es dabei festgelegte Statio-
nen gibt, an denen man Auto, Fahrrad, E-Roller 0.a. ausleihen bzw. zuriickgeben
muss. Die Digitalisierung und das Internet spielt bei diesem Thema eine groBe
Rolle, da das gesamte Geschaftsmodell eine gute Erreichbarkeit der Benutzer er-

fordert.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken

Schaden/Unfall/
Haftpflicht

Es gibt im Nichtlebensbereich viele vertragsrechtliche
Probleme, da sich das Risiko bei Sachen, die von Pri-
vatpersonen verliehen werden, verandert. Weitere
Themen sind Regresse bzw. Haftungsfragen. Zusatzlich
miussen flr Unternehmen, die Sachen verleihen, be-
stimmte Tarife konzipiert werden, die die Pramie risi-
kogerecht festlegen. Eine risikogerechte Pramienbe-
rechnung ist dabei schwer, da die Personen, die die Ge-
genstande nutzen, anonym bleiben.

Kapitalanlagen

Es erdffnen sich neue Geschaftsfelder, deren Profitabi-
litdt jedoch noch nicht klar ist.

Versicherungsbetrieb

Quellenverweise / weiterfiihrende Literatur

e Wikipedia-Eintrag zu ,Sharing Economy"
https://de.wikipedia.org/wiki/Sharing Economy

e Aktueller Begriff ,Sharing Economy" (Deutscher Bundestag,

2015)

https://www.bundes-

tag.de/blob/377486/21fc4300787540e3881dbc65797b2cde/sha-

ring-economy-data.pdf

e ,Sharing Economy im Wirtschaftsraum Deutschland” (Bundesmi-

nisterium

fUr Wirtschaft und Energie, 2018)

e https://www.bmwk.de/Redaktion/DE/Downloads/S-T/sharing-

economy-im-wirtschaftsraum-deutschland-kurzfas-

sung.pdf?

blob=publicationFile&v=3
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4.30 Sozio-okonomische Ungleichheit (Socio-economic Inequalities)

Weltweit lasst sich der Trend zu immer starkeren Ungleichheiten bei der Vermao-
gens- und Einkommensverteilung beobachten, und das sowohl innerhalb einzelner
Volkswirtschaften wie auch zwischen den Volkswirtschaften.

Diese Zunahme an Ungleichheiten wurde in den letzten 20 Jahren zunachst durch
die Globalisierung und die weltweite Finanzkrise befeuert, drastisch verscharft
wurde sie durch die Covid-19-Pandemie und anschlieBenden Teuerungswellen.
Diese war zunachst Folge der durch die Pandemie ausgeldsten internationalen Lie-
ferengpasse, seit dem russischen Angriff auf die Ukraine im Februar 2022 gesellten
sich Energie und Lebensmittel als wichtigste Inflationstreiber hinzu.

Der Verteilungsbericht der Hans-Bdckler-Stiftung flir Deutschland (2023) sieht In-
dizien, dass trotz diverser staatlicher Hilfs- und Entlastungspakete zur Abfederung
der Corona-Folgen und Energiepreisschocks auch deutsche Haushalte deutliche
Einkommensverluste erleiden mussten und diese insbesondere die armeren Haus-
halte sowie die untere Halfte der Mittelschicht betrafen. So stieg die Armutsquote
in Deutschland wahrend der Coronajahre auf den Héchststand von 16,9%.

Flr die Versicherungsbranche bedeutet dies, dass eine immer gréBere Anzahl an
(bestehenden und potenziellen) Kunden dem Risiko moéglicher Einkommens- und
Wohlstandsverluste ausgesetzt ist. Versicherer sind von dieser Entwicklung inso-
weit negativ betroffen, als dass der finanzielle Spielraum der betroffenen Kunden
abnimmt, und Kosten flir Versicherungsschutz und Altersvorsorge tendenziell zu
den Ausgaben gehdren, bei denen Privathaushalte vorrangig kirzen.

Weitere Risiken im Zusammenhang mit der Zunahme an sozio-6konomischer Un-
gleichheit bestehen laut Hans-Bdckler-Stiftung darin, dass bei den von Armut be-
troffenen bzw. gefahrdeten Haushalten das Geflihl geringer Anerkennung und eine
erhebliche Distanz zu zentralen staatlichen und politischen Institutionen einherge-
hen. Demnach stellt die wachsende Armut bzw. Armutsgefahrdung zunehmender
Teile der Mittelschicht auch eine potenzielle Gefahr flr die politische Stabilitat
Deutschlands und seiner Zukunft als Wirtschaftsstandort dar.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Dauerhafter Rickgang der Versicherungsnachfrage im
Privatkundenbereich

Zunahme des Stornos oder Beitragsfreistellungen bei

Bestandskunden
Schaden/Unfall/ Dauerhafter Rickgang der Versicherungsnachfrage im
Haftpflicht Privatkundenbereich

Zunahme des Stornos bei Bestandskunden

Kapitalanlagen Nachfragerliickgang bei Privathaushalten fihrt zu Um-
satz- bzw. Gewinnrickgang von Unternehmen,
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schwacht weltweite Konjunktur und fihrt zu sinkenden
Aktienkursen

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

e Verteilungsbericht der Hans-Bdckler-Stiftung fir Deutschland
(2023)
https://www.wsi.de/fpdf/HBS-
008729/p wsi _report 90 2023.pdf

4.31 Transitionsrisiko und Stranded Assets

Wie bereits am Beispiel des Klimawandels (s. Kapitel 4.16) ausgeflihrt, kann ge-
sellschaftlicher Wandel bei Unternehmen drastischen - sowohl bezliglich des er-
forderlichen Umfangs als auch bezliglich der erforderlichen Schnelligkeit - Anpas-
sungsbedarf auslésen. Fur Deutschland lieferte die Abkehr von Atomstrom im
Nachgang zum Ungliick von Fukushima 2011 ein Beispiel hierflir. Die Umstellung
auf eine klimaneutrale Wirtschaft bis 2045 (Ziel Deutschland) bzw. 2050 (EU-Ziel)
wird in den nachsten Jahren im Rahmen der politischen Umsetzung zu konkreteren
Veranderungen flihren, beispielsweise im Energiesektor oder bei der Mobilitat (z.B.
EU-Verbot der Neuzulassung von Kfz mit Verbrennungsmotor ab 2035).

Im Ergebnis flihrt dies zu sogenannten ,Stranded Assets", d. h. Vermdgenswerte,
die noch vor Ende ihrer (geplanten) wirtschaftlichen Nutzungsdauer an Wert ver-
lieren beziehungsweise zu neuen Verbindlichkeiten flihren. Dies kdnnen beispiels-
weise Anlagen sein, die wegen gestiegener CO;-Preise nicht mehr rentabel sind
oder Rohstoffvorkommen, die nicht mehr erschlossen werden kénnen (z. B. Erddl-
felder).

Die wirtschaftliche Umstellung wird sich auch auf den Arbeitsmarkt auswirken, d.h.
manche Arbeitnehmer werden umschulen bzw. in Arbeitslosigkeit geraten wahrend
andere von der Umstellung profitieren.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Im Zuge der wirtschaftlichen Veranderung werden
maoglicherweise Versicherungen geklndigt.

Die Internationale Aktuarvereinigung IAA weist darauf
hin, dass Morbiditat und Mortalitadt von Arbeitslosigkeit
und psychischer Gesundheit beeinflusst werden und
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sich diese beiden Aspekte in der Transitionsphase ne-
gativ entwickeln kdonnten. 4

Haftpflicht

Schaden/Unfall/ Der Versichertenbestand kann von der wirtschaftlichen

Veranderung betroffen sein (z.B. Kindigung von Versi-
cherungen, aber auch verstarkter Wettbewerb um Neu-
kunden).

Kapitalanlagen

Wird der Veranderungsprozess in Unternehmen nicht
(ausreichend intensiv oder schnell) durchlaufen, kann
dies zu einem Verlust der Marktfahigkeit der Produkte
fihren. In der Folge kommt es zu einem Rickgang in
der Unternehmensbewertung am Kapitalmarkt, die
durch Antizipation von Marktteilnehmern forciert wer-
den kann. Dies kann zu einem Rlckgang des Kapital-
anlagevermoégens im Versicherungsunternehmen fiih-
ren.

Diese Uberlegungen sind auch auf Staaten und deren
Anleihen Ubertragbar.

Versicherungsbetrieb -

Quellenverweise / weiterfiihrende Literatur

LAlte Schatze nicht mehr heben?" (GIZ, 2017)
https://www.bmz.de/rue/includes/down-

loads/GIZ 2017 Alte Schaetze nicht mehr heben Stranded
assets und ihre Bedeutung f r die Governance des fossi-
len Rohstoffsektors.pdf

~Stranded Assets: A Climate Risk Challenge™ (IDB, 2016)
https://publications.iadb.org/bitstream/han-
dle/11319/7946/Stranded-Assets-A-Climate-Risk-Challenge-
Monograph.pdf

»,Climate-Related Scenarios Applied to Insurers and Other Finan-
cial Institutions " (IAA, 2021)
https://www.actuaries.org/IAA/Documents/Publications/Papers/
CRTF _Application Climate Scenarios.pdf

24 ,Climate-Related Scenarios Applied to Insurers and Other Financial Institutions, Aug. 2021,
https://www.actuar-

ies.org/iaa/IAA/Publications/Papers/Climate Issues/IAA/Publications/Climate Issues.aspx
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4.32 Umweltverschmutzung (Environmental Pollution)

Die Verschmutzung der Umwelt mit Abfallen bzw. Emissionen entsteht sowohl in
stofflicher (z. B. Mill, Abwasser, Abgase, Schadstoffe, Mikroplastik, Feinstaub) als
auch in nichtstofflicher Art (z. B. Larm, Licht/Strahlung). Im engeren Sinne kénnte
Umweltverschmutzung unterschieden werden von direkter Umweltzerstérung und
anderen Arten der Umweltbelastung, z. B. durch Rohstoffgewinnung, Landschafts-
verbrauch oder UbermaBige Nutzung.

Durch Umweltverschmutzung werden natirliche Okosysteme und die Gesundheit
des Menschen geschadigt und wirtschaftliche und gesellschaftliche Kosten erzeugt.
Die Folgen zeigen sich auch in anderen Emerging Risks, z. B. Klimawandel (s. Ka-
pitel 4.16) und Ressourcenmanagement (s. Kapitel 4.28).

In der EU besteht mit der Umwelthaftungsrichtlinie 2004/35/EG ein gemeinsamer
Ordnungsrahmen zur Vermeidung und Sanierung von Umweltschaden.

Mogliche Auswirkungen auf Versicherungsunternehmen

Leben/Kranken Umweltverschmutzung hat einen negativen Einfluss auf
Gesundheit und Lebenserwartung.

Schaden/Unfall/ Fir einige Markte ist die Umwelthaftung flr die Versi-
Haftpflicht cherungswirtschaft nicht neu. Die Einfihrung neuer
Umwelthaftungssysteme wird neue Deckungen und
Formulierungen in den betroffenen Markten beinhalten.
Der Mangel an relevanten Daten macht die Berechnung
der erwarteten Verluste schwierig.

Kapitalanlagen In der aktuellen Diskussion um Nachhaltigkeit in der
Kapitalanlage ist Umwelt eine der drei Hauptdimensio-
nen (Environment, Social, Governance).

Versicherungsbetrieb -

Quellenverweise / weiterfithrende Literatur

e Wikipedia-Eintrag zu ,Umweltverschmutzung"
https://de.wikipedia.org/wiki/Umweltverschmutzung
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ANHANG - Berichte und sonstige Veroffentlichungen

I. AFS: Finanzstabilitat in Deutschland

Herausgeber

Ausschuss flr Finanzstabilitdt des Bundesfinanzministeri-
ums (AFS)

Titel Bericht an den Deutschen Bundestag zur Finanzstabilitat
in Deutschland

Link https://www.afs-bund.de/afs/DE/Aktuelles/AFS-
Berichte/afs-berichte.html

Umfang Ca. 50 Seiten

Veroffentlichungs-
turnus

Jahrlich im Mai/Juni

Adressat

Deutscher Bundestag

Kurzbeschreibung

Der Bericht setzt auf dem Finanzstabilitdtsbericht der
Deutschen Bundesbank auf, betrachtet jedoch ein weite-
res Themenfeld. Er enthalt Informationen Uber die Lage
und die Entwicklung der Finanzstabilitat in Deutschland.
Der Versicherungssektor wird dabei als Teil des Finanzsys-
tems bericksichtigt. In diesem Kontext werden auch un-
vorhersehbare Ereignisse, Stresssituationen sowie struk-
turelle Umbruchphasen thematisiert.

In der Veroéffentlichung 2023 werden unter anderem fol-
gende Gefahren erdrtert:

e Gefahrdung der deutschen Finanzstabili-
tat durch bereits beobachtbaren Aufbau
zyklischer Systemrisiken?>, Auswirkung
der Inflation

¢ Cyber-Risiken und Risiken digitaler Wah-
rung (insbesondere Stablecoins),

e Klimabezogene Risiken und

e Politische Unsicherheiten, bspw. in Zu-
sammenhang mit dem Ukraine-Krieg.
Emerging Risks werden nicht explizit als solche hervorge-
hoben.

25 Unterschatzung des Kreditrisikos; Risiken aus der Immobilienfinanzierung; Abrupter Zinsanstieg
versus weiter anhaltendes Niedrigzinsumfeld; insbesondere in Bezug auf Lebensversicherer
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II. Allianz: Risk Barometer

Herausgeber Allianz Global Corporate & Speciality SE (AGCS)

Titel Allianz Risk Barometer

Link https://www.agcs.allianz.com/news-and-insights/re-
ports/allianz-risk-barometer.html

Umfang Ca. 30-50 Seiten + Appendix ca. 40 Seiten

Veroffentlichungs-
turnus

Jahrlich im Januar

Adressat

Unternehmen

Kurzbeschreibung

Rangliste der zehn gréBten Geschaftsrisiken weltweit.

Rangfolge nach Haufigkeit der Nennungen aus Kunden-
und Expertenbefragung.

Im Wesentlichen ohne Quantifizierung.

Emerging Risks werden nicht explizit als solche hervorge-
hoben.

Appendix: Differenzierte Ranglisten (Weltregionen, ausge-
wahlte Lander, Branchen, UnternehmensgrdéBe).
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III. AXA: Future Risks Report

Herausgeber AXA, Eurasia Group

Titel Future Risks Report (bis 2018: Emerging Risks Survey)

Link https://www.axa.com/en/press/publications/future-risks-
report-2023-report

Umfang Ca. 40 Seiten

Veroffentlichungs- | Jahrlich

turnus

Adressat

Offentlichkeit

Kurzbeschreibung

Der Bericht stellt die Top-Emerging Risks aus Sicht der be-
fragten AXA Mitarbeiter und externen Personen dar. In
diesem Jahr zeigen die Ergebnisse mehr denn je eine Ver-
bindung einzelner Risiken und damit eine Erhéhung der
Komplexitat: Digitale Transformation, globale Erwarmung
und geopolitische Spannungen fihren zu stetigen Veran-
derungen in der Wirtschaft und Gesellschaft. Es werden
sowohl Risiko-Experten als auch die Offentlichkeit befragt
(2023: insgesamt mehr als 23.500 Befragte). Der Bericht
ergibt eine Liste der zuklUnftigen Top-10-Risiken.
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IV. BaFin: Risiken im Fokus

Herausgeber BaFin

Titel Risiken im Fokus der BaFin

Link https://www.bafin.de/DE/Aufsicht/Fokusrisiken/fokusrisik
en_node.html

Umfang Ca. 45 Seiten

Veroffentlichungs-
turnus

Jahrlich im Januar

Adressat

Offentlichkeit

Kurzbeschreibung

In dem Bericht werden die Risiken zusammengestellt,
welche aus Sicht der BaFin die Finanzstabilitat oder die
Integritadt der Finanzmarkte in Deutschland am meisten
gefahrden kénnen und mit welchen die BaFin sich in dem
jeweiligen Jahr prioritar befassen wird.

In einem eigenen Kapitel werden dartber hinaus Risiken
aus ,bedeutenden Trends" thematisiert und somit Risiken
im Kontext Emerging Risks. Aktuell behandelt werden hier
die Themen Nachhaltigkeitsrisiken, Risiken aus der Digi-
talisierung der Finanzbranche sowie potenzielle negative
Auswirkungen aus den derzeitigen geopolitischen Umbri-
chen.

77




V. Bundesbank: Finanzstabilitatsbericht

Herausgeber Deutsche Bundesbank

Titel Finanzstabilitatsbericht

Link https://www.bundesbank.de/de/publikationen/be-
richte/finanzstabilitaetsberichte

Umfang Ca. 100 Seiten

Veroffentlichungs-
turnus

Jahrlich im Oktober/November

Adressat

Offentlichkeit

Kurzbeschreibung

Der Bericht enthalt Informationen Uber die Lage und die
Entwicklung der Finanzstabilitat in Deutschland. In diesem
Kontext werden auch unvorhersehbare Ereignisse, Stress-
situationen sowie strukturelle Umbruchphasen themati-
siert, vergleiche AFS-Bericht.

Der Bericht 2023 enthalt ein klimarisikenbezogenes Son-
derkapitel ,Risiken aus dem Strukturwandel am Beispiel
der Dekarbonisierung der Wirtschaft®, in dem auch die
Auswirkung auf Versicherer thematisiert wird.

Emerging Risks werden nicht explizit als solche hervorge-
hoben.
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VI. CRO Forum / Emerging Risks Initiative: ERI Radar

turnus

Herausgeber The CRO Forum Association

Titel Major Trends and Emerging Risk Radar

Link https://www.thecroforum.org/category/publica-
tions/?s=risk+radar&category id=&year f=

Umfang Ca. 20 Seiten

Veroffentlichungs- | Jahrlich

Adressat

Offentlichkeit

Kurzbeschreibung

Die weltweit beobachtbaren Emerging Risks werden ein-
geordnet nach ihrer Schwere, Fristigkeit, Thematik (der-
zeit 4 Themenfelder: Umwelt, Gesellschaft/Politik/Wirt-
schaft, Regulatorik/Gesetzgebung und Technologie) und
Trendzugehdrigkeit (derzeit 7 globale Trends).

Zu jedem der untersuchten Risiken wird eine Kurzbe-
schreibung, seine Auswirkung auf die Versicherungswirt-
schaft sowie die Einschatzung des Trends aufgefthrt.

Es wird zu einzelnen Emerging Risks auf verotffentlichte
Position Papers verwiesen.
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VII. CSFI: Insurance Banana Skins

turnus

Herausgeber CSFI, Centre for the Study of Financial Innovation,
gesponsert von PWC

Titel Insurance Banana Skins 2023 - The CSFI survey of the
risks facing insurers

Link Insurance Banana Skins 2023 (pwc.com)

Umfang 40 Seiten

Veroffentlichungs- | Alle 2 Jahre

Adressat

Versicherungswirtschaft

Kurzbeschreibung

Der Bericht stellt die Ergebnisse einer weltweit im Jahr
2023 erhobenen Studie zu den Risiken dar, denen sich die
Versicherungswirtschaft in den kommenden Jahren ausge-
setzt sieht. Zudem wurde erhoben, wie sich die Versiche-
rungswirtschaft auf eben diese Risiken vorbereitet sieht.

Teilgenommen haben insgesamt Uber 500 Versicherungs-
akteure: Lebensversicherungen, Nicht-Lebens-Versiche-
rungen, Komposit-Versicherungen, Rickversicherungen,
Broker, Regulatoren, Beratungen, Analysten und andere
Service-Provider. Die Mehrheit der Antworten kam aus Eu-
ropa (Uber 50%), jedoch auch aus dem Asien-Pazifik-
Raum, Nordamerika, Afrika und Lateinamerika.

Uber alle Geschéftsbereiche ausgewertet ergibt sich fol-
gendes Ranking der 5 Toprisiken:

1. Cyberkriminalitat

2. Regulatorik

3. Klimawandel

4. Technologischer Wandel
5. Fachkraftemangel

AuBerdem gibt es Auswertungen der Toprisiken nach Ge-
schaftsbereichen und Regionen sowie detaillierte Beschrei-
bungen von ausgewahlten Antworten.
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VIII. DAV: Kapitalanlagethemen im Aktuarbericht

Herausgeber Deutsche Aktuarvereinigung e.V. (DAV) AG ,Kapitalanla-
gethemen im Aktuarbericht®

Titel Mdgliche Kapitalanlagethemen im Erlauterungsbericht des
Verantwortlichen Aktuars fur das Geschaftsjahr

Link https://aktuar.de/ergebnisberichteundfachgrund-
saetze/Forms/Allltems.aspx

Umfang 40-70 Seiten

Veroffentlichungs-
turnus

Jahrlich zum Jahresende

Adressat

Verantwortliche Aktuare

Kurzbeschreibung

Der Bericht beschreibt mdgliche Inhalte des Erlauterungs-
berichts des Verantwortlichen Aktuars mit Bezug zur Ka-
pitalanlage (Serviceleistung flir die Verantwortlichen Ak-
tuare).

Emerging Risks werden nicht explizit als solche hervorge-
hoben.

81



https://aktuar.de/ergebnisberichteundfachgrundsaetze/Forms/AllItems.aspx
https://aktuar.de/ergebnisberichteundfachgrundsaetze/Forms/AllItems.aspx

IX. EIOPA: Financial Stability Report

Herausgeber European Insurance and Occupational Pensions Authority
(EIOPA)

Titel Financial Stability Report

Link https://www.eiopa.europa.eu/browse/financial-stabi-
lity_en#financial-stability-reports-and-thematic-articles

Umfang Ca. 60 bis 100 Seiten, wobei Emerging Risks in der Regel

in Abschnitt 1 ,Key developments and risks" thematisiert
werden

Veroffentlichungs-
turnus

Halbjahrlich jeweils Mitte und Ende des Jahres

Adressat

Versicherungsunternehmen, Offentlichkeit

Kurzbeschreibung

Der Bericht enthalt die Ergebnisse der von EIOPA durch-
gefuhrten wirtschaftlichen Analysen und Assessments zu
Marktentwicklung. Im ersten Kapitel werden die aktuell
wichtigsten Risiken fur den Versicherungssektor erértert;
darunter auch etwaige Emerging Risks.

Emerging Risks werden in der Regel nicht explizit hervor-
gehoben.
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X. EIOPA: Risk Dashboard

Herausgeber European Insurance and Occupational Pensions Authority
(EIOPA)

Titel Risk Dashboard

Link https://www.eiopa.europa.eu/tools-and-data/risk-dash-
board

Umfang Ca. 20 Seiten

Veroffentlichungs-
turnus

Vierteljahrlich

Adressat

Versicherungsunternehmen, Offentlichkeit

Kurzbeschreibung

Anhand einer Reihe von Indikatoren werden die Hauptrisi-
ken des Versicherungssektors der Europdischen Union in
folgenden Risikokategorien zusammengefasst:

e Makrorisiken,

e Kreditrisiken,

e Marktrisiken,

e Liquiditats- und Finanzierungsrisiken,
e Rentabilitat und Solvenz,

e Verknupfungen und Ungleichgewichte
e Versicherungs(technische) Risiken

e ESG-Risiken

o Digitalisierungs-/Cyberrisiken.

Eine zusatzliche Kategorie ,Marktwahrnehmungen™ soll
Aufschluss daruber geben, wie der Versicherungssektor
von den Finanzmarkten wahrgenommen wird.

Die Risikokategorien werden auf jeweils 1 — 2 Seiten dar-
gestellt. Es wird eine aktuelle Trendaussage getroffen und
begriindet, gefolgt von Schaubildern Uber die Entwicklung
der Indikatoren.

Die Daten basieren auf Marktdaten (z. B. Bloomberg) so-
wie einer Stichprobe von Versicherungsgruppen und Ein-
zelversicherungsunternehmen.
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XI. ESA: Risikobericht

Herausgeber

Gemeinsamer Ausschuss der europdischen Aufsichtsbe-
hérden

(Joint Committee der ESA)

Titel

Joint Committee Report on Risks and Vulnerabilities in the
EU Financial System

Link

https://www.eba.europa.eu/risk-and-data-analysis/risk-
analysis/risk-monitoring/joint-committee-risk-assess-
ment-reports

Umfang

Ca. 15 Seiten

Veroffentlichungs-
turnus

Halbjahrlich, jeweils im Frihling und im Herbst

Adressat

Offentlichkeit

Kurzbeschreibung

Es wird Uber Risiken berichtet, denen das EU-
Finanzsystem (darunter auch Versicherungen) ausgesetzt
ist, z. B. Abrupte Preiskorrekturen an den Finanzmarkten,
Inflation, aber auch Cyber Risiken, Risiken digitaler Wah-
rung und Auswirkung des Klimawandels auf Kapitalanla-
gen wurden bereits thematisiert.

Die Risikobereiche werden auf jeweils 2 — 3 Seiten darge-
stellt, unterlegt mit Schaubildern Uber die Entwicklung
quantitativer KenngréBen. AuBerdem werden die ergriffe-
nen und geplanten MaBnahmen der ESA sowie die aus
Sicht der ESA flr die Finanzinstitute notwendigen MaBnah-
men angefuhrt.

Emerging Risks werden nicht explizit hervorgehoben.
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XII. E+S Riickversicherung: Risikodarstellung ausgewadhlter Emerging

Risks
Herausgeber E+S Ruckversicherung AG
Titel Risikodarstellung ausgewahlter Emerging Risks
Link https://www.es-rueck.de/1085239/emerging-risks
Umfang Ca. 30 Seiten
Veroffentlichungs- | Laufend

turnus

Adressat

Versicherungswirtschaft und Interessengruppen

Kurzbeschreibung

Kurzibersichten (One-Pager) zu ausgewahlten Emerging
Risks.

Die Hannover Rick und E+S Rlck haben eine Arbeits-
gruppe "Emerging Risks & Scientific Affairs” eingerichtet.
Diese befasst sich mit der Erkennung, Beurteilung und Be-
obachtung neuer Risiken. Als weitere Aufgabe Ubersetzt
dieses interdisziplindre Team die Sprache der Wissen-
schaftler in die Fachterminologie der Assekuranz, im Be-
streben, die Kluft zwischen dem immer schnellen voraus-
eilenden wissenschaftlichen Fortschritt und dem Tagesge-
schaft der Underwriter und Risikomanager zu schlieBen.

Um das Bewusstsein fur solche neu auftretenden Risiken
in der (Rlck-)Versicherungswirtschaft zu scharfen, wer-
den Risikodarstellungen einzelner Emerging Risks von der
E+S Rickversicherung AG verdoffentlicht.
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XIII. Generali: Emerging Risks Booklet

turnus

Herausgeber Generali, Group Risk Management

Titel Emerging Risks Booklet

Link https://www.generali.com/doc/jcr:d81465df-756a-41ce-
b0c6-af0ec9cc1726/Emerging%20Risks%20Book-
let%2022 final.pdf/lang:en/Emerging Risks Book-
let 22 final.pdf

Umfang Ca. 60 Seiten

Veroffentlichungs- | Jahrlich

Adressat

Offentlichkeit

Kurzbeschreibung

Der Bericht stellt die wichtigsten Emerging Risks aus Sicht
des Generali-Konzernmanagements dar. Jedes Risiko wird
auf einer Seite beschrieben und der Bezug zu den ESG-
Faktoren, den strategischen Zielen der Generali sowie den
bereits ergriffenen strategischen MaBnahmen dargestellt.

Die Risikobewertung erfolgt rein qualitativ (,initial con-
cern", ,active concern" und ,high concern™) unter Angabe
eines etwaigen Trends. In diesem Jahr werden folgende
Risiken als besonders kritisch (,,high concern™) bewertet:

e Geopolitische Instabilitat

e Digitalisierung

¢ Klimawandel und Naturkatastrophen
e Demografischer und sozialer Wandel

Den Abschluss bildet eine grobe Beschreibung des
Emerging-Risks-Managementprozesses im Generali-Kon-
zern.
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XIV. IMF: World Economic Outlook

Herausgeber International Monetary Fund (IMF)

Titel World Economic Outlook

Link https://www.imf.org/en/publications/weo
Umfang Ca. 300 Seiten

Veroffentlichungs-
turnus

Halbjahrlich mit vierteljahrlichem Update

Adressat

Unbestimmt

Kurzbeschreibung

Hochaktuelle 6konomische Entwicklungen (BIP, Inflation,
Leitzins, Geldwechselkurse, usw.) und Ausblicke mit
Schwerpunkt auf Finanzumfeld und Arbeitsmarkt unter
Berlicksichtigung der aktuellen Ereignisse und politischen
Entwicklungen.

Geopolitische Themen werden aufgegriffen.

Risiken im Zusammenhang mit obigen Themen werden
aufgezeigt.

Das Update dient als Erganzung zum World Economic Out-
look.
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XV. SCOR: Emerging Risks Report

Herausgeber

SCOR Rickversicherung

Titel

Emerging Risks Report

Link

https://www.scor.com/download/file?to-
ken=def5020081afbc13e6ad5358b1719095ace-
fcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b98
5fbf1cc4931903521e277508187fc2a004e0c062fff1e5781
24ff332dbeb00eef96145f4610330676626a875e774eaf6b
6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744
430e7e875a8adc807ecfb35875bfe83a63a9&utm source
=site&utm medium=riskmanagement&utm cam-
paign=2022-EmergingRisks-Report

Umfang

19 Seiten

Veroffentlichungs-
turnus

Erstmals verdéffentlicht 2022, Aktualisierung fir 2024 ge-
plant

Adressat

Versicherungswirtschaft und Interessengruppen

Kurzbeschreibung

Der Bericht enthalt einen ,Radar® mit 28 Risiken und 8
globalen Trends. Die Orbitale auf dem Radar entsprechen
einer Eintrittswahrscheinlichkeit Uber die nachsten 10
Jahre von hoch, mittel und tief. Die GréBe der Eintrage auf
dem Radar spiegelt die erwartete Auswirkung auf SCOR
wider (sehr kritisch / kritisch / weniger kritisch).

Flr jedes Risiko ist farblich gekennzeichnet, mit welchen
Trends es in Zusammenhang steht.

Die Trends werden beschrieben, und anschlieBend werden
beispielhaft mehrere aktuelle Entwicklungen flr jeden der
Trends vorgestelit.

Im Anschluss gibt es zu jedem der Risiken Kurzbeschrei-
bungen.
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https://www.scor.com/download/file?token=def5020081afbc13e6ad5358b1719095acefcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b985fbf1cc4931903521e277508187fc2a004e0c062fff1e578124ff332dbeb00eef96145f4610330676626a875e774eaf6b6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744430e7e875a8adc807ecfb35875bfe83a63a9&utm_source=site&utm_medium=riskmanagement&utm_campaign=2022-EmergingRisks-Report
https://www.scor.com/download/file?token=def5020081afbc13e6ad5358b1719095acefcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b985fbf1cc4931903521e277508187fc2a004e0c062fff1e578124ff332dbeb00eef96145f4610330676626a875e774eaf6b6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744430e7e875a8adc807ecfb35875bfe83a63a9&utm_source=site&utm_medium=riskmanagement&utm_campaign=2022-EmergingRisks-Report
https://www.scor.com/download/file?token=def5020081afbc13e6ad5358b1719095acefcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b985fbf1cc4931903521e277508187fc2a004e0c062fff1e578124ff332dbeb00eef96145f4610330676626a875e774eaf6b6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744430e7e875a8adc807ecfb35875bfe83a63a9&utm_source=site&utm_medium=riskmanagement&utm_campaign=2022-EmergingRisks-Report
https://www.scor.com/download/file?token=def5020081afbc13e6ad5358b1719095acefcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b985fbf1cc4931903521e277508187fc2a004e0c062fff1e578124ff332dbeb00eef96145f4610330676626a875e774eaf6b6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744430e7e875a8adc807ecfb35875bfe83a63a9&utm_source=site&utm_medium=riskmanagement&utm_campaign=2022-EmergingRisks-Report
https://www.scor.com/download/file?token=def5020081afbc13e6ad5358b1719095acefcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b985fbf1cc4931903521e277508187fc2a004e0c062fff1e578124ff332dbeb00eef96145f4610330676626a875e774eaf6b6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744430e7e875a8adc807ecfb35875bfe83a63a9&utm_source=site&utm_medium=riskmanagement&utm_campaign=2022-EmergingRisks-Report
https://www.scor.com/download/file?token=def5020081afbc13e6ad5358b1719095acefcb137d1ed098925f53ac12148fa64118a7c0c1f49cfe5b985fbf1cc4931903521e277508187fc2a004e0c062fff1e578124ff332dbeb00eef96145f4610330676626a875e774eaf6b6930fcacdc5cb9daef41bf98e35c25dfc3f74b68028a66744430e7e875a8adc807ecfb35875bfe83a63a9&utm_source=site&utm_medium=riskmanagement&utm_campaign=2022-EmergingRisks-Report

XVI. Society of Actuaries: Emerging Risks Survey

Herausgeber Canadian Institute of Actuaries, Casualty Actuarial Soci-
ety, Society of Actuaries

Titel Survey of Emerging Risks

Link https://www.soa.org/research/topics/risk-mgmt-res-re-
port-list/

Umfang Ca. 80 Seiten + Appendix ca. 80 Seiten,

Podcast, Youtube-Video, interaktive Tabellen

Veroffentlichungs-
turnus

Jahrlich (Onlinebefragung zum Jahresende, erste Ergeb-
nisse in Form von ,Key Findings" zu Jahresbeginn, voll-
standiger Bericht im Sommer)

Adressat

Risikomanager

Kurzbeschreibung

RegelmaBig werden 23 Risiken aus funf Kategorien (Wirt-
schaft, Umwelt, Weltpolitik, Gesellschaft, Technik) zur Ab-
stimmung gestellt. Die Risikoliste basiert auf einer Liste
des World Economic Forum aus 2007 (Global Risks Re-
port).

Die am haufigsten genannten Einzelrisiken und Risikokom-
binationen sowie Veranderungen der Priorisierung im Zeit-
verlauf werden dargestellt.

Kurzbeschreibungen zu den Risiken finden sich in einem
Glossar in Appendix I. Die vollstandigen, Uberwiegend
stichwortartigen Antworten der befragten Risikomanager
in Appendix II kédnnen punktuell Einblicke in den Umgang
mit den Risiken geben.

Die schriftlichen Berichte werden erganzt mit interaktiven
Datenvisualisierungen und einem Podcast
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XVII. Swiss Re: Sonar

Herausgeber Swiss Re Institute

Titel SONAR - New emerging risk insights

Link https://www.swissre.com/institute/research/sonar.html
Umfang Ca. 60 Seiten

Veroffentlichungs-
turnus

Jahrlich im Mai/Juni

Adressat

Versicherungswirtschaft und Interessengruppen

Kurzbeschreibung

Der Bericht basiert auf dem SONAR-Prozess, mit dem die
Swiss Re unternehmenseigene Informationen nutzt, um
Frihwarnsignale zuklnftiger Risiken zu erkennen.

Der Bericht untersucht Emerging Risk Themen und beur-
teilt sie nach der Héhe der potenziellen Auswirkungen (in
drei Stufen) und nach dem Zeitrahmen flr einen magli-
chen Eintritt (innerhalb von drei Jahren bzw. nicht kurz-
fristig). AuBerdem erfolgt eine Klassifizierung nach vier
Ubergeordneten Themenfeldern und nach den Uberwie-
gend betroffenen Geschaftsbereichen.

DarUber hinaus werden in Fokusartikeln risikorelevante
kontextuelle Entwicklungen beleuchtet (Trend Spotlights).
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XVIII. Thinking Ahead Institute: Extreme Risks

Herausgeber Thinking Ahead Institute (Willis Towers Watson Group)

Titel Extreme Risks

Link https://www.thinkingaheadinsti-
tute.org/en/Library/Public/Research-and-
Ideas/2019/09/Extreme-Risks

Umfang Ca. 50 Seiten

Veroffentlichungs-
turnus

Bisher 4 Verdffentlichungen (2009, 2011, 2013, 2019)

Adressat

Offentlichkeit

Kurzbeschreibung

Im aktuellen Bericht werden 30 ausgewahlte extreme Ri-
siken, per definitionem Ereignisse mit sehr niedriger Ein-
trittswahrscheinlichkeit, die aber bedeutsame Auswirkun-
gen auf Wachstum und Kapitalertrage haben kénnen, un-
tersucht. Im Gegensatz zu der im vorliegenden Ergebnis-
papier vorgeschlagenen Definition von Emerging Risks
fehlt die Charakterisierung der Risiken als ,neu®. So wer-
den im Bericht auch Risiken wie ,Anarchie® und , Organi-
sierte Kriminalitat® thematisiert, die diese Eigenschaft
nicht aufweisen.

Jedes extreme Risiko wird je einem Thema (Finanzen,
Wirtschaft, Politik, Umwelt, Gesellschaft und Technologie)
zugeordnet. Es wird klassifiziert nach Eintrittswahrschein-
lichkeit (von 1 Mal in 10 Jahren bis zu weniger als 1 Mal in
100 Jahren), nach Schwere (ertraglich/wesentlich/exis-
tenziell) und Ausdehnung (lokal bzw. zeitlich) und Unsi-
cherheit (niedrig/mittel/hoch). Letztere bezieht sich so-
wohl auf Eintrittswahrscheinlichkeit als auch Auswirkung.

Nach einer nicht naher beschriebenen Methode werden die
Risiken gemaB ihrer Bewertung nach diesen vier Merkma-
len gerankt.

Die aus diesem Ranking ermittelten ,Top 15 Risiken™ wer-
den tabellarisch dargestellt. Alle 30 untersuchten Risiken
einschlieBlich ihrer méglichen Folgen werden detailliert be-
schrieben.
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XIX. World Economic Forum: Global Risks Report

Herausgeber World Economic Forum

Titel The Global Risks Report

Link https://www.weforum.org/search?query=global+risk+re-
port

Umfang Ca. 95 Seiten

Veroffentlichungs-
turnus

Jahrlich im Januar

Adressat

Unbestimmt

Kurzbeschreibung

Grafische Risikolandschaft und Risikokatalog flir diverse
Risikogruppen.

Im Wesentlichen ohne Quantifizierung.

Im aktuellen Bericht flir 2022 liegt der Fokus auf dem Ri-
siko der Spaltung von Gesellschaften im Zuge des weite-
ren Umgangs mit der Corona-Pandemie, wachsenden Ri-
siken im Bereich der Cybersicherheit aufgrund der zuneh-
menden digitalen Abhangigkeiten, Risiken aufgrund der
Mobilitatsschranken um dem gestiegenen Migrationsdruck
entgegenzuwirken, den militérischen und entwicklungs-
technischen Risiken durch den Wettstreit im Rahmen Ent-
deckung und Nutzung des Weltalls, Risiken aus verschie-
den Ansatzen im Umgang mit dem fortschreitenden Klima-
wandel.

Appendix: Erklarung der wesentlichen globalen Risiken
und Erlduterung der dazugehdrigen langfristigen Trends.
AuBerdem werden Methoden erklart.
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