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Praambel

Die Arbeitsgruppe Validierung komplexer Advanced Analytics Modelle der Ausschiisse Rechnungs-
legung und Regulierung & Actuarial Data Science der Deutschen Aktuarvereinigung e. V. (DAV) hat
den vorliegenden Ergebnisbericht erstellt.?

Zusammenfassung

Der Ergebnisbericht befasst sich mit dem aktuellen Stand der Regulierung und Validierung von Mo-
dellen Kunstlicher Intelligenz (KI) im Versicherungswesen. Ausgehend von den regulatorischen An-
forderungen an Kl-Modelle sowie den Prinzipien der Kl-Governance und Organisation, werden de-
tailliert Aspekte der Daten- und Modellvalidierung im Kl-Kontext betrachtet. Praktische Prinzipien
der Datenvalidierung werden aus regulatorischen Anforderungen abgeleitet, inklusive einer Check-
liste zur Datenqualitat und Metriken. Herausforderungen, Ziele und Methoden der Modellvalidierung
werden erortert und dargestellt. Zwei Anwendungsbeispiele aus dem aktuariellen Kontext bieten
praktische Einblicke in die Umsetzung theoretischer Konzepte durch Aktuare2. Der Bericht schlief3t
mit einem L&ndervergleich verschiedener Regulierungsansatze zur Validierung von KI-Modellen.

Der Ergebnisbericht ist an die Mitglieder und Gremien der DAV zur Information Giber den Stand der
Diskussion und die erzielten Erkenntnisse gerichtet und stellt keine berufsstéandisch legitimierte Po-
sition der DAV dar.?

Abstract

The report deals with the status of the regulation and validation of artificial intelligence (Al) models
in the insurance industry. Based on the regulatory requirements for Al models and the principles of
Al governance and organization, aspects of data and model validation in the Al context are consid-
ered in detail. Practical principles of data validation are derived from regulatory requirements, in-
cluding a checklist for data quality and metrics. Challenges, objectives, and methods of model vali-
dation are presented and discussed. Two actuarial use cases offer practical insights into the imple-
mentation of theoretical concepts by actuaries. The report concludes with a country comparison of
different regulatory approaches to the validation of Al models.

The report is addressed to actuaries and is focused on providing an overview of the current state of
discussions and the insights gained in the sub-working group. It is not a professional position of the
DAV and is meant to support actuaries in actuarial teams.

1 Die Ausschiisse Rechnungslegung und Regulierung sowie Actuarial Data Science danken der Arbeitsgruppe
Validierbarkeit komplexer Advanced Analytics Modelle (unter Leitung von Dr. Clemens Frey und Fabian Richter
Nunes) ausdricklich fur die geleistete Arbeit, namentlich Dr. Reinke Sven Isermann (Leitung der Unterarbeits-
gruppe Datenvalidierung), Ulrike Parun (Leitung der Unterarbeitsgruppe Anséatze und Methoden der Validie-
rung), Sven Rehmann (Leitung der Unterarbeitsgruppe gesetzliche und regulatorische Vorhaben), Torsten
Dannenberg und Dr. Ulrich Stellmann (Leitung der Unterarbeitsgruppe Organisation und Governance), Dr. Fa-
bian Bohnert, Dr. Matthias Fahrenwaldt, Dr. Mark Hahmeier, Christoph Hopken, Simone Jaschke, Matthias
Jonsson, Prof. Dr. Mirko Kraft, Mathis Kreuzberger, Moritz Liebl, Mohammad Majidi, Dr. Mischa Pupashenko,
Walid Schalesi, Prof. Dr. Tobias Schliiter, Dr. Felix Spangenberg, Simon Steinbach, Prof. Dr. Fabian Transchel
und Prof. Dr. Annegret Weng.

2 Hinweis: Aufgrund der besseren Lesbarkeit wird in diesem Ergebnisbericht das generische Maskulinum tiber-
all dort verwendet, wo das spezifische Geschlecht keine Rolle spielt. Gemeint sind jedoch immer alle Ge-
schlechter.

3 Die sachgemafRe Anwendung des Ergebnisberichts erfordert aktuarielle Fachkenntnisse. Dieser Ergebnisbe-
richt stellt deshalb keinen Ersatz fur entsprechende professionelle aktuarielle Dienstleistungen dar. Aktuarielle
Entscheidungen mit Auswirkungen auf personliche Vorsorge und Absicherung, Kapitalanlage oder geschéftli-
che Aktivitaten sollten ausschlief3lich auf Basis der Beurteilung durch eine(n) qualifizierte(n) Aktuar DAV/Aktu-
arin DAV getroffen werden.
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Verabschiedung

Der Ergebnisbericht ist durch die Ausschiisse Rechnungslegung und Regulierung sowie Actuarial
Data Science am 26. Februar 2024 verabschiedet worden.
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1. Einleitung

,Kinstliche Intelligenz* (KI)* bezeichnet eine Reihe von Technologien, die sich rasant entwickeln
und einen vielféltigen Nutzen hervorbringen kénnen. Der Einsatz von Kl zur Verbesserung von Prog-
nosen, Optimierung von Ablaufen und Ressourcenzuweisung sowie zur Personalisierung der
Diensterbringung kann fur die Gesellschaft und die Umwelt von Nutzen sein und Unternehmen Wett-
bewerbsvorteile verschaffen. Dieselben Faktoren und Techniken, die fur den soziodkonomischen
Nutzen von Kl sorgen, kénnen aber auch neue Risiken oder Nachteile fiir den Einzelnen oder die
Gesellschaft und die Umwelt hervorbringen.

Vor dem Hintergrund des rasanten technologischen Wandels und méglicher Herausforderungen ist
u.a. die EU entschlossen, Vor- und Nachteile angemessen gegeneinander abzuwagen
(Kommission, 2021). Mit der geplanten Regulierung von KI-Anwendungen sollen auf europaischer
Ebene harmonisierte Vorschriften fiir KI festgelegt werden, aus welchen sich auch Anforderungen
an die Validierung ableiten. Es ist zu betonen, dass Versicherungsunternehmen neben dem Aspekt
der Regulierung auch ein intrinsisches Interesse am Einsatz von Modellen haben, deren Eignhung
und Prognosefahigkeiten fir den spezifischen Anwendungsfall ausreichend validiert wurden. Mit
dem vorliegenden Ergebnisbericht sollen daher sowohl die aktuell bestehende (und entstehende)
Regulierung von Kl als auch die durch verschiedene Beweggriinde motivierte Validierung von Ki
betrachtet werden, da beide Aspekte ,Regulierung” und ,Validierung“ sehr eng zusammenstehen
und folglich auch zusammen gedacht werden sollten.

Kapitel 2 leitet in die Thematik ein und setzt sich mit den regulatorischen Anforderungen an den
Betrieb von KI-Modellen auseinander. Neben einer grundlegenden Einordnung, erfolgt eine vertie-
fende Auseinandersetzung mit den spezifischen Anforderungen an die Organisation und Gover-
nance im Kontext von KI. Dies schlie3t die Prinzipien der KI-Governance, Rollen und Verantwort-
lichkeiten, Prozesse und Standards sowie Tools und Verantwortlichkeiten ein.

Im Kapitel 3 dieses Ergebnisberichts wird detailliert auf Validierung von Daten eingegangen. Dabei
werden die Bedeutung der Datenvalidierung im Kontext von Kl sowie allgemeine Anforderungen an
die Datenqualitat behandelt. Dies umfasst spezifische regulatorische Aspekte zur Datenvalidierung
aus denen praktische Prinzipien der Datenvalidierung und des Datenmanagements abgeleitet wer-
den. Zusatzlich wird eine beispielhafte Checkliste zur Erfillung der Anforderungen an die Daten-
qualitat prasentiert und es werden Metriken sowie Verfahren zur Messung der Datenqualitat vorge-
stellt.

In Kapitel 4 werden mogliche Ansétze und Methoden zur Validierung von KI-Modellen in den Fokus
gerlckt. Neben den Methoden selbst werden auch die besonderen Herausforderungen und die Not-
wendigkeit neuer Validierungsmethoden im Kontext von Kl sowie die Ziele und Anforderungen an
die Methoden der Validierung erortert. Der Begriff der Erklarbarkeit von Modellen, der eng mit der
Validierung von Modellen verbunden ist, wird ebenfalls erlautert und abgegrenzt. Um einen praxis-
nahen Bezug herzustellen, werden zwei konkrete Anwendungsbeispiele (Customer predictive ana-
lytics am Beispiel eines Stornomodells, SCR Berechnung) vorgestellt.>

Kapitel 5 beleuchtet die internationalen Bemihungen und Regelungen im Bereich der Validierung
von Kl-Modellen. Die Analyse umfasst eine Vielzahl von Landern, darunter Europa, Deutschland,
die Schweiz, das Vereinigte Konigreich, Frankreich, die USA, Australien und Singapur.

4 In dieser Ausarbeitung wird synonym zu Kl auch die englische Abkiirzung Al = Artificial Intelligence verwen-
det.

5 Es sei darauf hingewiesen, dass sich diese Ausarbeitung auf die Fragestellung konzentriert, wie KI-Modelle
validiert werden kdnnen. Umgekehrt kann man jedoch auch die Frage stellen, inwieweit KI-Modelle als Instru-
ment der Validierung an sich eingesetzt werden kdnnen. Ansatze wie das ,Challenger Tool“ oder eine Proxy
des ,echten® Modells (BaFin, 2021) sind vielversprechend, um einerseits den Umfang und ggf. auch die Qua-
litét der Validierung zu erhéhen und andererseits die Effizienz der Validierung zu verbessern.
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2. Klund Regulatorik

2.1. Einleitung
Ausgangssituation

Versicherungsunternehmen waren praktisch schon in den Anfangen ihres Bestehens ein starker
Nutzer von Daten. Das Sammeln von Daten, selbst wenn sie verfligbar waren, war teuer. Die Ana-
lyse dieser Daten war auch teuer und oft ungenau. Statt einer moglichst genauen Kenntnis der
versicherten Personen und Sachwerte mussten die Versicherer mit groben Kennzahlen des jeweils
inharenten Risikos leben. Das Aufkommen von Big Data (BD) und KI erméglicht nun genauere
Kenntnisse und hat damit Einfluss auf wesentliche Bestandteile der Wertschdpfungskette. Dies be-
trifft insbesondere die Produktentwicklung, das Pricing und Underwriting, den Vertrieb, den Kunden-
service, das Schaden-management (u. a. die Pravention) und die Schadenbearbeitung®. Zudem
verandern sich die Wege der Interaktion mit den Versicherungsnehmern auf vielfaltige Art und
Weise.

Versicherungen haben sich wéhrend ihres ganzen Bestehens auch mit ethischen Problemen be-
fasst, insbesondere der fairen Behandlung des versicherten Pools, des einzelnen Versicherungs-
nehmers sowie dem Versicherer, die unterschiedliche Interessen verfolgen. Die Erfordernisse der
Versicherbarkeit und die widersprichlichen Ziele dieser drei Interessengruppen schaffen Situatio-
nen mit ethischen Dilemmata. Entwicklungen durch BD und Kl @&ndern grundsatzlich nichts an dieser
Situation. Sie bieten aber Mdglichkeiten, mit einigen Situationen besser umgehen zu kénnen, wah-
rend sich aber gleichzeitig mégliche ethische Dilemmata verscharfen kénnen’.

Wesentliche Risiken und Risikobewertung:

Zusétzlich zu den im Kontext von Solvency |l betrachteten Risiken ergeben sich durch den Betrieb
einer KI-Anwendung weitere zu berlcksichtigende Aspekte, deren Relevanz von der jeweiligen An-
wendung abhangt. Hierbei ist zu berlcksichtigen, dass es sich vom Grundsatz her um bekannte
Risiken handelt, die aber durch Betrieb einer KI-Anwendung deutlich verstarkt werden kénnen. Die
nachfolgend aufgefihrten Aspekte dienen lediglich der Veranschaulichung und erheben keinen An-
spruch auf Vollstandigkeit.

Datenqualitdt, Data-Governance und Modellvalidierung: Diese Themen sind flr Unternehmen — vor
allem im Finanzsektor - nicht neu, sondern ein zentraler Bestandteil ihrer Wertschopfungsketten,
die grundsatzlich auf der Verlasslichkeit von Modellen basieren und die durch den Einsatz von Kl
zweifellos mit neuen Herausforderungen konfrontiert werden.

Datensicherheit:

GrolRRe Datenmengen und intensive Nutzung fuhren zu erhdhten Anforderungen an den Datenschutz
(vgl. DSGVO). Zusatzlich ergeben sich durch ggf. neue Schnittstellen (z.B. Web-Applikationen)
neue Cyber-Risiken.

Stabilitat der Ergebnisse:
Abhangig von der jeweiligen KI-Anwendung besteht das Risiko, dass die Ergebnisse instabil sind,
d.h. bei vergleichbarem Input weichen die Ergebnisse signifikant voneinander ab.

Erklarbarkeit der Ergebnisse:

Ein wesentlicher Aspekt der Verwendung einer Kl-Anwendung ist, dass komplexe Zusammenhange
zwischen In- und Output - basierend auf entsprechenden Lerndaten - vom System ,eigenstandig*
hergestellt werden. D.h. eine explizite Darstellung dieser Zusammenhéange ist in der Regel nicht
verfugbar. Gleichwohl ist es mdglich, den Output zu prognostizieren (siehe auch Abschnitt 4.4).

6 GemaR einer Untersuchung der EIOPA (2018) zu Big Data Analytics in Kfz- und Krankenversicherung, nutz-
ten
bereits 31% der teilnehmenden Versicherungen Kl und weitere 24% befanden sich in der ,Proof-of-Concept*-
Phase
7Vgl. ARTIFICIAL INTELLIGENCE GOVERNANCE PRINCIPLES: TOWARDS ETHICAL AND TRUSTWOR-
THY ARTIFICIAL INTELLIGENCE IN THE EUROPEAN INSURANCE SECTOR A report from EIOPA’s Con-
sultative Expert Group on Digital Ethics in insurance. (im Weiteren GDE Al)
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Diskriminierung:

Abhéngig von den Lerndaten und dem Ziel der KI-Anwendung kann es dazu kommen, dass be-
stimmte Bevdlkerungsgruppen in besonderem Malfie diskriminiert werden, was ggf. zu einem Ver-
stol3 gegen geltendes Recht [z.B. Artikel 21 Abs. 1 Nichtdiskriminierung der Charta der Grundrechte
der EU8, Allgemeines Gleichbehandlungsgesetz (AGG), Versicherungsvertriebsrichtlinie der EU]
fuhrt. Fur die Bewertung der Risiken wird ein klassischer 2-dimensionaler Ansatz (Eintrittswahr-
scheinlichkeit / Auswirkung)® empfohlen.

Annahmen

Aufgrund der vielféltigen und zukinftig weiter ansteigenden Einsatzmdoglichkeiten von Kl-Systemen
wird im Folgenden eine thematische Abgrenzung vorgenommen. Der Fokus dieses Kapitels liegt
ausschlieBlich auf komplexen KI-Systemen, die eine grof3e Relevanz fir die Versicherungsunter-
nehmen und/oder deren Versicherte haben, z.B. Bonitatsentscheidungen.

Im Folgenden gehen wir auf die regulatorischen Anforderungen des Al Acts ein. Da in der Versiche-
rungsindustrie bereits existierende Regelwerke (z.B. MaGo?°, VAIT!Y) durch diesen ergénzt werden,
fuhrt dies zu Erleichterungen bei der Umsetzung des Al Acts, auf die wir an den entsprechenden
Stellen hinweisen. Es kann davon ausgegangen werden, dass bei der Umsetzung des Al Acts auch
Normen wie bspw. die ISO 4200112 einzubinden sind. Auf diese wird im Folgenden nicht eingegan-
gen.

2.2. Artificial Intelligence Act (Al Act)

Kl umfasst verschiedene Technologien, die sich rasant entwickeln und vielfaltigen Nutzen flr Wirt-
schaft und Gesellschaft in verschiedenen industriellen und gesellschaftlichen Bereichen anbieten
konnen. Allerdings sind mit ihrer Anwendung, abhéngig von der Situation, erhebliche Risiken ver-
bunden.

Es gibt bereits einen umfassenden Rechtsrahmen?3, der grundsétzlich auch fiir den Einsatz von KI
zur Anwendung kommt. Die bestehenden Rechtsvorschriften bilden die Grundlage eines jeden Ki-
Governance-Frameworks, durch das ein umfassenderer Ansatz, als nur die Einhaltung gesetzlicher
Bestimmungen, insbesondere im Hinblick auf eine ethische Verwendung von Daten und digitale
Technologien als Teil der Corporate Social Responsibility von Versicherungsunternehmen, sicher-
gestellt werden soll.

Die multidisziplindre Expertengruppe der EIOPA fir digitale Ethik (GDE)'* hat vor diesem Hinter-
grund sechs Kl-Governance-Prinzipien entwickelt, um einen ethischen und vertrauenswirdigen Um-
gang mit KI im europdaischen Versicherungssektor zu férdern. Durch den Al Act!® werden diese
Grundprinzipien, insbesondere fiir Hochrisiko-KI-Systeme, vollstandig adaptiert, sodass wir im Fol-
genden der Terminologie und dem Grundverstéandnis der High-Level Expert Group folgen. Hierbei
handelt es sich um folgende Prinzipien, auf die im néchsten Abschnitt im Detail eingegangen wird:
1. Proportionalitat

2. Fairness und Nichtdiskriminierung

3. Daten-Governance und Aufzeichnungspflichten

4. Transparenz und Erklarbarkeit

8 Diskriminierungen insbesondere wegen des Geschlechts, der Rasse, der Hautfarbe, der ethnischen oder
sozialen Herkunft der genetischen Merkmale, der Sprache, der Religion oder der Weltanschauung, der politi-
schen oder sonstigen Anschauung, der Zugehdérigkeit zu einer nationalen Minderheit, des Vermdgens, der
Geburt, einer Behinderung, des Alters oder der sexuellen Ausrichtung sind verboten.

9 vgl. GDE Al

10 pje Mindestanforderungen an die Geschiftsorganisation von Versicherungsunternehmen, 25.01.2017 n

11 Die versicherungsaufsichtlichen Anforderungen an die 1T, 02.07.2018 (VAIT)

12 Die am 18. 12. 2023 veroffentlichte Norm ISO/IEC 42001 macht u.a. Vorgaben zur Sicherheit, Fairness,
Transparenz, Datenqualitat und Qualitat von KI-Systemen und soll Unternehmen und Organisationen bei der
Entwicklung eines robusten Rahmens fiir die Steuerung kunstlicher Intelligenz (KI) helfen.

13 Z.B. die Solvency-II-Richtlinie, die Versicherungsvertriebsrichtlinie (IDD) und die Datenschutz-Grundverord-
nung (DSGVO)

14 High-Level Expert Group on Atrtificial Intelligence, Ethics Guidelines for Trustworthy Al, 2019

15 EUR-Lex - 52021PC0206 - EN - EUR-Lex (europa.eu); vergleiche inshesondere Kapitel 2
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5. Robustheit und Leistungsvermégen
6. Menschliche Aufsicht.

Ein wesentlicher Leitfaden fir diese Art der Governance ist, dass die Prinzipien nicht losgel6st von-
einander, sondern immer in ihrer Gesamtheit zu wirdigen sind.

2.3. Anforderungen an Organisation & Governance
2.3.1. KI-Governance-Prinzipien aus dem Al Act

Im Folgenden wird detaillierter auf die KI-Governance Prinzipien des Al Acts, insbesondere auf de-
ren Besonderheiten hinsichtlich der zu implementierenden Prozesse und der zu etablierenden Stan-
dards, eingegangen. Hierbei ist zu berlicksichtigen, dass die Prinzipien nicht losgelést voneinander
betrachtet werden kdnnen, sondern immer gesamthaft, bezogen auf eine wohldefinierte KI-Anwen-
dung, gewirdigt werden mussen.

Proportionalitat

Bei dem Grundsatz der VerhéltnisméaRigkeit handelt es sich um ein bereits etabliertes Prinzip im
europaischen Versicherungsrecht. GemaR Artikel 41 Absatz 2 der Solvabilitat-1I-Richtlinie missen
Versicherungsunternehmen die erforderlichen Governance-MaRRnahmen einflhren, die der Art, dem
Umfang und der Komplexitét inrer Geschaftstatigkeit angemessen sind. Dies umfasst auch den Ein-
satz von Kl innerhalb der Organisation, fir den die Unternehmen einen ethischen und vertrauens-
wurdigen Umgang zu gewahrleisten haben. Da nicht alle KI-Anwendungsfélle die gleichen Auswir-
kungen auf Verbraucher und Versicherungsunternehmen haben und die Governance-MalRnahmen
in einem angemessenen Verhaltnis zu den Merkmalen (Auswirkungen) des konkreten Kl-Anwen-
dungsfalls stehen sollten, unterscheiden sich die MaRhahmen, die Unternehmen umsetzen missen,
in der Regel von einem Anwendungsfall zum anderen.

Neben der regelmafiigen Bewertung des Risikos fiir das Versicherungsunternehmen im Rahmen
der eigenen Risiko- und Solvabilitdtsbeurteilung (ORSA), wie in Artikel 44 und 45 der Solvabilitat I1-
Richtlinie vorgesehen, ist nun aber auch die Perspektive der Versicherungsnehmer zu beriicksich-
tigen. In diesem Zusammenhang kann beispielsweise auf die Datenschutz-Folgenabschatzung (vgl.
DSGVO) zurlckgegriffen werden. Diese sollte grundsatzlich immer dann durchgefiihrt werden,
wenn die Verarbeitung von Daten voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
natirlicher Personen zur Folge hat.

Nach der Implementierung der Governance-Malinahmen sollte (analog bspw. zum Vorgehen bei
IKS unter SlI) im Rahmen einer Folgeabschatzung die Wirksamkeit der getroffenen Mal3nahmen
eingeschatzt werden.

Fairness und Nichtdiskriminierung

Die Festlegung von Fairness und Nichtdiskriminierung ist komplex, da sie stark kontextabh&angig
und abstrakt ist. Diese Konzepte variieren je nach Kontext, Interessengruppe und Zeit. Einige bereits
etablierte Rahmenkonzepte sind:

e Datenschutzgrundverordnung (GDPR)16
e EU-Versicherungsvertriebsrichtlinie (IDD)’
e Richtlinie Uber unlautere Geschaftspraktiken (UCPD)*8

Diese berucksichtigen Verfahrensgerechtigkeit und einen fairen Ausgleich konkurrierender Interes-
sen, um Schaden fur Verbraucher/betroffene Personen zu mindern, indem sie spezifische Garantien
und MaRRnahmen vorsehen, liefern jedoch keine konkrete Definition von Fairness.

16 Art. 5 Grundsatze fir die Verarbeitung personenbezogener Daten

17 Art. 17(1) Versicherungsvertreiber handeln ehrlich, redlich und professionell im besten Interesse ihrer Kun-
den

Art. 20(1) Jedes angebotene Produkt, sollte den Kundenanforderungen und -bedurfnissen entsprechen
Art. 25(1) Laufende Produktbewertung; Ubereinstimmung mit den Bedirfnissen des identifizierten Zielmarkts
18 Art. 5 Verbot unlauterer Geschaftspraktiken
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Darliber hinaus muss die Versicherungswirtschaft bereits heute diverse Antidiskriminierungsge-
setze einhalten.

Zum Beispiel:

e Antirassismus-Richtlinie (2000/43/EG)

¢ ,Gender-Richtlinie" (2002/73EG)

¢ Richtlinie zur Gleichstellung der Geschlechter beim Zugang zu und bei der Versorgung mit
Gutern und Dienstleistungen (2004/113/EG).

Der Begriff der Fairness hat fur die verschiedenen Interessengruppen, die Versicherungsunterneh-
men im Rahmen ihres Engagements fir Corporate Social Responsibility (CSR) zu bericksichtigen
haben, eine unterschiedliche Bedeutung.

e Der Verbraucher, der Versicherungsschutz zu einem akzeptablen Preis sucht.

e Das Versicherungsunternehmen und seiner Anteilseigner, bei denen die Aufrechterhal-
tung eines rentablen Geschéfts im Vordergrund steht.

e Der Pool versicherter Kunden, fiir den risikogerechte Beitrdge wichtig sind.

o Die Gesellschaft, fur die Versicherungen ein Mittel zur Bereitstellung von
Sicherheit, Gesundheit und Wohlstand fir ihre Bevdélkerung darstellt.

Bei der geforderten Nichtdiskriminierung geht es vornehmlich um die Sicherstellung der finanziellen
Inklusion, d.h. um den Zugang zu Versicherungsschutz zu fairen und transparenten Konditionen,
der nicht durch die jeweilige KI-Anwendung beeintréchtigt werden darf. Abh&ngig vom Versiche-
rungsprodukt und der KI-Anwendung besteht bereits durch Verzerrungen in den Trainings- und
Testdaten die Gefahr, dass fiir vulnerable Personengruppen der Zugang erschwert wird. Zu diesem
Personenkreis kénnen u. a. gehdren:

Vulnerabilitaten Beispiele (nicht abschlieRend)

stand, Migranten, junge Leute (Studenten)

Merkmale Altersgruppe, geringes Einkommen oder Armut, niedriger Bildungs-

hauslicher Gewalt

Lebensereignisse Arbeits- resp. Wohnungslosigkeit, Geschieden/alleinerziehend,
Uberschuldete Personen, Geféngnisinsassen, Unfallopfer, Opfer

tisch bedingt), Menschen mit psychischen Erkrankungen

Gesundheitszustand Menschen mit Behinderungen, erbliche Erkrankungen (z.B. gene-

gang zu Online-Dienstleistungen/Digitaldienste

Digitale Fahigkeiten Wenig ausgepragte digitale Fahigkeiten, Schwierigkeiten beim Zu-

Viele der verschiedenen Faktoren und Gruppen, die als anfallig angesehen werden kénnen, sind
korreliert (z. B. Uberschuldung oder Bildungsniveau), was zu dem fiihrt, was als ,intersektionale
Anfalligkeit* bezeichnen werden koénnte. Dies kann bedeuten, dass sie mit zahlreichen kumulativen
Hindernissen fir die finanzielle Inklusion konfrontiert werden, was es fur Versicherungsunterneh-
men schwieriger macht, entsprechende vorbeugende Malinahmen zu treffen.

Eine solide und transparente Datenverwaltung ist der Schllissel zur Gewahrleistung einer fairen und
nicht-diskriminierenden Behandlung der Verbraucher. Dies umfasst insbesondere die Data-Gover-
nance und die Transparenz und Erklarbarkeit. Dartiber hinaus zielen das Prinzip der Robustheit und
Leistung sowie das Prinzip zur menschlichen Aufsicht auch darauf ab, eine sinnvolle und verant-
wortungsvolle Arbeitsweise zu gewahrleisten, die dazu beitragt, etwaige Mangel in den Daten zu
beheben.

Eine der Herausforderungen beim Versuch, Fairness oder Nichtdiskriminierung in KlI-Systemen si-
cherzustellen, besteht darin, dass es schwierig ist, die Auswirkungen von KorrekturmaRnahmen zu
verstehen und zu beobachten, die zur Verbesserung implementiert wurden. Vor diesem Hintergrund
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ist ein neues Forschungsfeld namens ,Fair Machine Learning“ entstanden, um nachhaltige Lésun-
gen fur verschiedenste Anwendungsbereiche zu finden.

Daten-Governance und Aufzeichnungspflichten

Ahnlich wie bei anderen Governance-MaRnahmen ist auch bei der Daten-Governance- und den
Aufzeichnungspflichten der Grundsatz der VerhaltnismaRigkeit anzuwenden. Fur diejenigen Kl-An-
wendungen, von denen erwartet wird, dass sie eine grof3ere Auswirkung haben, sollten strengere
Data-Governance-MalRnahmen gelten als fir Anwendungen mit erwartet geringerer Auswirkung.

Die Datenschutz-Grundverordnung (DSGVO) enthélt bereits umfassende Anforderungen an die
Data Governance, welche selbsterklarend auch fiir KI-Systeme gelten. Die Verwendung nicht per-
sonenbezogener Daten (d.h. nicht durch die DSGVO geregelt), insbesondere wenn sie aufgrund
ihrer Verwendung Auswirkungen auf einen Verbraucher haben kénnte, sollte ebenfalls hohe Daten-
qualitatsstandards aufweisen. Da jede Kl-Anwendung stark von Daten abhangig ist, sind fir eine
zuverlassige Nutzung qualitativ hochwertige Daten erforderlich.

Die Anforderung an die Datenqualitat kann auch mit Blick auf den Artikel 231 der Delegierten Ver-
ordnung 2015/35 (Solvency Il) wie folgt zusammengefasst werden:

Kriterien Anforderungen

Akkurat e keine materiellen Fehler
e konsistente Verwendung
e zeitnahe und Uber die Zeit konsistente Aufzeichnung

Vollstandig e ausreichend historische Informationen
o alle relevanten Parameter werden verwendet
e keine relevanten Daten werden ohne Begriindung ausgeschlossen

Geeignet ¢ Die Daten sind im Einklang mit den Zwecken, flr die sie verwendet
werden sollen

e Schatzungen auf Basis der Daten enthalten keine wesentlichen
Schatzfehler

e Die Daten stimmen mit den Annahmen Uberein, die den Modellie-
rungstechniken zugrunde liegen

Fehler und Verzerrungen in der Erhebung, Verarbeitung und Anwendung von Daten sind zu ver-
meiden, da sie sich spater in der Ausgabe von KI-Modellen widerspiegeln. Daher ist es wichtig, dass
Versicherungsunternehmen in jeder Phase des Entwurfs und der Implementierung eines Kl-Algo-
rithmus Uber eine solide Datenverwaltung verfigen. Dies umfasst neben der Erhebung und der Auf-
bereitung auch die Nachbearbeitung der Daten.

Von Versicherungsunternehmen verwendete Kl-Systeme nutzen typischerweise Daten aus internen
und/oder externen Quellen, fir die gleichermalien die sehr hohen Datenqualitatsstandards gelten.
Die Solvency-II-Anforderungen fiir das Outsourcing sind auch relevant, wenn auf Modelle und Daten
von Drittanbietern zurtickgegriffen wird.

In Anbetracht der Tatsache, dass Versicherungsunternehmen haufig mit sensiblen Arten personen-
bezogener Daten umgehen, ist es wichtig, dass sie Uber Protokolle verfliigen, die Daten in einer
gesicherten und sicheren Umgebung zu speichern.

In Anbetracht der Schwierigkeit, die Funktionsweise eines KI-Systems zu verstehen (sogenannter
Black-Box-Effekt), sollten unter Wahrung des Grundsatzes der VerhaltnismaRigkeit fur KI-Anwen-
dungen mit hoher Auswirkung die Hauptattribute des Modells, unabhéngig davon, ob es intern ent-
wickelt oder an Dritte ausgelagert wird, dokumentiert werden (s.u.). Fur weitere Details wird auf
Kapitel 3 verwiesen.

Deutsche Aktuarvereinigung e. V. 11



Attribut

Dokumentation

Grinde fir den
Einsatz von Kl

Erlauterung des durch den Einsatz von Kl verfolgten Geschéftsziels/Aufgabe
und dessen Ubereinstimmung mit Unternehmensstrategien/-zielen. Erlauterung,
wie dies in das KI-System implementiert wurde.

Dies kann dazu beitragen, einen Missbrauch des KI-Systems zu vermeiden und
seine Priifung und unabh&ngige Uberprifung zu erméglichen.

Integration in die
IT-Infrastruktur

Beschreibung, wie das Modell in das aktuelle IT-System der Organisation inte-
griert ist, und Dokumentation aller wesentlichen Anderungen, die eventuell még-
lich sein kénnten.

Beteiligte
Mitarbeiter

Identifikation aller Rollen und Verantwortlichkeiten der Mitarbeiter, die an der
Gestaltung und Implementierung des Kl-Modells beteiligt sind, sowie ihren Schu-
lungsbedarf.

Dies wirde es erméglichen, die Rechenschaftspflicht der verantwortlichen Per-
sonen sicherzustellen.

Datensammlung

Aufbau der ,Ground Truth, einschlieRlich der Uberlegungen zur Identifizierung
und Beseitigung potenzieller Verzerrungen in den Daten. Dazu gehort die Erlau-
terung, wie Eingabedaten ausgewahlt, gesammelt und gekennzeichnet wurden.

Datenaufberei- | Aufzeichnungen der zum Training des Kl-Modells verwendeten Daten, also der

tung Variablen mit ihrem jeweiligen Doméanenbereich. Dies beinhaltet die Definition
des Aufbaus von Trainings-, Test- und Vorhersagedatenséatzen. Fir gebaute
(konstruierte) Features sollten Aufzeichnungen dariiber vorhanden sein, wie das
Feature gebaut wurde und das damit verbundene Ziel.

Datennachbear- | Beschreibung der vorhandenen Prozesse zur Operationalisierung der Datennut-

beitung zung und zur Erzielung kontinuierlicher Verbesserungen (einschlie3lich der Be-

seitigung potenzieller Verzerrungen). Aufzeichnungen sollten den Zeitpunkt und
die Haufigkeit von MalRnahmen zur Datenverbesserung angeben.

Technische Ent-
scheidungen/
Schlichtung

Erlauterung, warum eine bestimmte Art von Kl-Algorithmus ausgewahlt wurde
und nicht ein anderer, sowie die zugehdrigen Bibliotheken mit genauen Referen-
zen. Die Limitierungen/Einschrankungen des Kl-Modells sollten dokumentiert
werden und wie sie - inkl. einer Begriindung dafir - optimiert werden. Ethische,
Transparenz- und Erklarbarkeitskompromisse — inkl. Begriindung — die dabei
eingegangen werden, sollten ebenfalls aufgezeichnet werden.

Code und Daten

Aufzeichnung des Codes, der zum Erstellen eines Kl-Modells verwendet wird,
das in die Produktion/Nutzung geht. Ausschlief3lich fir High-Impact-Anwendun-
gen sollten die zum Erstellen des KI-Modells verwendeten Trainingsdaten und
alle zugehorigen Hyperparameter, einschlie3lich pseudozufélliger Seeds, aufge-
zeichnet werden. Wenn sich diese Anforderung als zu aufwendig erweist, kdn-
nen alternative MaRnahmen ergriffen werden, die die Uberpriifbarkeit des Kl-
Modells und die Rechenschaftspflicht des Unternehmens, das sie verwendet, si-
cherstellen.

Modellleistung

Die Erlauterungen sollten unter anderem beinhalten, wie Leistung gemessen
wird (KPIs) und welches Leistungsniveau als zufriedenstellend erachtet wird,
einschlieBlich Szenarioanalyse und Zeitpunkt und Haufigkeit von Uberpriifungen
und/oder Umschulungen des Modells. Ethische, Transparenz- und Erklarbar-
keitskompromisse, die zusammen mit der Begriindung gelten kénnen, sollten
ebenfalls aufgezeichnet werden.

Modellsicherheit

Beschreibung der vorhandenen Mechanismen (oder entsprechende Verweise),
um sicherzustellen, dass das Modell vor Angriffen von auf3en und subtileren Ver-
suchen, Daten oder Algorithmen selbst zu manipulieren, geschiitzt ist:
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Wie robust ist das Modell gegentiber Manipulationsangriffen (besonders wichtig
bei Auto-ML-Modellen)

Ethik und ver-
trauenswiurdige
Bewertung

Beschreibung der Folgenabschéatzung des Kl-Anwendungsfalls, d. h. der poten-
ziellen Auswirkungen des konkreten Kl-Anwendungsfalls auf Verbraucher
und/oder Versicherungsunternehmen. Erlauterung dazu, wie die wahrend des
gesamten Lebenszyklus des KI-Systems eingefiihrten Governance-MaRnahmen
die Risiken berticksichtigen, die in der Folgenabschatzung des KI-Anwendungs-
falls enthalten sind, und ethische und vertrauenswirdige KI-Systeme sicherstel-

len.

Transparenz und Erklarbarkeit

Konzeptionell sind Erklarbarkeit und Transparenz eng mit Fairness und Nichtdiskriminierung ver-
bunden, da erstere in vielerlei Hinsicht notwendige Voraussetzungen sind, um Probleme in letzteren
aufzudecken. Erklarbarkeit und Transparenz sind wichtige Aspekte, um das Vertrauen in KI-Sys-
teme zu gewahrleisten, was den Kern einer guten Governance bei Finanzdienstleistungen aus-
macht. Daher wird Erklarbarkeit auch als zentraler Baustein fiir einen ethischen und vertrauenswur-
digen Einsatz von Kl betrachtet.

Die Kl-gestitzte Automatisierung bestimmter Entscheidungen und Prozesse kann sogar deren
Transparenz und Erklarbarkeit erhéhen. Durch angemessene Aufzeichnungen verwendeter Daten
und Methoden kdnnen Entscheidungen transparenter gemacht werden, als dies bei einem nicht-
automatisierten Prozess der Fall ist. Insbesondere werden Reproduzierbarkeit und Uberwachung
erleichtert.

Die Begriffe Transparenz und Erklarbarkeit sind zwei miteinander verbundene Begriffe, die sich mit
der Art von Informationen Uber ein KI-System befassen, die den verschiedenen Interessengruppen
bereitgestellt werden missen. Transparenz kann dabei als die Bereitstellung von Informationen tiber
die Verwendung, die Art oder das Design eines Kl-Systems und die verwendeten Datenvariablen
und Parameter verstanden werden. Erklarbarkeit betrifft die Fahigkeit, die Ausgabe des KI-Systems
einem bestimmten Publikum zu erklaren, insbesondere das Gewicht / den Einfluss und die kausale
Beziehung einer bestimmten Variablen (oder Gruppe von Variablen) in der endgultigen Ausgabe.
Beide Begriffe stehen in engem Zusammenhang mit dem Begriff der Riickverfolgbarkeit / Aufzeich-
nung.

Zu bereitstellende Informationen (illustrativ) fiir Preisgestaltung & Underwriting
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Informationsempfanger

Zu bereitstellende Informationen Verbraucher AUd't.Or & | Board
Aufsicht

Wird automatisierte Entscheidunasfindung oder KI verwendet? b4 X
Welche Datensitze werden verwendet? b4 X
Warum werden bestimmte Kriterien far die Preisgestaltung und b4 X
das Underwriting ausgewdhlt, d.h. kausale Zusammenhdnge.
Kontrafaktische Erkldrung - einflussreichste Bewertungsfaktoren. X X
Griinde fiir den Einsatz von KI und Konsistenz mit Unternehmens- X X
strategien/-zielen
Wie ist das Modell in das aktuelle IT-System integriert? X
Personal, das an Design und Implementierung beteiligt ist sowie X b4
Kernfunktionsgruppen.
Methoden zur Datenerfassuna, -vorbereitung und -nachbearbei- X
tung
Technische Entscheidungen / Schlichtung und Einschrénkunaen / X
Risiken des gewdhlten KI-Modells
Welche Codes und Daten werden verwendet, um das Modell zu X
traimieren und zu testen?
Modellleistung, einschlieBlich KPIs X b4
ModellsicherheitsmaBnahmen X
Ethik und Vertrauenswirdigkeitsbewertung X b4
Dokumentation zur Einhaltung von Vorschriften X b4
Zertifizierung durch eine unabhangige Stelle, Offenlegung der X b4
Priifung
Systemlogik erklart fir einen MNicht-Experten X b4
Implementierte Technologien und Risiken von Drittanbietern X ki

Fir weitere Details zur Erklarbarkeit wird auf Abschnitt 4.4. verwiesen.

Ungeachtet der Bedeutung detaillierter und genauer Informationen, missen die Empfanger der Er-
lAuterungen in der Lage sein, die ihnen gegebenen Informationen zu verstehen. In der Regel miis-
sen dafur komplexe mathematische Logik und Ergebnisse von KlI-Systemen in einfache und leicht
verstandliche Erklarungen umgewandelt werden.

Insbesondere im Fall der Preisgestaltung sollten die Verbraucher dartiber informiert werden, welche
Bewertungsfaktoren die Pramie maf3geblich beeinflussen. Dies versetzt sie in die Lage, fundierte
Entscheidungen zu treffen und ihr Verhalten ggf. anzupassen. Verbraucher bendétigen ein klares
Verstandnis der Arten von Daten, die bei den sie betreffenden Entscheidungen eine Rolle spielen,
um Uberpriufen zu kénnen, ob die beriicksichtigten Daten relevant und korrekt sind.

Robustheit und Leistungsvermdégen

Artikel 25 DSGVO enthalt die Verpflichtung fir Unternehmen den Datenschutz in alle Datenverar-
beitungsaktivitdten zu integrieren. Solvency Il adressiert auch Robustheit und Leistung im Zusam-
menhang mit internen Modellen und der Berechnung versicherungstechnischer Rickstellungen
(Delegierte Verordnung 2015/35). Darliber hinaus stehen internationale Standards fur die versiche-
rungsmathematische Praxis zur Verfligung mit dem Ziel Robustheit und Genauigkeit von Modellen
zu gewahrleisten. SchlieBlich liefert die DORA-Verordnung?® ein Regelwerk zur digitalen Betriebs-
sicherheit fir den Finanzsektor.

Eine der wichtigsten Voraussetzungen fir die Vertrauenswirdigkeit von Kl ist, dass sie robust ist2°.
Dies gilt sowohl im technischen als auch im ethischen Sinne. Dazu missen der Kontext und das
Umfeld, in dem Kl arbeitet, aus betrieblicher und gesellschaftlicher Sicht betrachtet werden. Leistung
(einschliel3lich Vorhersagegenauigkeit) und der bestimmungsgemalle Einsatz spielen eine wichtige
Rolle beim Erreichen einer robusten Kl. Ein wesentlicher Aspekt kommt dabei den verwendeten
Daten zu. Zum Zwecke der Robustheit und Leistung mussen Trainingsdaten auch reprasentativ fur
die Zielgruppen von KI-Modellen und fiir die Anwendungen des KI-Systems sein.

19 VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 14. De-
zember 2022 Uber die digitale operationale Resilienz im Finanzsektor

20 Ein leistungsstarkes KI-System schafft im Allgemeinen ein groReres Vertrauen in die
Zuverlassigkeit seiner Ergebnisse.
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Ahnlich wie bei den anderen Governance-MaRnahmen sind die festgelegten Mindestwerte fiir Ro-
bustheit und Leistung eines KlI-Systems eng mit seiner beabsichtigten Verwendung und dem Scha-
denspotenzial verknipft. Je groRer das Risiko, desto strengere Leistungsanforderungen missen
eingehalten werden und umgekehrt. Bei der Festlegung ist ebenfalls zu beriicksichtigen, in welchem
Umfang andere Governance-MalRnahmen (z.B. die menschliche Aufsicht) implementiert sind.

Eine entscheidende Rolle fur die Modellleistung spielen die verwendeten Daten. Insbesondere ob
sie genau, vollstandig, neutral und reprasentativ sind sowie ihre Integritat und Zweckmafigkeit. Es
ist wichtig, wesentliche Schwéachen zu kennen und die potenziellen Auswirkungen auf die Verwend-
barkeit des Modells zu bewerten. Daten, die fiir eine Aufgabe geeignet und angemessen sind, sind
moglicherweise nicht fir eine andere geeignet. Warum die verwendeten Daten als angemessen
erachtet werden und wie etwaige Lucken geschlossen wurden, sollte begriindet werden. Angemes-
sene Datenqualitéts- und Integritatskontrollen, in die kontinuierlich die Erfahrung aus der KI-Ent-
wicklung einflieen sollten, tragen stark zu einer guten Modellleistung bei.

Kalibrierung, Validierung und Dokumentation mathematischer Modelle sind etablierte Prozesse in
der Versicherungswirtschaft. Um sicherzustellen, dass ein KI-System — hierbei handelt es sich vom
Grundsatz um ein mathematisches Modell - seinen Zweck erfillt, sollten entsprechende Prozesse
implementiert werden. Hierbei ist zu berlcksichtigen, dass nach einem Modell-Update eine erneute
Validierung durchzufiihren ist, da z.B. ein erneutes Training dazu fiihren kann, dass sich das Modell
erheblich @ndert. Der Validierungsprozess von High-Impact-KI-Systemen sollte die Verwendung von
Szenarioanalysen und Stresstests umfassen. Insbesondere bei sich automatisch aktualisierenden
Systemen ist der Nutzen zuvor festgelegter Re-Validierungsintervalle beschrankt. Stattdessen
kénnte sich hier die Validierung auf die Plausibilisierung von Modellergebnissen und den Prozess,
durch den ein Modell kontinuierlich angepasst wird, konzentrieren. Eine KI-Anwendung ist robust,
wenn sie sicher betrieben werden kann (IT, Datenschutz und Cyber-Sicherheit) und sich wie beab-
sichtigt verhalt (Modellstabilitat). Modellstabilitéat bedeutet hierbei, dass ein KI-Modell, zuverlassig
und konsistent ahnliche Vorhersagen fir &hnliche Eingaben liefert (Reproduzierbarkeit). Dies be-
deutet auch, dass seine Parameter und Schatzungen nicht wesentlich variieren, wenn sich die far
das Training verwendeten Daten dndern?L. Die Modellrobustheit kann mithilfe statistischer Metriken
bewertet werden, die den Abstand zwischen den Modellergebnissen messen. Diese Metriken sollten
unter Berlcksichtigung der beabsichtigten Verwendung des Modells und der gewiinschten Ergeb-
nisse ausgewahlt werden. Ein Modell kann als robust angesehen werden, wenn seine Ausgabe
ahnlich anderer, unabhangiger Modelle ist. Paralleler Modelllauf und Backtesting sind hierbei niitz-
liche Werkzeuge.

Fur an Dritte ausgelagerte Anwendungen gilt das oben gesagte gleichermaf3en. Entsprechende Re-
gelungen zum Outsourcing sind bereits Uber den Artikel 49 Solvabilitat 1l fir die Unternehmen ver-
pflichtend.

Menschliche Aufsicht

Die Einrichtung eines angemessenen Niveaus an menschlicher Aufsicht Gber KI-Systeme und -Pro-
zesse tragt dazu bei, dass ein KI-System wie vorgesehen funktioniert und keine nachteiligen Aus-
wirkungen hat. Menschliche Aufsicht ist dabei definiert als eine Form der direkten menschlichen
Beteiligung an Design, Betrieb, Wartung, Anpassung oder Anwendung von Kl-Systemen. Es ist
wichtig zu beachten, dass, obwohl KI zunehmend die Automatisierung von Aufgaben und Prozessen
ermdglicht, es immer ein gewisses Mafd an menschlicher Beteiligung an der Bereitstellung von K-
Systemen entlang der verschiedenen Phasen des Lebenszyklus von KI-Modellen geben wird.

Sowohl die Entscheidungen von Menschen als auch von Kl-Systemen kénnen voreingenommen
sein, letztere aufgrund einer moglichen Verzerrung in den Trainingsdaten und erstere aufgrund mog-
licher Vorurteile. Daher ist ein angemessenes Gleichgewicht der Zusammenarbeit zwischen Men-
schen und KI fur bestimmte Aufgaben wiinschenswert.

21 Das Vorhandensein von AusreiRRern in den Trainingsdaten kann die Robustheit eines Modells beeintrachti-
gen!
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Ein Ubergeordneter Aspekt ist, dass sich die zunehmende Automatisierung von Prozessen auf die
Arbeits- und Beschéftigungsféahigkeit der Mitarbeiter auswirkt. Einerseits kdnnen Kl-Systeme sie
dabei unterstutzen, bisher nicht mogliche Aufgaben zu erledigen oder ihre Arbeit effizienter zu ge-
stalten. Andererseits kénnen sich ihre Aufgaben grundlegend &ndern und manche Mitarbeiter durch
automatisierte Prozesse verdrangt werden. Beide Effekte geben Anlass dazu, dass die Mitarbeiter
angemessen geschult werden muissen, um ihre digitalen Féhigkeiten zu verbessern.

Wie bei allen anderen Governance-Malinahmen, sollte die Ausgestaltung der menschlichen Auf-
sicht in einem angemessenen Verhdltnis zu Art, Umfang und Komplexitat der Risiken stehen, die
dem spezifischen KI-Anwendungsfall (vorgesehene Verwendung und potenzielle Auswirkungen) in-
newohnen und die Kombination der bestehenden Governance-Maflinahmen bericksichtigen.

Die Art und Weise der menschlichen Aufsicht hangt stark von der Phase ab, in dem sich die KI-
Anwendung befindet. Beispielsweise ist es in der Entwurfsphase wichtig, dass menschliche Ent-
wickler angemessene Schritte unternehmen, um Verzerrungen aus den Trainingsdatensatzen zu
entfernen. In der Designphase ist bei bestimmten Kl-Anwendungsfallen, wie Preisgestaltung und
Underwriting, der Grad der Automatisierung festzulegen, d.h. in welchen Fallkonstellationen der
Vorschlag des Systems von einem Mitarbeiter tGberprift werden muss. Sobald das KI-System in
Betrieb ist, konzentriert sich die Aufsicht auf die taglichen Ablaufe/Prozesse des Kl-Systems, die
Uberwachung und Kontrolle des KI-Systems, Anpassungen und die Behandlung von Vorfallen ge-
malf den zuvor festgelegten Verfahren. Hierzu kann auch gehoren, dass dafiir geschulte Mitarbeiter
zuvor entworfene Metriken zu den Ergebnissen der KI-Systeme Uberprifen, um die Auswirkungen
eines KI-Systems auf bestimmte Gruppen schutzbedurftiger Verbraucher zu tberwachen. Dies kann
auch dazu fuhren, dass die Ausgabe eines Kl-Systems nur dann wirksam wird, wenn sie zuvor von
einem Menschen Uberprift und validiert wurde.

2.3.2. Rollen und Verantwortlichkeiten

Versicherungsunternehmen sollten ihre Kl-Aktivitdten in Richtliniendokumenten dokumentieren.
Diese Richtliniendokumente sollten Prozesse, Rollen und Verantwortlichkeiten der verschiedenen
Mitarbeiter festlegen, die an der Implementierung von Kl innerhalb der Organisation und dem Be-
trieb des KI-Systems beteiligt sind. Hierbei ist das Prinzip der Proportionalitat zu berticksichtigen.
Analog zu Solvency Il sollten die relevanten Richtliniendokumente regelmafig tberprift und aktua-
lisiert werden, insbesondere wenn es wesentliche Anderungen bei der Nutzung von Kl innerhalb der
Organisation gibt. KI-Anwendungsfalle mit hoher Auswirkung (wesentliche Kl) bedirfen einen spe-
ziellen Rechenschaftspflichtrahmen und besondere Mechanismen, um die Verantwortung fir Kl-
Systeme wahrend ihrer Entwicklung, Implementierung und Nutzung mit Blick auf die Ergebnisse
sicherzustellen.

Gesamtverantwortung der Geschéftsleitung

Fuhrungskrafte auf Vorstandsebene sollten Giber ausreichende Kenntnisse dariber verfiigen, wie Kl
in ihren jeweiligen Organisationen eingesetzt wird und welche potenziellen Risiken bestehen. Sie
tragen die letzte Verantwortung fir den Einsatz von Kl im Unternehmen und damit flr eine ange-
messene Governance. Dies umfasst die Entwicklung einer KI-Strategie und/oder die Aktualisierung
bestehender Strategien (z. B. IT-Strategie, Risikomanagementstrategie usw.) sowie eine klare Kom-
munikation Uber die Vision und Politik des Einsatzes von Kl innerhalb der Organisation. Dartber
hinaus ist durch relevante Richtliniendokumente der Rahmen fur die Anwendung von Kl in der Or-
ganisation vorzugeben (z. B. Ziele, Prinzipien, Werte, Prozesse, Anforderungen, Verantwortlichkei-
ten usw.). Der Verwaltungsrat sollte regelmaRig informiert werden, um den Einsatz und die Nutzung
von Kl zu verstehen, insbesondere fir jene KI-Anwendungsfalle, die angesichts ihres beabsichtigten
Einsatzes und ihrer potenziellen Auswirkungen von Bedeutung sind. Der vom Vorstand genehmigte
Rahmen fir das Risikomanagement sollte KI-Aktivitdten umfassen.

Schlisselfunktion und Gremien

Hinsichtlich des Governance-Systems insb. fir Schlusselfunktionen und Gremien resultieren nach
derzeitigem Stand aus dem Al Act heraus fir KI-Systeme keine ergénzenden Anforderungen. Der
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Vollstéandigkeit halber werden die bereits bestehenden Anforderungen aus der Solvency ll-Richtli-
nie, in die KI-Systeme zu integrieren wéren, nachstehend zusammengefasst:

Artikel 41(1) der Solvency-lI-Richtlinie verlangt von Versicherungsunternehmen, eine angemessene
transparente Organisationsstruktur mit einer klaren Zuordnung und angemessenen Trennung der
Verantwortlichkeiten sowie ein wirksames System zur Gewahrleistung der Informationsiibermittiung
einzurichten. Genauer gesagt sehen die Governance-Anforderungen von Solvency Il auch die
Schaffung von Governance-Funktionen vor (d. h. die Risikomanage-, Compliance-, Audit- und ver-
sicherungsmathematische Funktion). D.h. die entsprechenden Funktionen sind bereits vorhanden.

Artikel 41(2) fordert, dass das Governance-System der Wesensart, dem Umfang
und der Komplexitat der Tatigkeiten des Versicherungs- oder Riickversicherungsunternehmens an-
gemessen ist. Insofern ist hierdurch bereits der Betrieb von KI-Anwendungen inkludiert.

Die Aufgaben der oben genannten Funktionen umfassen damit auch alle zusatzlichen, fir den Be-
trieb von KI-Anwendungen speziellen Aspekte. Gleiches gilt fur bereits eingerichtete Gremien, wie
z.B. Risiko-Komitee, Compliance-Komitee, Reserving-Komitee und die bereits unter Solvency Il ein-
zurichtende Prozesse, Risikomanagementprozess, ORSA, interne Kontrollen und Outsourcing.

Im Folgenden wird auf die speziellen Erfordernisse bei dem Betrieb von KI-Anwendungen fur die
Schlusselfunktionen eingegangen.

Risikomanagementfunktion

Es ist zu Uberprifen, inwieweit Kontroll-, Test- und Feedback-Loop-Kriterien des Risikomanage-
ment-Frameworks fir Kl relevant sind und gultig bleiben oder zu erweitern sind. Insbesondere bei
wesentlicher Kl, die mit erheblichen Risiken behaftet sein kann, sollte Risikomanagementfunktion
adaquat eingebunden werden. Dartiber hinaus missen die Kontrollen fur interne und externe Daten
angesichts der zunehmenden Verwendung neuartiger Datenséatze verbessert werden, um sicherzu-
stellen, dass die zugrunde liegenden Daten zweckma&Rig und frei von unzuldssigen Verzerrungen
sind. Falls erwogen wird, einige Elemente der Modellverwaltung und -freigabe zu automatisieren,
ist dies geeignet zu berlcksichtigen.

Compliance-Funktion / Rechtsabteilung

Die Gesetze und Vorschriften, die KI-Losungen zugrunde liegen, unterliegen der rechtlichen oder
Compliance-Uberwachung. Es gibt eine Reihe von rechtlichen Rahmenbedingungen, die Versiche-
rungsunternehmen bereits jetzt beim Einsatz eines Kl-Tools einhalten missen, beispielsweise Sol-
vency Il und DSGVO. Gegebenenfalls miissen weitere nationale Gesetze oder europaische Richtli-
nien beriicksichtigt werden. Der Katalog der eingesetzten Tools ist zu Uberwachen und es ist sicher-
zustellen, dass sie den regulatorischen Anforderungen entsprechen. Richtlinien sind zu aktualisie-
ren und entsprechend zu kommunizieren.

Audit-Funktion

Uberpriifbarkeit von KI-Anwendungen ermdglicht es, sowohl die Qualitat und Wirksamkeit der Algo-
rithmen als auch die Effektivitdt des Governance-Prozesses zu bewerten. Vertrauenswirdigkeit ist
eine wichtige Grundlage fur KI-Aktivitaten, und positive Prifungsergebnisse kénnen zur Vertrauens-
wiurdigkeit der Technologie und ihrer Verwendung beitragen. Alle negativen Ergebnisse missen
erfasst, gemeldet und bewertet werden, um die Einbettung geeigneter Kontrollen zu ermdglichen.

Versicherungsmathematische Funktion

Die Auswirkungen, die KI-Tatigkeiten auf die versicherungsmathematische Funktion oder in Berei-
chen haben, auf die die versicherungsmathematische Funktion wesentlich angewiesen ist, sind zu
beriicksichtigen. Der Rolleninhaber muss in der Lage sein, potenzielle Risiken fir seinen Verant-
wortungsbereich, einschlieRlich ethischer Fragen, effektiv zu hinterfragen und zu bewerten sowie
fundierte Entscheidungen in Bezug auf sie zu treffen. Eine ausreichende und umfassende Kommu-
nikation ist zu gewabhrleisten. Insbesondere im Hinblick auf Validierungstatigkeiten ist zu prifen, ob
bereits existierende Grundsatze und MaR3stabe, die bereits bei komplexen Modellen verwendet wer-
den, auch bei einer KI-Anwendung zugrunde gelegt werden kdnnen. Dies betrifft unter anderem die
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Bewertung /Messung der Unfairness und Diskriminierung sowie die Transparenz und die Erklarbar-
keit.

Bereits existierende Gremien

Fur bereits existierende Gremien sind die Geschéaftsordnungen dahingehend zu Uiberarbeiten, dass
insbesondere fur KI-Anwendungsfélle mit hoher Auswirkung eine ethische und vertrauenswirdige
Kl sichergestellt wird (vgl. KI / Daten / Ethikkommission).

Kl / Daten / Ethikkommission

Unter Berlicksichtigung der Tatsache, dass jedes Versicherungsunternehmen Uber die angemes-
sene Governance-Struktur verfligen muss (vgl. Artikel 41 (2) Solvency II), die zu ihrer jeweiligen
Organisation passt, ist es eine bewahrte Praxis, multidisziplinare?2 und vielfaltige Ausschuiisse ein-
zurichten. Einige groRe Organisationen haben bereits eine Ethikkommission eingerichtet. Ange-
sichts der Uberschneidung zwischen Ethik und KI-Einsatz kénnte diese Kommission um die Aspekte
Kl und Daten erweitert werden, sofern hierdurch ein Mehrwert flir den Einsatz von Kl innerhalb einer
Organisation geschaffen wird. Ein Ziel dieses Ausschusses ist es, die Entwicklung, den Einsatz oder
die Beschaffung von KI-Systemen zu tberprifen, und als Eskalationspunkt fur die Bewertung von
Risiken und Abhé&ngigkeiten zu dienen.

Weitere wesentliche Funktionen

Aufgrund bestehender Gesetze und Governance-Anforderungen kann davon ausgegangen werden,
dass Unternehmen bereits Uber einen Datenschutzbeauftragten (Artikel 37 DSGVO), einen Out-
sourcing-Beauftragten (Artikel 49 der Solvency-lI-Richtlinie) und einen IT-Beauftragten verfliigen. Da
die Aufgaben der jeweiligen Funktion generell geregelt sind, umfassen sie automatisch auch alle
zusatzlichen, fir den Betrieb von KI-Anwendungen speziellen Aspekte, auf die im Folgenden ein-
gegangen wird.

Datenschutzbeauftragter

Organisationen werden sich ihrer Datenschutzverpflichtungen bewusst sein, die fir viele KI-Anwen-
dungen gelten. Insbesondere missen DSGVO-Uberlegungen in das Design aller Tools, das Erstel-
len und Testen, die Bereitstellung der Anwendung und die erzielten Ergebnisse integriert werden.
Der Datenschutzbeauftragte oder die flir den Datenschutz verantwortliche Person sollte von Anfang
an hinzugezogen und insbesondere fur KI-Anwendungen mit hoher Auswirkung eine Datenschutz-
Folgenabschatzung durchgefihrt werden.

Outsourcing-Beauftragter

KI-Systeme kombinieren typischerweise die Nutzung von Daten aus internen Quellen und/oder ex-
ternen Quellen. Bei der Nutzung von Daten Dritter sollten die gleichen Datenqualitatsstandards an-
wenden werden wie internen Datensatzen. Insbesondere bei KI-Anwendungen mit hoher Auswir-
kung sollte die Verwendung von Daten von Dritten (einschlielich Programmierbibliotheken, Kredit-
bewertungsagenturen und ahnlichen Quellen) vermieden werden, wenn sie nicht die angemesse-
nen Anforderungen an Transparenz und Erklarbarkeit der Annahmen oder Methoden erfillen. Wenn
dennoch solche Datensatze verwendet werden, sollten eigenen Datenqualitatsprifungen durchge-
fuhrt werden. Solvency-lI-Anforderungen fir das Outsourcing sind auch relevant, wenn auf Modelle
und Daten von Drittanbietern zuriickgegriffen wird.

IT-Sicherheitsbeauftragter

Es muissen geeignete technische Malinahmen ergriffen werden, um die Sicherheit der Daten und
des Modells zu gewahrleisten. Die fur die Sicherheit verantwortliche Person (oder das Team) sollte
sicherstellen, dass die Datenmodellsicherheit in das Informationssicherheits-Management-Frame-
work eingebettet ist. Wie der Datenschutz sollte dies wahrend des gesamten Lebenszyklus der Ent-
wicklung und Bereitstellung der Anwendung regelmaRig bewertet werden.

22 7.B. funktionslibergreifenden Experten fir Versicherungsmathematik, Risiko, Compliance, Datenschutz,
Recht und Technologie
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Personalreferent

Da viele der Governance-Anforderungen von geeigneten Schulungen abhangen, kénnte die Perso-
nalabteilung beauftragt werden, entsprechende Schulungsmodule anzubieten und damit sicherzu-
stellen, dass sowohl neue Mitarbeiter als auch vorhandene Mitarbeiter die entsprechende Fach-
kenntnis besitzen, um ihre Rolle zu erfiillen. Das erforderliche Knowhow kann auch von ausgewie-
senen Experten innerhalb der Organisation oder geeigneten externen Anbietern vermittelt werden.

Kl-Beauftragter
Je nach Komplexitat, Umfang, potenziellen Auswirkungen und beabsichtigter Verwendung der Ki-

Entwicklungen der Organisation kann es sinnvoll sein, einen Kl-Beauftragten oder ahnliches zu er-
nennen, um die Konsistenz und Kohéarenz der von den Geschéfts- und Technologieteams durchge-
fuhrten Arbeiten sicherzustellen und als zentraler Ansprechpartner fur die Organisation zu fungie-
ren. Der Kl-Beauftragte kann eine neue Funktion / Position sein oder in bereits bestehende Funkti-
onen integriert werden (z. B. versicherungsmathematische Funktion, Datenschutzbeauftragter etc.)
Der Kl-Beauftragte misste tber ausreichende Fachkenntnisse verfiigen, um alle Funktionen zu be-
aufsichtigen und zu beraten, und kénnte die Zertifizierung von Aktivitaten koordinieren. Da der ef-
fektive Einsatz einer KI-Anwendung von der Zusammenarbeit zwischen mehreren Funktionen ab-
hangt, hat die Ernennung eines Kl-Beauftragten den Vorteil, dass sein Hauptaugenmerk darauf lie-
gen kann, sicherzustellen, dass jedes Team die geltenden Richtlinien und Governance-Rahmenbe-
dingungen kennt und dass sie fir jeden Kl-Anwendungsfall umgesetzt werden. Ein potenzieller
Nachteil kénnte die Einrichtung paralleler Verantwortlichkeiten sein.

Entwickler von Kl-Systemen

Teams, die KI-Aktivitdten entwickeln, sollten sicherstellen, dass alle ethischen Grundséatze berlck-
sichtigt werden. Darlber hinaus sollten die Teams einen Katalog von Kl-Tools pflegen, damit andere
Funktionen die Einhaltung laufend tberprifen kdnnen. Dieser Katalog und die entsprechende Kon-
trolldokumentation sollten der Geschéftsleitung und den Kontrollfunktionen zur Verfligung stehen.
Data Scientists, Aktuare und Verantwortliche fir den Einsatz von KI-Systemen sollten tUber spezifi-
sche Fachkenntnisse verfligen und regelmafig geschult werden, wie man ethische und vertrauens-
wiurdige Kl-Systeme implementiert.

Endnutzer

Endnutzer von Kl-Systemen spielen eine wichtige Rolle bei der Entwicklung und Implementierung
ethischer und vertrauenswirdiger KI-Systeme, indem sie ihr Spezialwissen mit KI-Entwicklern tei-
len, damit diese zweckdienliche KI-Systeme entwickeln kdnnen. Wéhrend der Designphase kdnnen
sie auch an der Kennzeichnung von Datensétzen beteiligt sein, die in Uberwachten lernenden Kil-
Systemen verwendet werden. Wahrend der Implementierungsphase sollten sie den Kl-Entwicklern
auch Feedback zu etwaigen Mangeln der KI-Systeme oder Verbesserungsvorschlage geben.

Andere Mitarbeiter

Alle relevanten Mitarbeiter innerhalb der Organisation sollten Uber Kenntnisse darlber verflgen,
wie KI-Aktivitaten in der gesamten Organisation angewendet werden, was der Output, insbesondere
sie Starken und Schwachen, einer KI-Anwendung sind. Teams, die flr den Einsatz von Kl verant-
wortlich sind, sollten eine entsprechende Schulung erhalten haben, um die Wahrscheinlichkeit von
Bereitstellungsfehlern zu verringern.

Andere Stakeholder

In einigen Organisationen kdnnen auch die Anteilseigner des Unternehmens und/oder der Aufsichts-
rat eine Rolle bei der Implementierung von Kl innerhalb der Organisation spielen. Wahrend ihre
Rolle von Organisation zu Organisation unterschiedlich ist, haben sie in der Regel eine eher passive
Rolle in Form der Bereitstellung angemessener Informationen tber die Einfihrung von Kl in der
Organisation, beispielsweise in dem von einem Vorstand erstellten Jahresbericht.

2.3.3. Prozesse und Standards

Durch den Abschnitt 2 der Solvabilitat-11-Richtlinie (Artikel 41 bis 49) sind bereits diverse Prozesse
und Standards definiert, die auch bei Verwendung von Kl-Anwendungen einzuhalten sind. Dies gilt
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unabhangig davon, ob es sich um KI-Anwendungen mit hoher Auswirkung handelt oder nicht. Aller-
dings ist der Grundsatz der Verhaltnismafigkeit zu berticksichtigen (vgl. Artikel 41 Absatz 2 der
Solvabilitét-11-Richtlinie).

Risikomanagement / 3-Lines-of-Defense

Artikel 44(1) der Solvency-lI-Richtlinie verlangt von Versicherungsunternehmen, dass sie tber ein
wirksames Risikomanagementsystem verfugen, das die Strategien, Prozesse und Meldeverfahren
umfasst, die erforderlich sind, um die eingegangenen oder potenziellen Risiken kontinuierlich auf
Einzelbasis und aggregierter Basis sowie ihre Interdependenzen zu erkennen, zu messen, zu lber-
wachen, zu managen und dariiber Bericht zu erstatten.

Insbesondere bei dem Betrieb einer wesentlichen KI-Anwendung, die mit erheblichen Risiken be-
haftet sein kann, ist daher eine angemessene Einbindung des Risikomanagements (vgl. VAIT23)
erforderlich. Dies betrifft u. a. die regelmaRige (mindestens jahrliche) Uberpriifung:

o der KI-Strategie (Aufbau- und Ablauforganisation)

o der schriftlichen Kl-Leitlinien

o der wesentlichen KI-Prozesse und die damit verbundenen Aufgaben, Kompetenzen, Ver-
antwortlichkeiten, Kontrollen und Kommunikationswege

e der internen Kontrollen

o der Ressourcenausstattung, inshesondere im Informationsrisiko-management, im Infor-
mationssicherheitsmanagement, im IT-Betrieb und in der Anwendungsentwicklung.

Daten — Modelle — Entscheidungen
Zu diesem speziellen Aspekt wird auf den Abschnitt 3.1 verwiesen.
Internes Kontrollsystem

Artikel 46 (1) der Solvency-ll-Richtlinie verlangt von Versicherungsunternehmen, dass sie Uber ein
wirksames internes Kontrollsystem verfiigen, das zumindest fir die Verwaltungs- und Rechnungs-
legungsverfahren, einen internen Kontrollrahmen, angemessene Melderegelungen auf allen Unter-
nehmensebenen und eine Funktion der Uberwachung der Einhaltung der Anforderungen (,Compli-
ance-Funktion®) umfasst.

Insbesondere der Betrieb einer KI-Anwendung, die mit erheblichen Risiken behaftet sein kann, er-
fordert den Aufbau eines Kl-Governance-Rahmens, d.h. geeignete interne Kontrollen, um sicherzu-
stellen, dass verléassliche und robuste und nachvollziehbare Ergebnisse produziert werden. Wesent-
lichen internen Kontrollen betreffen u. a.:

¢ die Methoden zur Vermeidung von Diskriminierung und deren Wirksamkeit
¢ den Nachweis der Datensicherheit

¢ den Nachweis der Zuléssigkeit und Angemessenheit von Datenmanipulation
o die Nachvollziehbarkeit und die Erklarbarkeit der Ergebnisse

o die Robustheit der Ergebnisse.

Reicht das bestehende IKS nicht aus, sind entsprechende Anpassungen vorzunehmen.
Leitlinien und Kommunikation

Artikel 41(3) der Solvency-lI-Richtlinie verlangt von Versicherungsunternehmen, dass sie Uber
schriftlich festgelegte Leitlinien zumindest fir das Risikomanagement, die interne Kontrolle, die in-
terne Revision und gegebenenfalls das Outsourcing verfigen und die Umsetzung dieser Leitlinien
sicherstellen, was eine angemessene Kommunikation erfordert. Es wird ebenfalls verlangt, dass die
Leitlinien zumindest einmal jahrlich Gberpriift und bei wesentlichen Anderungen im jeweiligen Sys-
tem oder Geschaftsbereich anzupassen sind.

23 Versicherungsaufsichtliche Anforderungen an die IT
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Insbesondere bei dem Betrieb einer wesentlichen KI-Anwendung, die mit erheblichen Risiken be-
haftet sein kann, handelt es sich um eine wesentliche Anderung im davon betroffenen Geschéfts-
bereich. D.h., bestehende Leitlinien sind entsprechend anzupassen und die Anderungen zu kom-
munizieren — hierbei ist der dafiir vorgesehene Prozess einzuhalten. Wesentlichen Leitlinien betref-
fenu. a.:

die Klassifikation von KI-Systemen (u. a. von Hochrisiko-KI-Systemen)
Anforderungen an Datenbeschaffenheit und Datensicherheit

¢ die Nachvollziehbarkeit von Ergebnissen und die Erklarbarkeit

e Leitlinien zur Fairness und Nichtdiskriminierung.
2.3.4. Tools und Verantwortlichkeiten

Wie im vorstehenden Abschnitt bereits ausgefihrt, umfassen die KI-Governance Anforderungen alle
Prozesse, die aufgrund des Betriebs einer KI-Anwendung erforderlich sind, um sicherzustellen, dass
verlassliche, robuste und nachvollziehbare Ergebnisse produziert werden. Neben den Prozessen
sind auch an die verwendeten Tools erhéhte Governance Anforderungen zu stellen, insbesondere
bei dem Betrieb einer wesentlichen KI-Anwendung.

Dies betrifft u. a.:

e Tools zur Unterstlitzung oder automatisierten Datenerfassung

e Tools zur Unterstlitzung oder automatisierten Datenaufbereitung
e Trainings-, Validierungs- und Dokumentationstools

¢ Interaktive Nutzertools

e Tools zur Unterstiitzung der Erklarbarkeit von Ergebnissen.

3. Datenvalidierung

3.1. Bedeutung der Datenvalidierung

Die Themen ,Umgang mit Daten®, ,Datenqualitat” und ,Data-Governance” sind fir Unternehmen —
vor allem im Finanzsektor - nicht neu. Der vorliegende Abschnitt soll herausarbeiten, dass es im
Zusammenhang mit KI-Modellen aber weitergehende und teilweise auch ganzlich neue Anforde-
rungen gibt. Es wird beschrieben, was dabei zu beachten ist und wie mit diesen neuen Erforder-
nissen umgegangen werden kann. Nachstehende Inhalte ergdnzen damit die bereits bestehende
Ausarbeitung der DAV (DAV, 2020).

Die folgenden Punkte zeigen einige der neuartigen Herausforderungen auf, denen das Datenma-
nagement bzw. die -validierung Rechnung tragen muss:

o KI-Systeme gehen meist mit einem gréReren Automatisierungsgrad und héherer Prozess-
geschwindigkeit einher, wodurch eventuell fehlerhafte Entscheidungen von Kl-Systemen
groRere Auswirkungen haben als bei manuellen oder teil-automatisierten Prozessen. Hier-
durch kdénnen auch mehr Kunden / Verbraucher von Kl-Systemen betroffen sein als bei
klassischen Systemen und Prozessen.

o KI-Systeme ermdglichen die Verarbeitung neuer Daten, die bisher noch nicht oder nicht in
dieser Weise eingesetzt wurden (bspw. synthetische Daten). Ferner benétigen KI-Sys-
teme unter Umstanden auch deutlich mehr Daten (umfangreicher, aus verschiedenen Sys-
temen, langere Zeitreihen) als herkémmliche Systeme, bzw. kénnen auch mit deutlich
mehr Daten umgehen.

o Die Vorhersagen von KI-Systemen konnen deutlich differenzierter sein und so latente
(auch ungewollte) Beziehungen offenlegen.

o KI-Systeme kénnen auf externen Lésungen basieren, die als proprietare Produkte oftmals
undurchsichtig sind, d.h. die Algorithmik und Verarbeitung der Daten ist fir Nutzende nicht
nachvollziehbar und Erkenntnisse kdnnen weder gegeniber Verbrauchern noch Regula-
toren erklart werden.
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3.1.1. Relevante Daten

An dieser Stelle betrachten wir nur die Qualitat von Daten, die in ein Modell einflieRen. Daten, die
sich aus Modellen ergeben, fallen unter die Modellvalidierung (siehe Kapitel 4). Dabei kdnnen
Qualitatsprobleme der Inputdaten aber auch erst durch Analyse des Outputs zu Tage treten, so
dass der Gesamtprozess iterativ zu sehen ist.

Die Daten kénnen in unterschiedlichen Formaten und sowohl strukturiert als auch unstrukturiert
vorratig sein. Sie missen nicht bereits in einer Datenbank abgelegt sein, sondern kénnen auch in
Excel- oder csv-Dateien, als Textdokumente, Bild-, Audio- oder Videodateien vorliegen.

Mdgliche Quellen fiir Daten bei Versicherungsunternehmen, die auch bei KI-Systemen eine Rolle
spielen kénnen, sind beispielsweise:

e Interne Daten, die ein Versicherungsunternehmen u.a. in folgenden Bereichen selbst er-
zeugt:
o Versicherungstechnik
Vertrieb
Schaden
Controlling
Kapitalanlage

o O o o

o Externe Daten, auf die ein Versicherer u.a. zugreifen kann:
o Kapitalmarktdaten

Makro- und mikro6konomische Daten

offentlich verfigbare Daten, z.B. von Behérden

Datenpools

ESG-Daten

CO2-Daten

o O O o o

o Weitere Datenquellen:
o Ergebnisse aus anderen Kl-Systemen
0 synthetische Daten
o Expertenschéatzungen

Kl-Systeme kénnen Daten verwenden, die bereits in anderem Zusammenhang validiert wurden. In
diesem Fall entstehen unter Umstanden keine neuen Anforderungen und es ist nur die Zweckma-
Rigkeit fir den neuen Anwendungsfall zu prifen.

Beispiele hierfir kdbnnen sein:

e EIOPA-Zinskurven fir Solvency I
e Daten aus dem Bestandsfiihrungssystem
o Okonomische Kennzahlen von Zentralbanken (Inflation, Leitzins, Geldmenge etc.)

Zudem kodnnen Kl-Systeme aber auch Daten verwenden, die eigens fir die Anwendung erstellt
wurden und deren Qualitat erst geprift werden muss, wie etwa:

e Numerische Daten, die aus Rohdaten, z.B. Bilddateien, generiert wurden

o Datenabzige aus bereits validierten Datenquellen, die aber in dem speziellen, eigens fur
die Anwendung aufbereiteten Format bisher nicht validiert wurden.

o Externe Daten kommerzieller Anbieter (mit potenziellen Black-Box-Charakter)

¢ In der Regel ist auch bei KI- Systemen eine Vorverarbeitung der Daten notwendig. So
mussen z.B. kategoriale Merkmale in numerische umgewandelt werden. Dieser Prozess
ist ebenso zu dokumentieren und zu validieren.
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Es ist somit klar abzugrenzen, welche Daten ohne weitere Priifung als valide anzusehen sind, weil
sie bereits in einem anderen Zusammenhang gepruft wurden, und welche Daten bzw. Abziige
speziell fur KI-Systeme verwendet werden, bei denen die Qualitat noch sicherzustellen ist. Auch
ist im Einzelfall zu prufen, ob bereits vorhandene Daten fur die neue Aufgabenstellung sinnvoll ein-
setzbar sind.

3.1.2. Allgemeine Anforderungen an Datenqualitét

Ganz allgemein (nicht nur bezogen auf KI-Systeme) stellen Modelle die folgenden Anforderungen
an die Datenqualitat (Apel, et al., 2015) (Klier, et al., 2016):

e Zeitndhe (Aktualitat der vorhandenen Daten)

¢ Relevanz/Angemessenheit (Daten sind fir das jeweilige Problem passend)

e Konsistenz (Daten weisen keine Widerspriiche auf)

e Zuverlassigkeit (Entstehung der Daten ist nachvollziehbar)

o Korrektheit (Daten bilden die Realitat ab)

¢ Vollstandigkeit (Vorhandensein aller Datenséatze bzw. Attribute)

e Unverzerrtheit

¢ Repréasentativitat

e Transparenz (wie wurden die Daten erhoben)

¢ Sicherheit und Manipulationsfreiheit

o Zweckgebundenheiten und Wahrung des Datenschutzes: Es muss gepriift werden, ob es
sich beispielweise um personenbezogene Daten handelt und ob diese genutzt werden
durfen.

¢ Anonymisierung und Pseudonymisierung

3.1.3. Anforderungen an Daten aus regulatorischer Sicht

Neben den obigen eher generischen Anforderungen an Datenqualitét, gibt es eine Reihe von un-
terschiedlichen in der Regel anwendungsbezogenen Anforderungen. So verlangt beispielsweise
das prinzipienbasierte Solvency Il Regime die

e Vollstandigkeit?*
e Exaktheit?®
e und Angemessenheit2® der verwendeten Daten.

Demgegenuber sind aufgrund der Datenschutzgrundverordnung (DSGVO) die folgenden strengen
Regeln bei der Verarbeitung personenbeziehbarer Daten einzuhalten:

o RechtmaRigkeit - Verarbeitung nach Treu und Glauben, Transparenz.

o Zweckbindung - Verarbeitung nur fur festgelegte, eindeutige und legitime Zwecke.

o Datenminimierung - Verarbeitung dem Zweck angemessen und auf das Notwendigste be-
schrénkt.

¢ Richtigkeit - Verarbeitung so gestaltet, dass falsche personenbeziehbare Daten geléscht
oder berichtigt werden.

e Speicherbegrenzung - Verarbeitung so, dass Daten nur so lange wie nétig vorgehalten
werden.

24 Es liegen gentigend historische Daten vor, um Bewertbarkeit der zugrundeliegenden Risiken zu gewahr-
leisten und Trends ableiten zu kénnen. Ferner ist eine ausreichende Granularitat gegeben, um relevante ho-
mogene Risikogruppen bilden zu kénnen.

25 Die verwendeten Daten weisen keine gravierenden Fehler auf und sind konsistent und einheitlich erfasst
im Zeitverlauf.

26 Daten sind fur ihren Verwendungszweck geeignet, d.h. sie gewéahrleisten und ermdglichen Nutzbarkeit ver-
sicherungsmathematischer und statistischer Methoden und spiegeln in angemessener Weise die behandel-
ten Risiken wieder
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e Integritat und Vertraulichkeit - Verarbeitung so, dass die Rechte der betroffenen naturli-
chen Personen geschiitzt sind.

Artikel 25, 32 und 35 der DSGVO verlangen, dass in der Verarbeitung von Daten selbst als auch in
den Mitteln fur die Verarbeitung technische und organisatorische MaRnahmen ergriffen werden, so
dass Datenschutzgrundsatzen automatisch Genilige getan wird. Dartber hinaus verlangt die
DSGVO eine weitestgehende Pseudonymisierung von Daten, um Rechte von betroffenen Personen
zu schiitzen (,privacy by design“ resp. ,privacy by default). Ferner wird verlangt, dass in der Verar-
beitung von personenbezogenen Daten abgeschatzt werden muss, welche Folgen fir die Rechte
und Freiheiten nattrlicher Personen durch die Verarbeitung der Daten selbst entstehen.

Zweifellos steht, neben einer grundsatzlich anderen Zielrichtung auch der Schutz der Rechte und
Freiheiten natirlicher Personen beim EU Al ACT im Vordergrund.

Uber die reinen Datenqualitatsanforderungen gibt es mannigfache Anforderungen hinsichtlich der
Data-Governance, der Dokumentationspflichten und der Daten-schutzregeln hinaus. Fir weitere
Details wird auf das Kapitel 2 verwiesen.

3.2. Datenvalidierung mit besonderem Fokus auf KI-Systeme
3.2.1. Prinzipien der Datenvalidierung und des Datenmanagements

Die in Abschnitt 2.2 gestellten Anforderungen werden zusammengefasst und in den Kontext von
Kl-Systemen gestellit.

Ganz grundlegend gesprochen ist eine fir den Anwendungsfall des Kl-Systems geeignete Data-
Governance und ein -verwaltungsverfahren zu implementieren.

¢ Im Rahmen dieser Governance ist die Verwendung der Daten im konkreten Anwendungs-
fall zu begriinden (Zweckgebundenheit) — s. auch Abschnitt 3.1.3.

e Ferner muss dargestellt werden, dass die Daten reprasentativ, fehlerfrei und vollstandig
sind. Auch sollte die Datenhistorie lang genug sein, um dem Anwendungsfall gerecht zu
werden.

e Es muss nachvollziehbar sein, welche Daten in die Modelle eingeflossen sind. Hierzu
missen Daten geeignet abgelegt werden, um ggf. auch Ergebnisse mit den Daten spéater
replizieren zu kénnen.

¢ Die Datenhaltung hat so zu erfolgen, dass Manipulation der verwendeten Daten und damit
absichtlich fehlerhaftes Trainieren des Modells verhindert wird. Dafur missen entspre-
chende Sicherheitsmechanismen vorhanden sein. Zusétzlich ist auch die Reproduzierbar-
keit der verwendeten Modelle sicher zu stellen, bspw. durch Setzen von Seeds oder ge-
eigneter Versionierung.

e Daten sollen nur so lange wie nétig vorgehalten werden Dies ist aber fur jeden Anwen-
dungsfall einzeln zu prifen, da sich je nach verwendeten Algorithmen unterschiedliche
Anforderungen ergeben kdnnen.

e Esist zu verdeutlichen, wie das KI-System die Inputdaten zur Erkenntnisgewinnung ein-
setzt. Dies ist im Sinne der Transparenz und Erklarbarkeit nétig, um die oben genannte
Zweckgebundenheit nachzuweisen, aber auch um den Informationspflichten gegenuber
Verbrauchern nachzukommen.

Bei allen obenstehenden Punkten ist eine nachvollziehbare Dokumentation unabdingbar.
Weiterfuhrende Anforderungen, die sich aus Abschnitt 2.3. ergeben, sind:

e Die Inputdaten missen in Form von Trainings-, Validierungs- und Testdaten zur Verfi-
gung gestellt werden. Hieraus lasst sich in der Praxis eine Anforderung an die Datenquan-
titat ableiten.
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e Viele KI-Systeme setzen eine Vorverarbeitung der Daten voraus (z.B. Umwandlung von
kategorialen in numerische Merkmale, Feature-Skalierung, Auffiillen von Null-Werten). Die
Vorverarbeitung der Daten ist ebenfalls Teil des geforderten Qualitditsmanagements.

¢ Werden neben internen auch externe Daten genutzt, so sind die gleichen Qualitatsmalf3-
stébe anzusetzen. Bei externen Daten ist es deutlich schwieriger, die gewiinschte Trans-
parenz herzustellen bzw. stellt dies zusatzliche Anforderungen an den Lieferanten der ex-
ternen Daten, die mit erhéhten Kosten verbunden sein kénnen. Auch sind die Nutzungs-
rechte der Daten von externen Anbietern u.U. zeitlich begrenzt, woraus die Anforderung
entsteht, dass die Datenvalidierung innerhalb des Nutzungszeitraums erfolgreich abge-
schlossen werden muss.

e Esistder Grundsatz der Fairness und Nicht-Diskriminierung zu beachten. Dies ist fir KlI-
Systeme von besonderer Brisanz, da die Modelle durch ihre Mé&chtigkeit auch latente Zu-
sammenhange ausnutzen, die in den Inputdaten vorhanden sind. Zudem verstarken die
meisten Algorithmen haufig sogar diskriminierende Effekte der Inputdaten. Das Training
von KI-Systemen ist im Vergleich zum Einsatz des Systems, was in der Regel nur eine
Auswertung mit dem trainierten Modell erfordert, aufwandig. Deshalb liegen KI-Systeme
beim Einsatz meist in bereits trainierter Form vor. Wenn diese nun auf neuen Daten aus-
gewertet werden, ist sicherzustellen, dass das mit den Trainingsdaten kalibrierte Modell zu
den neuen Daten passt.

o Datenlecks (data leakage) bezeichnen die Verwendung von Informationen im Trainings-
prozess eines Models, welche im Produktivbetrieb nicht unmittelbar verfugbar sind. Sie
verzerren die Evaluation von Modellen und kénnen zu betrachtlichen Fehleinschéatzungen
Uber deren Leistungsfahigkeit fihren. Es sind hierbei zwei Formen zu unterscheiden:

o Datenlecks der Zielvariable: Es befinden sich eine oder mehrere Variablen in den
Trainingsdaten, welche einen Proxy der Zielvariable darstellen (z.B. ,Verspatung
in Minuten® fir die Zielvariable ,ist zu spat”)

o Training/Test-Kontamination: Information aus dem Testdatensatz befindet sich
auch in den Trainingsdaten (z.B. Verwendung eines Mittelwertes als Merkmal, wo-
bei der Mittelwert auf dem Gesamtdatensatz berechnet wurde)

Um Datenlecks zu mitigieren empfiehlt es sich, Wert auf eine hohe Qualitat beziglich Zeit- und
Datumsstempel in den Rohdaten zu legen. Zusétzlich sollten neue Merkmale (feature engineering)
separat in jeder Iteration einer Kreuzvalidierung konstruiert werden.

3.2.2. Vorschlag fur eine Checkliste

Die folgende Checkliste soll eine Hilfestellung bei der Uberpriifung und Dokumentation der Quali-
tat und Quantitat der verwendeten Inputdaten im Rahmen der Modellerstellung geben. Dabei wird
kein Anspruch auf Vollstandigkeit erhoben. Fur bestimmte Unternehmen oder Anwendungen mo-
gen einzelne Punkte nicht relevant sein, wahrend es weitere bedeutende Fragen geben kann, die
in dieser Aufzahlung fehlen.

Datenquantitét In welcher Quantitat sind Daten fur die KI-Anwendung erforderlich?
Wie lang muss die betrachtete Historie der Daten sein?
Welcher Aggregationsgrad sollte genutzt werden?

Wie wird sichergestellt, dass die erforderliche Datenquantitat er-

reicht ist?
Data-Governance und — | Ist die bisherige Data-Governance bzw. das Datenverwaltungsver-
Verwaltungsverfahren fahren fur die neuartigen KI-Systeme geeignet oder ist es zu ergén-
zen?
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Relevanz, Reprasentati-
vitat, Fehlerfreiheit, Voll-
standigkeit

Wie wird vorgegangen, wenn Daten fehlen?

Welche Verfahren oder Metriken der Datenqualitats-messung wer-
den verwendet?

Was ist eine zulassige Abweichung?
Warum sind die Daten fir die KI-Anwendung erforderlich?

Warum sind die Daten notwendig, um den gewiinschten Erfolg des
Modells zu erzielen?

Personliche Attribute

Welche Attribute sind personenbezogen bzw. personenbeziehbar?

Wie wird die Verwendung persoénlicher Attribute dem Verbraucher
gegeniber transparent gemacht?

Welche personlichen Attribute werden bei der Betrachtung von Fair-
ness einbezogen?

Grundsatz der Fairness
und Nicht-Diskriminie-
rung

Gibt es einen Prozess zur ldentifikation von Gruppen, die potenziell
benachteiligt werden kénnten?

Gibt es Individuen oder Gruppen, die von der Anwendung systema-
tisch benachteiligt werden? Lasst sich die Benachteiligung begriin-
den/rechtfertigen?

Wie lasst sich ein Bias (Verzerrtheit) in den Daten identifizieren
bzw. reduzieren? Welche algorithmischen Methoden, Verfahren
oder Kennzahlen kommen hier zu Einsatz?

Gibt es benachteiligte Personen bzw. Gruppen, deren Benachteili-
gung durch das Modell noch verstéarkt wird?

Gibt es besondere Kombinationen von Merkmalen, die zu einer Be-
nachteiligung fuhren?

Kann es einen historisch bedingten Bias (d.h. Nicht-Reprasentativi-
tat) in den Daten geben?

Sicherheitsmechanis-
men

Wie wird sichergestellt, dass eine Manipulation der Daten und ein
damit fehlerhaftes Trainieren der Modelle unterbunden wird?

Dokumentation

Existiert eine Spezifikation der fur die einzelnen Verfahren benétig-
ten Daten?

Existiert eine Dokumentation zu personenbezogenen/ personenbe-
ziehbaren Daten und dem Umgang mit diesen?

Existiert eine Dokumentation zur Sicherstellung von Fairness und
Nicht-Diskriminierung?

Ist dokumentiert, wie die Vorverarbeitung (z.B. Skalierung, Um-
wandlung von kategorialen Daten etc.) ablauft?

Wie sieht das Sicherheitskonzept aus, das z.B. Manipulation der
Daten verhindern soll?

Wie wird der Datenqualitatsprozess festgehalten?
Ist die Herkunft der Daten bekannt?

Kdnnen wir alle Daten einem Erhebungszeitraum zuordnen?
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Sind die Rohdaten verfligbar? Wurden bereits MalRnahmen zur
Qualitatssicherung durchgefiihrt? Wenn ja, wurden Anderungen do-
kumentiert?

Weitere praktische As- | Spiegeln die Modellierungsdaten die aktuelle Situation wider oder
pekte gibt es da eine Diskrepanz? (Beispiel: Verzerrung durch die
Corona-Jahre?)

Passen die Daten, mit denen das Modell trainiert wurde, zu den Da-
ten, die beim Einsatz des Modells verwendet werden? (Beispiel: Ab-
frage bisher nicht genutzter Merkmale in Produktion bspw. in der
Tarifierung)

Koénnen die Abweichungen erklart werden, wenn sich das Modell (z.
B. ein bereits vortrainiertes neuronales Netz) durch neue Daten
deutlich andert?

Gibt es in den Daten Merkmale, die zukiinftige Informationen ent-
halten und damit zu einer Verzerrung des Modells fihren kdnnen?
(s. auch Datenlecks in Abschnitt 4.1)

3.2.3. Metriken und Verfahren der Datenqualitatsmessung

Im folgenden Abschnitt werden ausgewahlte Beispiele prasentiert, die verschiedene Herange-
hensweisen darstellen, um Datenqualitét zu quantifizieren.

(1) Identifikation eines Bias

Bias kann allgemein eine systematische Verzerrung in Daten durch nicht reprasentative oder un-
vollstandige Datensétze bezeichnen. Dies fuhrt unter Umsténden zu Modellergebnissen, die eben-
falls verzerrte Ergebnisse aufweisen oder gar verstarken.

Um Bias in einem Datensatz zu identifizieren, kdnnen wir den mdglichen Bias visualisieren oder
quantifizieren.

Als Beispiel betrachten wir einen Datensatz mit Kreditdaten aus Taiwan (UCI Machine Learning
Repository, 2016), der Informationen tiber Kreditausfalle, demographische Faktoren, Kreditdaten,
historische Zahlungen und Informationen zur Rechnung von Kreditkartenkunden in Taiwan im Jahr
2005 enthalt.

Wir kénnen nun die Ausfallwahrscheinlichkeit in Abhangigkeit vom Alter plotten.

Probability of Default by Age
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Abbildung 1: Kreditausfallwahrscheinlichkeit gruppiert nach Alter
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Dabei sind auf der linken Achse die Anzahlen der verfiigbaren Beobachtungen und auf der rech-
ten Seite die Default-Wahrscheinlichkeiten abgetragen.

Mit einer Heat Map kénnen Kombinationen von zwei verschiedenen Merkmalen und deren Aus-
pragungen betrachtet werden:

Probability of Default by Gender/Age Group
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Abbildung 2: Kreditausfallwahrscheinlichkeit gruppiert nach Alter / Geschlecht

AGE_GROUP

Eine hellere Farbe entspricht hier einer hoheren Ausfallwahrscheinlichkeit, die dunklere einer ge-
ringen. In der oben abgebildeten Grafik steht GENDER=1 fiir die ménnlichen und GENDER=2 fir
die weiblichen Kreditnehmer und AGE_GROUP=1 fur die Altersgruppe 26-47, AGE_GROUP=0 fiir
die restlichen Altersgruppen. Wir beobachten besonders hohe Ausfallwahrscheinlichkeiten fur
mannliche Kredithehmer unter 26 oder Uber 47 Jahren.

In der weiteren Nutzung dieser Daten muss sich zunéchst die Frage gestellt werden, ob es sich
bei den vorliegenden Beobachtungen in den Daten um reprasentative oder nicht-reprasentative
Daten handelt — sprich: ist es realistisch, dass wir hohe Ausfallwahrscheinlichkeiten fiir méannliche
Kreditnehmer zwischen 26 und 47 Jahren sehen, oder hat das andere Grinde? Hier ist es oftmals
wichtig, sich auch damit auseinanderzusetzen, wie die Daten produziert werden.

Wird ein Bias nicht hinreichend erkannt, so pflanzt er sich — wie oben erwahnt — unter Umstanden
in den Ergebnissen der Kl Systeme fort und generiert Ergebnisse, die bestimmte Gruppen u.U. un-
gerechtfertigt bevorteilen oder benachteiligen kdnnen. Selbst ein in seiner Hohe eventuell berech-
tigter Bias gegenuber eines Teilbestands in den Inputdaten, kann durch das Kl-System uberpro-
portional erhdht werden. Eine zentrale Eigenschaft von KI-Systemen ist die Suche nach Mustern
und deren Verstarkung, womit sie in besonderer Weise zu ,Unfairness” neigen.

Es gibt einige Kennzahlen, mit denen sich Bias quantitativ messen lasst. Die Berechnung der
Kennzahlen ist z.B. in Python bereits in der Bibliothek aif360 umgesetzt (Al, 2018).

Stellt man fest, dass ein Bias vorliegt, kann es sinnvoll sein, die genutzten Daten dergestalt zu ma-
nipulieren, dass der Bias verringert oder entfernt wird.

Interessehalber seien hier zwei Kennzahlen genannt, die Bias in den Inputdaten messen:

Statistical parity difference (SPD):
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Diese Grof3e beschreibt den Unterschied zwischen den durchschnittlichen Wahrscheinlichkeiten
fur den positiven Ausgang eines Zufallsereignisses zwischen zwei betrachteten Gruppen. Dabei
wird die eine Gruppe als unprivilegiert und die andere Gruppe als privilegiert angesehen.

Ws(Y = 1|D = unprivilegiert) — Ws(Y = 1|D = privilegiert).

Mit dieser Gro3e kdnnte man zum Beispiel messen, wie stark in einem Datensatz zur Vergabe von
Vorstandsposten die Vergabe vom Geschlecht abhéngt, wenn man Frauen als unprivilegiert und
Manner als privilegiert betrachtet. Kein Bias liegt vor, wenn die Differenz den Wert 0 annimmt.

Disparate impact (DI):
Hier wird statt der Differenz der Quotient betrachtet:

Ws(Y = 1|D = unprivilegiert)
Ws(Y = 1|D = privilegiert)

Falls die Daten unbiased sind, nimmt der Quotient den Wert 1 an.
Smooth empirical differential fairness (SEDF):

Diese Kennzahl geht auf (Foulds, et al., 2019) zurlck. In diesem Fall wird nicht nur zwischen einer
privilegierten und nicht-privilegierten Gruppe unterschieden, sondern es werden alle Auspragun-
gen der geschitzten (bzw. diskriminierenden) Merkmale beriicksichtigt.

Eine SEDF von 0 steht fir ausgeglichene Daten (kein Unterschied in den Wahrscheinlichkeiten),
je groRer die Kennzahl von 0 abweicht, umso unfairer sind die Daten. Fir detailliertere Erlauterun-
gen wird auf die (Foulds, et al., 2019) verwiesen.

(2) Sicherstellung der Gite von Training- / Test- und Validierungsdaten

Der Al Act verlangt, dass zum Training der Modelle die Inputdaten in Trainings-, Validierungs- und
Testdaten aufgeteilt werden sollen. Unter Trainingsdaten versteht man die Daten zum Training ei-
nes Modells, z.B. zur Kalibrierung der Gewichte eines neuronalen Netzes. Validierungsdaten hin-

gegen werden verwendet, um das Modell selbst (z.B. neuronales Netz, Random Forest etc.) oder

die Hyperparameter (z.B. Anzahl der Schichten und Neuronen oder Tiefe der Baume, Anzahl der

Baume) festzulegen. Die Testdaten hingegen sind zuvor ungesehene Daten, die dazu verwendet

werden, das Modell zu evaluieren.

Die Standardbibliotheken flr Machine Learning, wie z.B. scikit-learn fur Python, sehen bereits eine
Funktionalitét vor, einen vorhandenen Datensatz in einen Trainings- und Testdatensatz zu splitten
(z.B. train_test_split(X,y,test_size=0.2)). Diese Funktion kann dann iterativ verwendet werden, um
z.B. einen Validierungsdatensatz zu erzeugen.

Das Verhaltnis zwischen Trainings-, Validierungs- und Testdaten hangt vom Problem und der Da-
tenquantitat ab. Im Allgemeinen wird ein Verhéltnis von 80-10-10 bis 60-20-20 gewahlt. Bei Model-
len mit wenigen Hyperparametern kann das Validierungsdatenset entsprechend kleiner gewéahlt
werden.

Die Trainingsdaten missen mdoglichst Uber alle Inputs diversifiziert sein, also auch Extremfalle be-
ricksichtigen. Nur so kann das trainierte Modell fur alle méglichen Daten moglichst gute Vorhersa-
gen treffen. Um eine relevante Aussage Uber die Qualitat des Modells zu treffen, sollten die Test-
daten die Realitat moglichst gut widerspiegeln. Beispielsweise kdnnen bei einem unausgegliche-
nen Klassifikationsmodell die Trainingsdaten teilweise austariert werden. Die Testdaten hingegen
sollten nicht ausgeglichen werden, wenn dies eher der Realitéat entspricht (wie z.B. bei Betrugsfal-
len oder anderen seltenen Ereignissen). Dies gilt auch fir das Validierungsset, das ebenfalls die
Performance misst und sich deshalb am Testdatenset orientieren sollte.

Um eine unabhangige Performancemessung zu erhalten, missen die Testdaten disjunkt zu Trai-
nings- und Validierungsset sein. Es muss durch Prifroutinen sichergestellt werden, dass es keine
doppelten Eintrage gibt bzw. dass doppelte Eintrdge entweder vollstandig den Trainings-, Validie-
rungs- oder Testdaten zugeordnet und nicht auf die Mengen verteilt sind. Doch dies allein ist im
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Allgemeinen noch nicht ausreichend. So ist zudem sicherzustellen, dass die Aufteilung nicht nur
nach einzelnen Elementen erfolgt, sondern nach Entitaten. Beispielsweise sollten sich verschie-
dene Schadenféalle einer Person nicht auf Trainings- und Testdaten verteilen, da damit Informatio-
nen aus den Testdaten bereits in den Trainingsdaten enthalten sind. Dies kann der einfache Aufruf
einer Standardfunktion, wie z.B. train_test_split nicht leisten. Gegebenenfalls ist zu rechtfertigen,
dass die Auswirkungen nicht materiell sind.

Ein anderes Problem ergibt sich bei Zeitreihen, bei denen eine zuféallige Wahl von Trainings-, Vali-
dierungs- und Testdaten nicht sinnvoll ist. Zunachst einmal wiirde diese die Performance auf den
Testdaten zu gut darstellen: So geben in der Regel die Daten fiir Tag x und x+2 eine gute Nahe-
rung fir Tag x+1. Zum anderen spiegelt ein solches Vorgehen nicht die Zielsetzung wider, bei der
es darum geht, eine Vorhersage fiir die Zukunft zu treffen. Deshalb werden bei Zeitreihen haufig
die alteren Daten als Trainingsdaten, die etwas Jingeren als Validierungsdaten und die Jingsten
als Testdaten eingesetzt. Insbesondere fur Daten mit starken Korrelationen entlang der Zeitachse
(z.B. Kapitalmarkt) ist dabei darauf zu achten, dass entsprechende Liicken zwischen Trainings-,
Validierungs- und Testdaten gelassen werden. Dies verhindert Datenlecks und Overfitting (de
Prado, 2018).

4. Validierung von Kl-Modellen

Waihrend sich die Datenvalidierung auf die Uberpriifung von Richtigkeit, Qualitat und Konsistenz
von Daten bezieht, fokussiert sich die Modellvalidierung auf die Leistung und Angemessenheit des
Modells.

Eine ausfuhrliche Diskussion von KI-Modellen soll an dieser Stelle nicht stattfinden. Im Fokus dieses
Ergebnisberichts stehen vielmehr die Methoden zur Validierung von KI-Modellen selbst, die natur-
lich auch, aber eben nicht nur vom zu validierenden Modell abhédngen. Die dargestellten Validie-
rungsmethoden eignen sich fur eine Menge unterschiedlicher Modelle, insbesondere aber fir die —
aus aktueller Sicht praxisrelevanteste - Modellgruppe, der ML-Modelle im Rahmen des liberwachten
Lernens.?’

In diesem Kapitel soll in einem ersten Schritt ein gemeinsames Verstandnis aufgebaut werden, was
allgemein bzw. in diesem Abschnitt unter dem Begriff der Validierung von Modellen zu verstehen
ist, gefolgt von einer ndheren Diskussion, was speziell die Validierung von KI-Modellen bedeuten
kann. Naturgemal kann und will dieser Ergebnisbericht keinen Anspruch auf Vollstandigkeit in den
vorgestellten Validierungsmethoden erheben, auch aufgrund der dynamischen Entwicklungen bei
Kl. Vielmehr wurde versucht, eine sinnvolle Auswahl zu treffen und den Fokus auf Techniken zu
legen, welche fir aktuarielle Modelle bzw. Fragestellungen als relevant erscheinen.

4.1. Grundlagen der Modellvalidierung

Die Validierung von Modellen kann im Allgemeinen aus drei wesentlichen Grinden motiviert sein.
Zunéachst kénnen Validierungen aufgrund regulatorischer Anforderungen verpflichtend durchzufih-
ren sein. Ein Beispiel ist die Validierung der Berechnung der versicherungstechnischen Ruickstel-
lungen nach Solvency I, die geman Art. 264 DVO 2015/39 explizit gefordert und mindestens einmal
jahrlich durchzufihren ist.

Ebenso haben Versicherungsunternehmen ein intrinsisches Interesse daran, die Angemessenheit
der im Unternehmen verwendeten Modelle durch eine angemessene Validierung sicherzustellen. In
diesem Fall gibt es (bisher) keine regulatorisch begriindete Notwendigkeit zu einer Validierung, den-
noch basiert eine Ableitung und effiziente Durchfihrung von vertrieblichen Praventionsmaf3nahmen
im Sinne eines guten Kosten-Nutzen Verhaltnisses auf mdglichst guten und verlasslichen Vorher-
sagen und damit auf einem guten, validierten Algorithmus. Letztendlich beruhen viele zentrale (Ma-
nagement-)Entscheidungen zunehmend auf Informationen und Einsichten, welche durch aufwén-
dige Modelle erzeugt werden. Somit ist es von entscheidender Bedeutung, diese Ansatze auch zu

27 vgl. (DAV, 2019)
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validieren (und erklaren zu kénnen), bevor Schlussfolgerungen aus ihren Ergebnissen gezogen wer-
den.

Nicht zuletzt haben auch Aktuare ein Interesse daran, Modelle hinreichend validieren und somit
auch beurteilen zu kénnen. Daher mochten wir an dieser Stelle insbesondere auch auf den ISAP1a
(IAA, 2016) hinweisen, welcher uns einen (unverbindlichen) Standard hinsichtlich der Governance
von Modellen an die Hand gibt. Er zielt darauf ab, den Anwendern bzgl. der Modellergebnisse und
deren Verstandlichkeit Sicherheit zu geben, auch dass die gewahlten Annahmen und Methoden
angemessen sind.

Im DAV-Ergebnisbericht zur ,Validierung der versicherungstechnischen Riickstellungen unter Sol-
vabilitat 11, wird unter Validierung ,im Allgemeinen die Uberpriifung der Angemessenheit einer Sa-
che verstanden® (DAV, 2018). Zeitlicher und inhaltlicher Umfang sowie Haufigkeit orientieren sich
dabei an Zweck und Umsténden der Validierung.

Gemal der Artikel 264 Abs. 1 der oben erwahnten DVO 2015/39 zu Solvency Il sollte eine Validie-
rung allgemein ausgelegt folgende Punkte umfassen: die Angemessenheit, Vollstandigkeit und
Exaktheit der verwendeten Daten (vgl. Kapitel 3); die Angemessenheit von MaRnahmen, um einer
Datenunzulanglichkeit zu begegnen; die Angemessenheit von verwendeten Néherungswerten; die
Angemessenheit und Plausibilitdt der Annahmen, die der Berechnung zugrunde gelegt werden; die
Angemessenheit, Eignung und Relevanz der angewandten Methoden sowie die Angemessenheit
und Reproduzierbarkeit des Ergebnisses.

Zum Vergleich fordert ISAP1a, dass eine Modellvalidierung folgende Einschatzungen umfasst:

e ,Model reasonably fits its intended purpose. ltems that the actuary should consider, if ap-
plicable, include the availability, granularity, and quality of data and inputs required by the
model, the appropriateness of the relationships recognized, and the model’s ability to gen-
erate an appropriate range of results around expected values. “

o ,Model meets its specifications.”

o _Results of the model can be appropriately reproduced. “

Weiter soll Folgendes sichergestellt sein: ,The validation should be performed by individual(s) who
did not develop the model, unless to do so imposes a burden that is disproportionate to the model
risk.”

Zusammenfassend soll Validierung im Rahmen dieses Ergebnisberichts insbesondere einen doku-
mentierten Nachweis schaffen, dass ein Modell gewisse gewlnschte Eigenschaften (wie Generali-
sierung und Prognosegtite) zeigt und gewisse ungewiinschte (wie etwa Bias und Overfit) nicht zeigt.
Hinsichtlich der zu ,validierenden Sache* sollen in diesem Dokument vor allem Methoden betrachtet
werden, in denen Kl zum Einsatz kommen (vgl. Kapitel 4.3, ,Modellvalidierung im Kontext KI*).

4.2. Anwendungen von Kl-Modellen, Fortschritte und Herausforderungen

Im Allgemeinen ist im Versicherungswesen ein vermehrter Einsatz von Kl-Modellen zu beobachten.
Beispiele fur KI-Anwendungen sind:

¢ Automatisiertes Dokumentenmanagement: Mit Hilfe KI-basierter Texterkennungssoftware
(,Optical Character Recognition”, OCR) kénnen Antrage oder Anfragen automatisiert be-
arbeitet werden. Ein Anwendungsfall ist etwa die automatische Erfassung von Arztrech-
nungen in der privaten Krankenversicherung;

o Digitale Schadenerkennung: Anhand von Schadenfotos kénnen Schaden automatisiert
bewertet werden. Dabei wird eine Kl anhand bereits bewerteter Schadenfotos trainiert und
lernt kontinuierlich dazu;

o Kapitalmarktmodell: Kalibrierung von Kapitalmarktmodellen mit Hilfe neuronaler Netze;

e Chatbots: Mit Hilfe von Kl lassen sich einfache Kundenanfragen automatisiert in natirli-
cher Sprache beantworten;
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Robo-Advisor: In der Weiterentwicklung von Chatbots kommen auch digitale Versiche-
rungsberater zum Einsatz. Diese kdnnen automatisiert den aktuellen Versorgungsgrad so-
wie das personliche Risiko des (potenziellen) Versicherungsnehmers analysieren und au-
tomatisiert passende Versicherungsprodukte empfehlen;

Customer behaviour prediction, bspw. Storno: Die Analyse historischer Kundendaten er-
moglicht die Identifikation von Faktoren, die ,potenziell/wahrscheinlich“ das Kundenver-
halten, bspw. Storno, vorhersagen. Dieses Wissen erméglicht vertriebliche (Praventions-
) MaRnahmen;

SCR-Berechnung: Einsatz neuronaler Netze zur SCR-Berechnung in Internen Modellen
zur Risikokapitalberechnung als mdgliche Alternative zu bisher verwendeten Methoden
wie z. B. Least-Squares-Monte-Carlo-Ansétzen.

Dennoch sollen auch weitere bemerkenswerte technologische Durchbriiche aus den ver-
gangenen Jahren durch Kl-Modelle nicht unerwéhnt bleiben, die durch die Verfiigbarkeit
von immer gréRer werdenden Datensatzen (,Big Data“) in Verbindung mit immer leistungs-
starkeren Computern ermdglicht wurden: Fortschritte in der Bilderkennung (,image recog-
nition“) (ca. 2012-2015 (Adaloglou, 2021)) ermdglich(t)en die Entwicklung autonomer Au-
tos und autonomer Drohnen.

Fortschritte in der Verarbeitung natirlicher Sprache (,natural language processing®, ,spe-
ech recognition®) ermdglichten virtuelle Assistenten wie Siri, Alexa, Cortana und Google
Now (2010-2014), automatische Ubersetzungsservices wie DeepL Translator (2017) oder
fur allgemeine Zwecke vortrainierte Sprachmodelle wie ELMo, BERT (The Verge, 2019)
und GPT-3 (2018-2020).

Fortschritte in der effizienten Speicherung von Wissen und dem schnellen Zugriff darauf
ermoglichten Wettbewerbssiege wie IBM Watsons Sieg in der Fernsehquizshow Jeopardy
(2011).

Andererseits sind KI-Modelle auch schon gescheitert, z. B.:

Am 07.05.2016 aktivierte ein Tesla Modell S in einem Frontalcrash falschlicherweise nicht
die automatische Bremse, da es einen Sattelauflieger mit einem Uber der Stral3e héngen-
den Verkehrsschild verwechselte (Singhvi, et al., 2016). Ein sehr ahnlicher Unfall passierte
am 01.03.2019 mit einem Tesla Modell 3 (Hawkins, 2019).

Am 18.03.2018 totete ein selbstfahrendes Auto von Uber eine Ful3gangerin, nachdem das
Auto die Ful3gangerin zu lange als von einem Ful3ganger verschiedenes Objekt neu klas-
sifiziert hatte. Das System warnte zu spat, sodass nicht mehr rechtzeitig gebremst werden
konnte (Holland, 2019).

Einige KI-Modelle sind leicht zu tduschen, z. B.:

durch das Hinzufligen von zwei wei3en und zwei schwarzen Rechtecken auf ein Stopp-
schild klassifizierte ein Kl-Bilderkennungssystem dieses falschlicherweise als Geschwin-
digkeitsbegrenzungsschild (45mph) (Heaven, 2019).

Einige KI-Modelle sind triigerisch in dem Sinne, dass sie zwar korrekte Vorhersagen machen, aber
aus den falschen Griinden, z. B.:

Ein KI-Bilderkennungsmodell lernte subtile Korrelationen zwischen gewissen Wasserzei-
chen in Bildern von Pferden. Nachdem das Wasserzeichen manuell aus dem Bild entfernt
wurde, konnte das KI-Bilderkennungsmodell Bilder von Pferden nicht mehr korrekt identi-
fizieren. Nachdem das Wasserzeichen einem Bild mit einem Auto hinzugefiigt wurde,
wurde das Auto als Pferd klassifiziert (“Clever Hans predictor”) (Lapuschkin, et al., 2019).
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Im weiteren Verlauf des Dokumentes wird in Kapitel 4.5 eine Auswahl an Validierungsmethoden zu
den oben genannten Beispielen Customer behaviour prediction (am Beispiel Storno) sowie SCR-
Berechnung exemplarisch vorgestellt.28

Diese beiden Use Cases stehen hier stellvertretend fir verschiedene Kl-Modelle aus dem zuvor
erwdhnten Bereich des lUiberwachten Lernens. So werden einerseits anhand eines Stornovorher-
sagemodells die moéglichen Validierungsansatze fur Klassifikationsprobleme beleuchtet, die z.B.
mittels Gradient Boosting oder Random Forest Algorithmen auf Klassifikationsbdaumen gelost wer-
den kdnnen. Andererseits werden Neuronale Netze zur Berechnung des Risikokapitals eines Le-
bensversicherers als Beispiel fiir KI-Modelle aus dem Bereich der Regressionsprobleme bzw. Deep-
Learning Methoden beleuchtet und mdégliche Validierungsansatze dargestellt.

4.3. Modellvalidierung im Kontext KI
4.3.1. Notwendigkeit fir neue Validierungsmethoden

Gliedert man die Entwicklung von Modellansétzen der angewandten Statistik in drei Zeitabschnitte,
kann man folgende Modellklassen unterscheiden:

o Traditionelle Modelle, wie z. B. lineare Modelle und generalisierte lineare Modelle (GLM) oder
nichtlineare Modelle mit wenigen Parametern,

¢ Nicht-parametrische Modelle, wie z. B. generalisierte additive Modelle (GAM), die geglattete
Splines verwenden, Support-Vector-Maschinen und Ensembles von Entscheidungsb&umen,
sowie

e Statistische und Machine Learning Modelle, z. B. faltende (“convolutional”) neuronale Netz-
werke, vollstandig verbundene Netzwerke mit vielen Schichten oder Transformer-Modelle wie
z. B. BERT?.

Ahnlichkeiten und Unterschiede zwischen diesen drei Zeitabschnitten kénnen wie folgt zusammen-
gefasst werden:

Schritt

Traditionelle Modelle

(1965-1985)%

Nicht-parametrische
Regressions-modelle

(1986-2005)

Statistische und Ma-
chine Learning Modelle

(seit 2006)

1. Sammeln und Aufbe-
reiten von Daten

Semi-manuell gesam-
melte Daten in weni-
gen Tabellen oder re-
lationalen Datenban-

(teilweise) automati-
sierte ETL3! Prozesse
in manuell erstellten
Schemata relationaler

Meist automatisiertes
Sammeln, Aufbereiten
und Transformieren von
Daten in unstrukturierte

klasse

ken Datenbanken Datenformate,
Speicherung in NoSQL-
Datenbanken
2. Wahl der Modell- Expertenwahl Expertenwahl Versuche der Automati-

sierung existieren, aber
meist noch Experten-
wahl

28 Anmerkung: Datenschutzrechtliche Aspekte, die in dem ein oder anderen Use Case eine kleinere oder gro-
Rere Rolle spielen, werden in diesem Ergebnisbericht nicht diskutiert.

29 Bidirectional Encoder Representations from Transformers (Aufmerksamkeitsbasierte Transformation von na-

turlicher Sprache)

30 Zeitraum der Entwicklung der Methodik in der angewandten Statistik
31 Extract, Transform, Load (Prozess zum Laden und Aufbereiten von Daten)
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3. Selektion von Variab-
len und Reduktion der
Dimension

Expertenwahl

Einfache Dimensions-
reduktion (PCA) kom-
biniert mit Variablense-
lektion durch Experten

Vollautomatisch als Teil
des Trainings

4. Fitten der Modellpa-
rameter

Automatisch durch
Verwendung modell-
spezifischer Optimie-
rungs-software

Automatisch durch
Verwendung modell-
spezifischer Optimie-
rungs-software

Automatisch durch Ver-
wendung generischer
Frameworks wie Ten-
sorflow oder Pytorch

5. Kreuzvalidierung und
Wahl von Glattungs-
und Regularisierungs-
parametern

Meist manuell

Meist automatisch
(z. B. im R-Paket mgcv
um GAMs zu fitten)

Meist automatisch

6. Beurteilung der Per-
formance (“out of
sample”) der spezifi-
schen Kalibrierung. An-
passung der Variab-
lenselektions- und Re-
gularisierungs-Strate-
gie, falls notwendig

Manuelle Analyse der
Modelldiagnostik

Manuelle Analyse der
Modelldiagnostik

Automatische Beurtei-
lung auf Basis eines se-
paraten Datensets, ma-
nuelle Analyse der Mo-
delldiagnostik (“Ex-
plainable Al”)

7. Vergleich von Modell-
klassen, Neuwahl der
Modellklassen, falls not-
wendig

Expertenwahl unter
Annahme spezieller
Verteilungen (z. B. NV,
Student-t- oder F-Ver-
teilung)

Expertenwahl unter
Beriicksichtigung von
Konvergenz-satzen
nicht-parametrischer
Methoden verkniipft
mit praktischer Erfah-
rung

Expertenwissen eher
auf Fallstudien basie-
rend als auf vollstandi-
gem mathematischem
Verstandnis von Modell-
klassen

Wahrend sich allgemeine Maf3stdbe an die strukturelle Eignung von Methoden — wie Performance,
Stabilitdt oder Reproduzierbarkeit — im Zeitablauf nicht geandert haben, so erfordern die heutigen
auf Kl aufbauenden Methoden und Modelle nicht nur ein entsprechend breiteres Wissen in Entwick-
lung, Anwendung und Validierung, sondern auch neue, angepasste Validierungsmethoden an sich.

Die Notwendigkeit fir neue Methoden, die Angemessenheit und Qualitat von KI-Modellen zu beur-
teilen und zu bemessen, ergibt sich aus dem ansatzinharenten Unterschied zu traditionellen Metho-
den, insbesondere aus folgenden Punkten:

e Kl umfasst oft die Transformation unstrukturierter Daten. (Schritt 1)

Variablenselektion und Dimensionsreduktion werden immer mehr automatisiert und in das
Training der Daten integriert. (Schritt 3)

Um die Qualitat einer konkreten Kalibrierung zu beurteilen, reicht es meist nicht, die Vor-
hersagegute auf Basis von Validierungsdaten (“out of sample”) zu berechnen. Es erfordert
viel detailliertere Modelldiagnostik, z. B. durch gewisse Kl Erklarbarkeitsansatze.
Moderne KI-Modelle sind in der Regel wesentlich dynamischer als traditionelle Modelle.
Sie werden oft laufend verbessert, aktualisiert und mit neuen Daten angereichert und neu
trainiert. Dadurch kdnnen sie sich auch nach bereits kurzer Zeit strukturell sehr stark &n-
dern. Dies muss in der Validierung bertcksichtigt werden und macht ggf. auch eine lau-
fende und dynamische Validierung notwendig.

Funktionsweise, Wirkungszusammenhange und Ergebnisse von modernen Kl-Modellen
sind haufig schwieriger zu verstehen/nachzuvollziehen als die von traditionellen Modellen
(,Black Box-Charakter®). Daraus entstehen zusatzliche Herausforderungen fir die Er-
klarbarkeit der Ergebnisse, auch um intern und extern entsprechende Akzeptanz fir die
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eingesetzten Modelle zu schaffen. Eine weitere Herausforderung ist, strukturell sehr un-
terschiedliche Modelle im Hinblick auf ihre Qualitaten vergleichbar zu machen.

o Fur KI-Modelle, die in den genehmigungspflichtigen Aufsichtsbereich fallen, gelten beson-
dere Anforderungen an die Validierung (z. B. aus der MaRisk). Insbesondere muss die
Modellvalidierung deutlich machen, welche Anderungen an der Modellstruktur welchen
Effekt auf die Ergebnisse des Modells haben, um ungewollte Effekte aus Modellanderun-
gen frihzeitig zu identifizieren und zu vermeiden.

4.3.2. Ziele und Anforderungen einer Validierung im Kl-Kontext

Die Ziele einer Validierung von Kl-Modellen unterscheiden sich unwesentlich von den Zielen der
Validierung traditioneller Modelle, welche u. a. folgende Punkte umfassen:

o Verfeinerung des oft nur vage beschriebenen gewinschten Modellverhaltens — z. B. ver-
trauenswiuirdig, zuverlassig, ethisch, unter Beachtung des Gleichbehandlungsgrundsatzes
und der Datenschutzanforderungen — in ein vollstdndiges Set von messbaren und reali-
sierbaren Qualitatskriterien;

e Beschreibung der Starken des Modells, so dass Beschrankungen der Eingabewerte ge-
funden und messbare Qualitatskriterien definiert werden kdnnen;

e Beschreibung der Schwachen des Modells durch Aufzeigen der Grenzfélle oder unzulas-
siger Eingabewerte, welche zu unerwiinschten Ergebnissen fihren wiirden; und

e Beschreibung der expliziten und impliziten Annahmen, die notwendig sind, um die ge-
winschten Eigenschaften des Modells aufrecht zu erhalten, wenn die Kalibrierung mit
neuen Trainingsdaten aktualisiert wird.

Allerdings erfordert der zuvor beschriebene KI-Kontext ein besonderes Augenmerk auf die Fahig-
keiten eines Kl-Modells auf Basis vollig unbekannter Daten gute, unverzerrte Prognosen zu liefern.
Diese Fahigkeit wird als Generalisierung bezeichnet. Eines der wesentlichen Ziele einer Validierung
im Kl-Kontext sollte es daher sein, die Fahigkeit eines Modells zur Generalisierung und die Progno-
segute (unter Begrenzung von Overfit und Bias) zu messen, indem z.B. véllig unbekannte Daten
verwendet werden.

Wenn ein Modell zwar auf den Testdaten gute Prognoseergebnisse liefert, jedoch fir neue Daten
keine guten Vorhersagen macht, wird diese unerwiinschte Modelleigenschaft als Overfitting (Uber-
anpassung) bezeichnet. Overfitting kann dabei in zu kleinen Trainingsdatenséatzen und/ oder zu ho-
her Modellkomplexitat begriindet sein, wodurch das Modell die Daten quasi ,auswendig® lernt.
Ebenso kann Overfitting durch Informationen in den Trainingsdaten hervorgerufen werden, welche
im Modell berlicksichtigt werden, es aber nicht sollten.

Ein weiterer wesentlicher Aspekt der Validierung im Kl-Kontext liegt in dem meist hohen
Automatisierungsgrad mit entsprechend dunkel arbeitenden Prozessen von Kl-Modellen begrundet.
Es ist nicht nur wichtig, das jeweilige Modell vor dem produktiven Einsatz zu validieren, sondern
auch die Validierung wahrend des produktiven Einsatzes ist regelmafig zu bewerten.

4.3.3. Kriterien fur die Auswahl einer Validierungsmethode

Die fur die Validierung von KI-Modellen notwendigen Tools und Methoden sind so vielfaltig wie die
fur das Training verschiedener Modelle verwendeten Tools und Verfahren. Validierungsmethoden
sollten zugeschnitten sein auf:

a) GroRe und Typ der Inputdaten

Wenn die Grol3e der Trainingsdaten bestimmte Grenzen Uberschreitet, entstehen auch fir die
Validierung weitere Herausforderungen. Die Anforderungen an Hardware, Energieversorgung
und Software-Tools unterscheiden sich grundlegend, wenn nicht mehr nur Tools wie Python
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oder R auf einem Rechner verwendet werden kdnnen, sondern Cluster-Software wie z.B.
Apache Spark3? auf einem Rechnerverbund oder gar Cloud-L6sungen erforderlich sind.

Das Training von Kl-Modellen, z.B. Sprachmodelle, erfordert beachtliche Ressourcen, insbe-
sondere Energie. Deshalb ist es vorrangig aus 6kologischer Sicht angemessen, mit vortrainier-
ten Modellen zu beginnen fur:

e Sprachmodelle (NLP) (Simon, 2021),
o Bildverarbeitung mit faltenden neuronalen Netzen (Tan, et al., 2020),
¢ kombinierter Sprach- und Bildverarbeitung (Hahn, 2022).

Andererseits haben verschiedene vortrainierte Modelle verschiedene Selektionseffekte (“selec-
tion bias”). Deshalb sollte die Validierung eines Modells, welches auf solch einem allgemeinen
vortrainierten Modell basiert, auch die Starken, Schwachen und Grenzen dieses vortrainierten
Modells berticksichtigen.

b) Anzahl und Struktur der Modellparameter

Bzgl. der Anzahl und Struktur der Modellparameter kénnen folgende drei Kategorien unterschie-
den werden:

o Es gibt einen Vektor oder eine Matrix von Parametern (,layer®) mit einer klaren mathema-
tischen Struktur, wie z.B. generalisierte lineare Modelle, welche neuronalen Netzen mit
einem ,layer® entsprechen.

e Die Anzahl der Parameter bzw. die Anzahl der Freiheitsgrade wird automatisch auf die
verfligbaren Daten abgestimmt. Die Vorhersage basiert auf einem Ensemble von Model-
len. Jedes Modell in dem Ensemble hat eine einfache mathematische Struktur. Dazu ge-
hdren generalisierte additive Modelle (GAMs), Support-Vektor Maschinen und Ensembles
von Entscheidungsbdumen (,random forests®, ,boosted decision trees®).

o Die Struktur der Parameter ist mehrschichtig und nicht trivial, wie z. B. in tiefen neuronalen
Netzen.

Fur die meisten Anwendungsfalle benétigt man sowohl Stabilitét in der Inferenz als auch Stabilitat
im Training:

e Stabilitat in Inferenz: Wenn sich die Input-Daten nicht um mehr als einen gewissen Wert
andern, dann kann garantiert werden, dass sich auch das Ergebnis nicht um mehr als
einen gewissen Wert andert.

e Stabilitdt im Training: Wenn sich die Trainingsdaten nicht um mehr als einen gewissen
Wert andern, dann kann garantiert werden, dass sich auch das Qualitatskriterium fir das
Modell nicht um mehr als einen gewissen Wert dndert.

Keine der beiden Stabilitatsfragen kann beantwortet werden, wenn Modellarchitektur und Modellpa-
rameter nicht bekannt sind.

Die Frage der Stabilitdt im Training kann nur beantwortet werden, wenn die Trainingsstrategie ex-
plizit bekannt ist.

c) Artder Unvorhersagbarkeit,

Validierungsfragen und -ansatze hangen fundamental von der Vorhersagbarkeit ab. Man kann
folgende fiinf Kategorien unterscheiden:

1. Das Problem ist deterministisch, wie z. B. beim Schach oder Beweisen von mathemati-
schen Satzen.

2. Zufall spielt eine Rolle, aber die Wahrscheinlichkeiten sind exakt bekannt, wie z. B. bei
Kartenspielen.

32 Open-source Framework fiir Cluster Computing
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3. Die Wahrscheinlichkeiten sind nicht bekannt, aber grundsatzlich messbar durch wieder-
holte Experimente, wie in der Physik (VentureBeat, 2022).

4. Die Wahrscheinlichkeiten andern sich im Zeitverlauf, weil sich das Okosystem &ndert, wie
z. B. bei Risikomodellen in der Finanzindustrie.

5. Die vom Modell verwendeten Wahrscheinlichkeiten sind nicht objektiv, sondern Schwa-
chen des Modells werden aktiv ausgenutzt, wie z. B. Pricingmodelle fur Assets (Parker, et
al., 2021) oder Systeme, die vor Cyberkriminalitat (Schneider, 2020) schitzen sollen.

d) Haufigkeit der Modell-Neukalibrierung und Modellanderung

o Die Haufigkeit und Art der Modellanderungen ist wesentlich fur die Bedeutung der (unabhangi-
gen) Modellvalidierung im Gegensatz zur standardmafRigen Qualitatssicherung als Teil des Trai-
nings und Neu-Trainings des Modells.

e Fir Modelle, die einmalig genehmigt werden, erfolgen Anderungen des Modells in der Regel
hoéchstens einmal pro Jahr. Eine Modellgenehmigung erfordert groBen Validierungs- und Test-
aufwand. Typische Beispiele sind eine Erstgenehmigung fiur ein internes Modell oder die Ho-
mologation eines neuen Autotyps.
Es gibt Modelle, die ein- bis zweimal im Jahr erneut getestet und validiert werden, wie z. B.
Risikomodelle in der Versicherungsbranche oder die Zulassung eines einzelnen KFZ. Die Ka-
librierung solcher Modelle kann jedoch haufiger erfolgen.

¢ Andere Modelle, die nicht steuerungsrelevant sind, kdnnen alle 2-3 Wochen aktualisiert werden,
entsprechend der typischen Lange eines Sprints in einem Scrum-Projekt. Einige Vorhersage-
modelle werden sogar mehrmals am Tag aktualisiert.

¢ Je haufiger ein Modell aktualisiert wird, umso mehr sollte auch die unabhéangige Validierung die
Berechnung und Kontrolle der Qualitatskriterien automatisieren.

e) Schweregrad der Folgen des Modellergebnisses

Die Haufigkeit der Modell-Uberpriifung und Neukalibrierung ist oft mit der Schwere der Folgen
des Modellergebnisses negativ korreliert, sodass sich die unabhangige Validierung zwischen

o weniger haufig, aber tiefergehende Validierung von Entscheidungsmodellen bei relativ
groRen 6konomischen Folgen und

¢ evtl. haufig, aber eher standardisierte Validierung von Modellen mit weniger schweren Fol-
gen

bewegt.

Die Definition von Qualitatskriterien und die Kontrolle dieser Kriterien sollten dem Schweregrad
der Folgen der Modellergebnisse angepasst werden.

4.3.4. Checkliste fur eine Modellvalidierung

Folgende Schlisselfragen sollten im Dialog zwischen den unabhangigen Verantwortlichen fur die
Validierung und die Modellierung eines Modells geklart werden:

¢ Sind die Optimalitatskriterien (gewtnschtes Modellverhalten) sowie die Grenzen und Ein-
schrankungen (erlaubtes Modellverhalten) genau genug definiert, so dass diese Kriterien
messbar sind und die Akzeptanz entschieden werden kann?

e Berlcksichtigen diese Qualitétskriterien seltene, aber potenziell schwerwiegende Félle
von unerwiinschtem Modellverhalten?

¢ Sind die Mindestanforderungen an das Modell erflllt? Wie gut erfillt das Modell die Ziel-
funktionen, die das gewlinschte Verhalten definieren?
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e |st der Grad der Unsicherheit im Modelloutput quantifiziert? Ist die Qualitat von Vorhersa-
gen von Wahrscheinlichkeitsverteilungen quantifiziert, fir den Fall, dass das Modell Vor-
hersagen von Wahrscheinlichkeitsverteilungen macht? Ist der Grad der Auswirkung von
Selektionseffekten (“selection bias” oder “surviver ship bias”) in den Trainingsdaten quan-
tifiziert?

¢ Sind adverse Tests am Modell vorgenommen worden und hat das Modell ihnen widerstan-
den? Sind die Grenzen der Inputdaten definiert, fir welche das erlaubte Systemverhalten
und eine gewisse Qualitat des gewiinschten Verhaltens garantiert werden kann?

¢ Sind die Sensitivititen des Modellergebnisses bzgl. der Eingabedaten und Modellparame-
ter berechnet und graphisch dargestellt? Passen diese Sensitivitdten zum erlaubten und
gewtunschten Modellverhalten?

e Sind Kausalitatstests (Pearl, et al., 2018) durchgefihrt und ist gezeigt worden, dass es
kein “Clever Hans” Verhalten32 gibt? (Puschkin et.al.2019)

4.3.5. Ausgewahlte Methoden

Die Beurteilung der Angemessenheit von Ereignissen kann dabei Validierungen in verschiedene
Richtungen umfassen, z. B. durch einen Abgleich mit sinnvollen Vergleichswerten (bspw. im
Zeitablauf) oder durch ein Backtesting (Vergleich der vorhergesagten Modellergebnisse mit den in
der Realitat eingetretenen Entwicklungen) oder auch durch Sensitivitatsanalysen. Prinzipiell kbnnen
Validierungshandlungen top-down (vom Ergebnis ausgehend) oder bottom-up (von den
EingangsgréfRen zu den Berechnungsmethoden kommend) strukturiert werden. Der Fokus der
Validierungshandlungen sollte auf den (fur die Angemessenheit) kritischen Modellbereichen liegen
und- insbesondere im regulatorischen Kontext- sollte die Validierung unabhangig von Entwicklung
und Betrieb durchgefiihrt werden.

Aus Grunden der Ubersichtlichkeit finden sich die detaillierten Beschreibungen mdéglicher Validie-
rungsmethoden im Anhang in Abschnitt 8.2. Dort wird eine Auswahl an Validierungsmethoden be-
schrieben, die keineswegs den Anspruch auf Vollstandigkeit erhebt. Vielmehr werden héufig in der
Praxis eingesetzte Methoden aus verschiedenen Klassen, wie z.B. statistische und graphische Me-
thoden sowie Kennzahlen eingefiihrt, um ein moglichst breites Spektrum an Methoden darzustellen.
Deren Anwendbarkeit wird anhand zweier Use Cases in Kapitel 4.5 aufgezeigt.

Entsprechend aufgezeigten Anforderungen beinhalten die Validierungsmethoden in den Abschnit-
ten 8.2.1 und 8.2.2 zunachst Kennzahlen fir Regressions- oder Klassifikationsprobleme, die genutzt
werden kénnen, um die Gite von Kl zu messen. So kann man diese Kennzahlen auf den Trainings-
, Validierungs- und Testdaten auswerten, um z.B. ein geeignetes Modell zu finden.

Anschlie3end wird im Abschnitt 8.2.3 auf die Kreuzvalidierung eingegangen, welche die Fahigkeit
eines Modells misst, Vorhersagen fr Daten zu treffen, die nicht zum Training des Modells verwen-
det wurden und sich u.a. zur Begrenzung von Overfitting eignet. In der Praxis wird die Kreuzvalidie-
rung sehr haufig eingesetzt, weswegen verschiedene Varianten der Kreuzvalidierung mit ihren je-
weiligen Vor- und Nachteilen sowie den Einsatzmdglichkeiten beschrieben werden. Weitere darge-
stellte Validierungsmethoden mit hohem Praxisbezug sind Bootstrapping in Abschnitt 8.2.4 sowie
Sensitivitdtsanalysen in Abschnitt 8.2.5.

Grafische Validierungsmethoden, dargestellt in Abschnitt 8.2.6, eignen sich besonders aufgrund ih-
rer (fur den entsprechend geschulten Anwender) intuitiven Interpretierbarkeit und relativ einfachen
Implementierung fiir den praktischen Einsatz. Validierungen beinhalten in der Regel Experteninter-
views oder Expertenevaluierungen, um realisierte Modellergebnisse mit erwarteten Ergebnissen
des Fachexperten abzugleichen (siehe Abschnitt 8.2.7)

33 Die Kl lernt anstelle relevanter Zusammenhange andere Korrelationen, die auch in den Daten enthalten
sind.
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Wie zuvor beschrieben, ist ein wesentliches Ziel einer Validierung im KI-Kontext die laufende Vali-
dierung und Uberpriifung der Modellergebnisse im produktiven Einsatz. Hierfur werden in der Praxis
haufig A/B-Tests durchgefiihrt, um eine Originalversion eines Prozesses oder Systems gegen eine
leicht abgewandelte Version zu testen. Die Beschreibung der Validierungsmethode findet sich in
Absatz 8.2.8.

4.3.6. Grenzen und Qualitat einer Validierung

Bisher wurde eine Ubersicht (iber Ansétze und Methoden der Validierung im Kontext von Kl gege-
ben. Naturgemal kann und will dieser Ergebnisbericht keinen Anspruch auf Vollstandigkeit in den
vorgestellten Techniken erheben, auch aufgrund der dynamischen Entwicklungen bei Kl. Vielmehr
wurde versucht, eine sinnvolle Auswahl zu treffen und den Fokus auf Validierungsmethoden zu le-
gen, welche fur aktuarielle Modelle bzw. Fragestellungen als relevant erscheinen.

Letztlich misst sich auch bei der Validierung von Modellen, welche KI verwenden, die Qualitét der
Validierung daran, wie ,gut‘ damit die Angemessenheit der Modelle eingeschatzt werden kann. Es
muss mit Hilfe der eingesetzten Validierungsmethoden beurteilt werden kénnen, ob das Modell tat-
séchlich den Zweck erflllt, zu welchem es eingesetzt wird. Es kann weiter kein allgemeingultiges
Validierungsfahren geben, welches auf alle Modelle gleichermal3en passt. Oft kann auch eine Kom-
bination verschiedener Validierungsverfahren hilfreich sein.

Ublicherweise ist es sinnvoll, im Vorfeld der Validierung Ziele festzulegen, welche durch die Validie-
rung erreicht werden sollen, und dann zu prifen, ob die tatsédchliche Validierung diesen Zielen ge-
recht wird. Eine gute Validierung zeichnet sich im Allgemeinen auch dadurch aus, dass sie in ge-
wissem Male unabhangig von der eigentlichen Modellierung geschieht, wodurch sie in manchen
Fallen Erkenntnisse liefert, welche im Vorfeld nicht bekannt waren.

Ebenfalls ist zu beachten, dass Validierung in ausreichendem Umfang stattfindet und regulatorische
Anforderungen erfillt. Hier sind in kommender Zeit im Umfeld von KI gréere Entwicklungen hin-
sichtlich regulatorischer Vorgaben zu erwarten. Dazu gibt Kapitel 5 eine Ubersicht zu bestehenden
sowie zu anstehenden Regelungen und Empfehlungen.

4.4. Validierbarkeit vs. Erklarbarkeit

Wie bereits in Abschnitt 4.3.2 erwéhnt, besteht ein Ubergreifendes Ziel der Validierung in der Ver-
besserung des Verstandnisses Uber die Starken und Schwéachen des Modells. Ein wesentliches
Element hierfir ist es, die Zusammenhénge zwischen Eingabedaten und Modellergebnissen erklar-
bar zu machen. Kann man ein Modell gut erklaren, kann man auch leichter dessen Angemessenheit
validieren. Je komplexer das Modell, desto schwerer wird es im Allgemeinen auch, den Zusammen-
hang zwischen den Eingabedaten und den Modellergebnissen zu verstehen und desto wichtiger
wird also auch dessen Erklarbarkeit. 34

Aufgrund dieses Zusammenhangs wird im nachfolgenden Abschnitt kurz auf Erklarbarkeit
eingegangen. Fur weitere Details sei an dieser Stelle auf die DAV-Arbeitsgruppe zu Explainable Al
verwiesen. Diese setzt sich mit dem Begriff der Erklarbarkeit sowie tiefergehenden Diskussionen zu
Erklarbarkeit auseinander. Erganzt werden sollen diese durch praktische Hinweise via Beispiels-
kripten.

34 Die Relevanz des Themas Erklarbarkeit macht die BaFin bereits in ihrer Studie ,Big Data trifft auf kiinstliche
Intelligenz* deutlich, wo neben der Transparenz auch die Erklarbarkeit eine wesentliche Rolle spielt. Man
kénnte an dieser Stelle sogar hineininterpretieren, dass die Nachvollziehbarkeit von Modellen durch die BaFin
explizit gefordert ist, auch wenn es sich dabei derzeit noch um ein aktives Forschungsfeld handelt und die
Ausgestaltung einer angemessenen Erklarung eher wenig genau definiert ist.
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4.4.1. Explainable Artificial Intelligence

Die Erklarbarkeit beschéftigt sich damit, Erklarungen zu geben, sodass der Mensch (Anwender/in)
entweder versteht, wie das Ergebnis zustande kommt oder zumindest, worauf sich das Ergebnis
stutzt (Kraus, et al., 2021). Im ersten Fall kann das interne Verhalten des Modells direkt nachvollzo-
gen werden. Hier besteht vollstandige Transparenz hinsichtlich der Algorithmen, die dem Modell
zugrunde liegen. Dies ist meist nur bei sogenannten White-Box-Modellen méglich. Im zweiten Fall
ist die Erklarbarkeit indirekt gegeben, beispielsweise durch Untersuchung der Einflisse einzelner
Merkmale (Feature Importance). Bei sogenannten Black-Box-Modellen ist meist nur ein indirektes
Verstandnis der Funktionsweise mdglich.

Unter White-Box-Modellen versteht man Modelle, die sich einfach interpretieren lassen, da das in-
terne Verhalten des Modells direkt nachvollziehbar ist. Dazu zahlen z. B.

¢ GLMs, bei denen man aus den Koeffizienten den direkten Zusammenhang von Inputvari-
ablen und Outputvariablen erhalt,

¢ Entscheidungsbaume, da die Entscheidungen in den einzelnen Knoten direkt auf die
Wichtigkeit der einzelnen Merkmale und ihrer Auspragungen hinweisen,

¢ Nearest Neighbors, weil direkt die ndchsten Nachbarn angezeigt werden kénnen.

Die leistungsstarken Kl-Modelle wie neuronale Netze, Random Forest oder Gradient-Boosting-Ver-
fahren sind jedoch den Black-Box-Modellen zuzuordnen. Bei diesen Modellen operiert der Algorith-
mus wie eine Black-Box, wobei kein KI-Modell eine reine Black-Box darstellt. Bei einem trainierten
neuronalen Netz kann man zusétzlich die Gewichte beobachten, bei einem Random Forest die ein-
zelnen Baume, Uber die die Mittelung gebildet wird. Das Modell ist aber so komplex, dass eine
einfache Interpretation wie bei White-Box-Modellen nicht mdglich ist.

Prinzipiell ist die Black-Box-Eigenschaft keine inharente Eigenschaft von KI-Modellen. So gibt es
auch klassische Black-Box-Modelle, wie z. B. regelbasierte Monte-Carlo Simulationen oder White-
Box Kl-Modelle (siehe oben, bzw. Abbildung 3).

Explainable Artificial Intelligence (nachstehend XAl) beschéftigt sich also mit Prozessen und Metho-
den, die zum Ziel haben, dem Anwender das Vorgehen des Algorithmus nachvollziehbar zu erkléren
und ihm zu vertrauen, auch wenn es nicht moglich bzw. nicht sinnvoll ist, alle Schritte im Einzelnen
nachzuvollziehen.

Klassische Black-Box- ML Black-Box-Modelle

MOCIE”E Neuronale Netze, Random Forest,
Monte Carlo Simulation Boosted Trees

Erklarbarkeit?

Klassische White-Box-Modell -
assisehe Thite-Box-Modelie ML White-Box-Modelle
Berechnungen des

Bestandsflihrungssystems Lineare Regression
Entscheidungsbaume

deterministische Projektionen

Abbildung 3: Erklarbarkeit von Modellen

4.4.2. Erklarbarkeit zur Schaffung von Vertrauen und Transparenz

Es besteht ein Trade-off zwischen Komplexitat und Erkléarbarkeit. Komplexere Modelle kénnen sehr
leistungsstark sein. So fitten neuronale Netze meist deutlich besser an Trainings- und Testdaten als
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eine einfache lineare Regression. Bei einem nicht erklarbaren oder nur sehr eingeschrankt erklar-
baren Modell kann es jedoch deutlich schwerer sein, die Einhaltung aller Anforderungen und Regu-
larien zu prifen — auch wenn es korrekt funktioniert und performant ist. So ist es denkbar, Perfor-
mance zugunsten der Erklarbarkeit aufzugeben und in der Praxis auf ein einfaches Modell mit
schlechterer, aber noch akzeptabler Performance auszuweichen.

Die Notwendigkeit der Erklarbarkeit eines Modells héngt von der konkreten Anwendung und den
Konsequenzen, die ein fehlerhaftes Modell haben kann, ab. Kann ein Modell zu einer Fehlsteuerung
des Unternehmens, systematischer, unbegriindeter Benachteiligung von Kunden oder einer
schlechten Risikoauswahl fiihren, spielt Erklarbarkeit eine gréere Rolle als bei Modellen, die nur
geringen Einfluss auf Unternehmensentscheidungen haben, die etwa zur Automatisierung von be-
stehenden Prozessen eingesetzt werden und bei denen Fehlentscheidungen auch nachtraglich
noch korrigiert werden kénnen.

Erkléarbarkeit ergibt sich auch aus den verschiedenen Adressaten, die mit dem Modell arbeiten. Mo-
dellierer mochten den Algorithmus debuggen, testen und optimieren. Validierer3® schauen auf An-
gemessenheit, Robustheit und Stabilitdt des Modells. Nutzer hingegen mdchten in der Lage sein,
die Effekte zu erklaren, eine Movementanalyse durchzufiihren, die Ergebnisse zu interpretieren und
Handlungsoptionen zu bewerten, um dann Entscheidungen zu treffen.

Deshalb sollte Erklarbarkeit folgende Fragen beantworten:

o Kann die Vorhersage auf gewisse Ursachen zurilickgefuihrt werden? Spielen beispiels-
weise bestimmte Merkmale und bestimmte Auspragungen oder Kombinationen davon
eine entscheidende Rolle, warum ein Datenpunkt einer gewissen Klasse zugeordnet wird?

o Wie kommt das Modell zu seinen Vorhersagen? Gibt es beispielsweise im Trainingsda-
tensatz ahnliche Datenpunkte, die dazu flihren, dass ein bestimmter Datenpunkt einer ge-
wissen Klasse zugeordnet wird?

e Stehen die Vorhersagen des Modells im Einklang mit der Unternehmensethik/-philoso-
phie? Warum kann man dem Modell vertrauen?

¢ Istdas Modell auch auf leicht abgewandelte Aufgabenstellungen anwendbar, lernt es auch
noch mehr als die konkrete Aufgabenstellung? (Transferfahigkeit)

o Konnen Muster, die die KI gefunden hat, erklart werden?

Erklarbarkeit untersttitzt

e die Optimierung des Modells, denn das Verstandnis der Schwachen und Starken des Mo-
dells lasst eine systematische Verbesserung zu.

e den Anwender bei der Erklarung der Ergebnisse, die fur die Validierung, Regulierung und
weitere Kommunikation zwingend erforderlich ist.

o die Sicherheit des Modells, denn Erklarbarkeit kann/sollte Fehlverhalten aufdecken.

¢ die Einhaltung der Unternehmensethik/-philosophie.

¢ die Robustheit des Modells gegentuber Eingriffen.

¢ die Klarung von Verantwortlichkeiten und Haftungsfragen.

4.4.3. Methoden der Erklarbarkeit

Bei den Methoden der Erklarbarkeit unterscheidet man zwischen modellspezifischen Methoden und
modellagnostischen Methoden, die im Prinzip fur jedes Modell umgesetzt werden kdnnen. Fir mo-
dellagnostische Methoden gibt es aber haufig auch Implementierungen, die nur fiir spezielle Modelle
funktionieren und auf diese optimiert sind.

Bei den modellagnostischen Methoden werden folgende Verfahren unterschieden:

35 Interne Validierer, BaFin, Wirtschaftsprufer, Revision etc.
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e Visualisierung
e Feature-Relevanz (Sensitivitaten) und
o lokale Erklarbarkeit.

Welche Methode im Einzelfall sinnvoll ist, hdngt von der konkreten Anwendung und den Business
Anforderungen ab. Ein hilfreiches Flussdiagramm zur Auswahl der passenden Methode findet sich
z.B. auf S. 5in (Kraus, et al., 2021).

Im Anhang 8.3 werden einige ausgewahlte Methoden zur Erklarbarkeit wie u.a. LIME und SHAP
vorgestellt.

4.5, Use Cases

AbschlieRend zum Kapitel Validierung werden in diesem Abschnitt zur Veranschaulichung zwei Use
Cases aus dem Bereich von KI-Modellen vorgestellt. Sie sollen aktuelle Fragestellungen sowohl aus
dem Bereich Lebens- als auch Nichtlebensversicherung abdecken, indem einige der im Anhang
eingefihrten Validierungsmethoden sowie die weiterfiihrenden Methoden zur Erklarbarkeit von K-
Modellen angewendet und veranschaulicht werden.

4.5.1. Customer predictive analytics am Beispiel eines Stornomodells

Customer predictive analytics beschéftigt sich mit der Vorhersage von Kundenverhalten. Die Vor-
hersagen kénnen beispielsweise als Grundlage fir Entscheidungen hinsichtlich mehrerer alternati-
ver Handlungsoptionen dienen. In diesem Use Case soll aufgezeigt werden, wie Customer predic-
tive analytics zur Vorhersage der Kundigungswahrscheinlichkeit eingesetzt werden kann.

Der Sachversicherungsmarkt ist grundsatzlich vielschichtig und in Abhangigkeit vom jeweiligen Pro-
dukt zu betrachten. Produkttbergreifend charakteristisch fur diesen Markt sind kurz laufende, meist
1-jahrige Vertragslaufzeiten, ein einfacher Versicherungswechselprozess sowie die damit zusam-
menhéngende hohe Wechselbereitschaft der Kunden (bspw. im Vergleich zum Lebens- oder Kran-
kenversicherungsmarkt).

Vor diesem Hintergrund ergibt sich gerade flr Sachversicherungen ein hoher Nutzen aus Informa-
tionen Uber die Kiindigungswahrscheinlichkeit der Kunden.36

Zur Beantwortung der Fragestellung, ,0b ein Kunde seinen Vertrag kiindigen wird“ werden Klassifi-
kationsmodelle verwendet.3” Fir binare Klassifikationsprobleme wurden traditionell logistische Re-
gressionsmodelle verwenden, mittlerweile sind eher auf Entscheidungs-/Klassifikationsbaumen ba-
sierende Verfahren im Einsatz. Beispielsweise basieren bekannte Gradient Boosting oder Random

36 Auch fur Versicherungsanfragen (also potenzielle Neukunden) kann es fiir Versicherer sinnvoll sein, die
Kindigungswahrscheinlichkeit im Vorfeld der VertragsschlieRung zu kennen. Einem Kunden mit niedriger Kiin-
digungswahrscheinlichkeit kdnnten ginstiger Versicherungspramien angeboten werden, da sich Einmalauf-
wendungen fur die erstmalige VertragsschlieRung theoretisch Uber einen langeren Zeitraum verteilen lassen.
Eine haufig angewandte Ergénzung des Use Case besteht in der Verknipfung der Kundenstornoanalyse mit
einer “Kundenwertanalyse” (Customer Lifetime Value). Eine solche Information erlaubt den noch gezielteren
Einsatz von vertrieblichen MalRnahmen in Abhangigkeit von Stornowahrscheinlichkeit und Kosten der vertrieb-
lichen MalRnahmen. Dabei kann auch der “Kundenwert”, der typischerweise aus der Aggregation der Einzelbe-
wertungen der aktuellen Vertrdge und einer Abschéatzung des zukiinftig zu erwartenden Geschéfts besteht,
mittels Data Science Methoden modelliert werden.

37 In Abhangigkeit vom Produkt kann es zusatzlich wichtig sein, den Zeitpunkt der moglichen Kiindigung mog-
lichst gut abschatzen zu kénnen. Zur Beantwortung der Fragestellung, ,wann ein Kunde seinen Vertrag kiindi-
gen wird* kénnen sog. Survival Modelle verwendet werden, die die Wahrscheinlichkeit des ,Uberlebens” des
Kunden bzw. des Vertrags bezogen auf die Vertragslaufzeit berechnen. Diese Modelle — urspriinglich in der
Medizin- und Pharmaforschung entwickelt — finden mittlerweile eine vermehrte Anwendung auch im Versiche-
rungsumfeld. Sind sowohl die Frage des ,0b ein Vertrag gekiindigt wird” als auch die Frage ,wann ein Vertrag
gekundigt wird“ durch Modelle zu beantworten, missen diese Modellwahrscheinlichkeiten i.d.R. auch geeignet
miteinander kombiniert werden, um entsprechende Ableitungen aus den Modellwahrscheinlichkeiten treffen zu
kdénnen.
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Forest Algorithmen auf Klassifikationsbdumen (bzw. Regressionsbdumen bei Regressionsproble-
men). Ein solches Klassifikationsmodell liefert Kindigungswahrscheinlichkeiten auf Einzelvertrags-
ebene, die dann Uber einen Threshold in eine der beiden Klassen ,kindigt wahrscheinlich nicht®
respektive ,kindigt wahrscheinlich® eingeteilt werden kénnen.

In der Praxis besteht hinsichtlich vertrieblicher MalZnahmen, die auf einem Klassifikationsmodell fur
die Vorhersage von Vertragskiindigungen (Stornomodell) basieren und eben diese verhindern sol-
len, haufig ein Trade-off zwischen den Kosten und dem Nutzen einer MaBnahme in Abhéngigkeit
der Modellfehler.

¢ Die Modellfehler kbnnen dazu fiihren, gezielte vertriebliche MalRnahmen auf einen Kunden
anzuwenden, der gar nicht kiindigen méchte (Fehler erster Art: falsch positiv). Dies birgt
die Gefahr, den eigentlich kiindigungsunwilligen Kunden durch die MaBnahme zu einer
Kindigung zu bewegen. In diesem Fall hatte man besser weniger Kunden in die MaR3-
nahme mit einbezogen oder — technisch gesprochen — die Schwelle der Kiindigungswahr-
scheinlichkeit, ab der eine MaBnahme versendet wird, niedriger angesetzt.

¢ Weniger Kunden in eine MaRnahme einzubeziehen, kann allerdings den Anteil der Kun-
den erhdhen, auf die keine gezielte vertriebliche MalRnahme angewendet wird, die aber
kindigen mochten (Fehler zweiter Art: falsch negativ). Hier hatte man besser mehr Kun-
den in die MalRnahme mit einbezogen und somit bereits niedrigere Kindigungswahr-
scheinlichkeiten als Ausléser flr eine vertriebliche MalZnahme herangezogen.

Offensichtlich widersprechen sich die notwendigen Schritte zur Vermeidung von Modellfehler erster
und zweiter Art. Je nach Kosten der gezielten vertrieblichen MaRnahmen (z.B. ob man einem Kun-
den lediglich eine kurze E-Mail sendet oder einen langeren Anruf widmet) sowie in Abhangigkeit von
der von Kiindigung bedrohten Vertragspramie, wird ein Versicherungsunternehmen den einen oder
den anderen Modellfehler starker vermeiden wollen. Zu diesem Zweck kann ein Klassifikationsmo-
dell mit unterschiedlichen Parametern angewendet werden, um den Trade-off zwischen Fehler 1.
und 2. Art einmal in die eine und ein anderes Mal in die andere Richtung zu steuern.

Ein weiteres haufig bei Stornomodellen anzutreffendes praktisches Problem liegt in der geringen
Auspragung des Stornos im Datensatz, d.h. die Zielvariable ,Storno® ist i.d.R. stark unterreprasen-
tiert (sog. unbalanced data sets). Besteht der Wunsch des Versicherungsunternehmens maglichst
viele potenzielle Kindiger durch das Modell vorherzusagen, unter Inkaufnahme einer gréReren An-
zahl an falsch positiven Ergebnissen, wird bei Stornomodellen haufig ein moglichst hoher Recall
bzw. eine mdglichst hohe Precision, als harmonischeres Mal3, angestrebt.

Zur Validierung eines Stornomodells eignen sich grundsatzlich alle zuvor aufgefiihrten Validierungs-
methoden, um die Ziele der Generalisierung und Vermeidung von Overfitting zu erreichen. Ein be-
sonderer Fokus liegt in der Praxis meist auf der Validierung des Modellverhaltens bzw. der Modell-
ergebnisse Uber eine Expertenpriifung, die Betrachtung der Feature Importance, der Kreuzvalidie-
rung sowie begleitende grafische Analysen (insbesondere mittels des Shapley-Algorithmus).

Confusion Matrix: Nach Modellentwicklung und -optimierung auf dem Trainings-/Validierungsdaten-
satz kann schlie3lich eine Modellbewertung (oder auch ein Modellvergleich mit anderen Modellen)
auf einem separaten unabhangigen Testdatensatz vorgenommen werden. Dabei kénnen viele der
oben beschriebenen Methoden, z.B. eine Confusion Matrix in Kombination mit den Metriken Preci-
sion und Recall, eingesetzt werden:

e Recall = Wie viele der tatsachlichen Kindigungen werden vom Modell vorhergesagt (in
Prozent)
e Precision = Wie viele der vorhergesagten Kiindigungen treten tatsachlich ein
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Abbildung 4: Confusion Matrix

Feature Importance: Die wesentlichen Treiber bzw. Features des Stornomodells werden durch Fea-
ture Importance Analysen identifiziert. Dies geschieht meist Giber lokale (u.a. LIME) und/oder globale
SHAP-Analysen, mit denen gemessen werden kann, wie hoch der Beitrag eines bestimmten Fea-
tures zum Ergebnis auf Einzeldatensatzbasis oder Gber den gesamten Datensatz ist. Dies dient
sowohl dem Verstandnis des Modellverhaltens als auch zur Plausibilisierung und Validierung des
Modells. Einschrankend sei an dieser Stelle darauf hingewiesen, dass es sich bei diesen Validie-
rungsmethoden um sogenannte Surrogat-Modelle handelt, die versuchen ein komplexes Modell lo-
kal vereinfacht nachzubilden (vgl. Abschnitt 8.3.1).

Sensitivitdtsanalysen: Sensitivitdtsanalysen hinsichtlich der Veréanderung der Stornowahrscheinlich-
keit bei Veranderung von unabhé&ngigen Input-Merkmalen werden in der Praxis fur die Prifung des
Modells auf Robustheit durchgefiihrt. Die Modellergebnisse sollten sich bei Anderung einzelner Fea-
tures oder der dem Modelllauf/ Modellpfad zugrundeliegenden Zufallszahl (,seed®) nicht stark ver-
schieben. Es kann sowohl die Sensitivitat des Modells gegeniiber einer Anderung an den Auspré-
gungen eines Features als auch gegeniber dem kompletten Entfernen eines Features aus dem
Datensatz betrachtet werden. Letzterer Ansatz eignet sich in der Praxis haufig dann, wenn das Mo-
dellergebnis stark von einem Feature abhangt. Durch Weglassen dieses Features kann tberprift
werden, welches Set an verbleibenden Features das entfernte Feature ersetzt.

Expertenprifung: Ebenso haufig kommt zur Validierung eines Stornomodells eine Expertenpriifung
zum Einsatz, insbesondere, wenn das Stornomodell von Entwicklerteams erstellt wurde, welche
kein tiefergehendes Verstandnis im Hinblick auf das Stornoverhalten der Kunden haben. Dies kann
bspw. bei Entwicklerteams der Fall sein, die hauptsachlich aus dem IT-Bereich des jeweiligen Un-
ternehmens zusammengestellt sind und die sich klassischerweise eher auf saubere Data Enginee-
ring Prozesse und einen performanten Algorithmus fokussieren. Im Rahmen einer Expertenprifung
wird dann geprtift, ob die wesentlichen Eigenschaften und Ergebnisse des Stornomodells mit den
Erwartungen und Erfahrungen der Fachexperten im Einklang stehen. Haufig wird sich hierbei darauf
konzentriert, ob die wesentlichen Modelltreiber (siehe obigen Punkt Feature Importance) plausibel
bzw. nachvollziehbar sind. An dieser Stelle sollte es bspw. auffallen, wenn wesentliche Modelltreiber
die aktuelle, veranderte Marktlage nicht mehr widerspiegeln. Es kann in diesem Schritt auch dazu
kommen, dass festgestellt wird, dass die Daten, die zum Training des Modells verwendet wurden,
fur den produktiven Einsatz nicht oder nicht in gleicher Form vorliegen. So kénnten Inputdaten zu-
kiinftige Informationen beinhalten, wodurch ein produktiver Einsatz ausgeschlossen ist (,data
leakage®). Weiterhin werden Stichproben zur Modellvorhersage auf Einzeldatenbasis (siehe obigen
Punkt SHAP-Analysen) betrachtet. Die Expertenpriifung kommt haufig dann zum Einsatz, wenn
entweder im Rahmen der Modellentwicklung Unsicherheiten hinsichtlich der Modellvorhersage auf-
treten oder wenn das Modell im Rahmen der Modellfinalisierung unabhangig durch einen fremden
Dritten validiert werden soll.

A/B/C-Testing: Zur fortlaufenden Validierung im produktiven Betrieb und in Zusammenhang mit de-
finierten vertrieblichen MaRnahmen kann in Ergénzung des oben vorgestellten A/B-Testing auch ein
A/B/C-Testing zum Einsatz kommen, in dem sowohl die Vorhersagekraft als auch die vertrieblichen
MafRnahmen getrennt voneinander beurteilt bzw. validiert werden kénnen. Hierzu werden zum Bei-
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spiel die Kundendaten in drei Gruppen aufgeteilt: Bei einer Gruppe werden Algorithmus und ver-
triebliche MaRnahmen angewendet, bei einer zweiten nur die Vorhersagen (in Verbindung mit freier
Wahl der Informationsnutzung durch die Vertriebsmitarbeiter) und bei einer dritten Gruppe werden
weder die Vorhersagen genutzt noch vertriebliche MaBhahmen angewendet. Ein solches Vorgehen
erlaubt die gezielte Nachjustierung an Algorithmus und/oder vertrieblichen MaZnahmen.

4.5.2. SCR-Berechnung

Im Rahmen von Solvency Il entspricht die Solvenzkapitalanforderung (SCR) eines Versicherungs-
unternehmens dem Value-at-Risk der Basiseigenmittel zum Konfidenzlevel von 99,5% Uber einen
Zeithorizont eines Jahres®8, Sie bedeckt sowohl versicherungstechnische Risiken als auch Markt-
und Kreditrisiken.

Am Beispiel von Lebens- und Krankenversicherungsunternehmen erfolgt die Auswertung der Markt-
wertbilanzen Ublicherweise lUber Monte Carlo Anséatze aufgrund der Komplexitat der abhangigen
Optionen, Garantien und Asymmetrien.

Fur die Herleitung des SCR gilt es somit die Sensitivitat der Solvenzbilanz eines Versicherungsun-
ternehmens gegenuber verschiedener Risikotreiber zu ermitteln. In aktuell markttiblichen Anséatzen
werden hierfir z.B. Regressionsmodelle verwendet, die diese Abhangigkeit auf Basis von Polyno-
men abbilden. Alternativ soll in dem hier vorliegenden Use Case eine Ermittlung dieses Zusammen-
hangs auf Basis eines Neuronalen Netzes illustriert werden.

Sei dazu im Folgenden RF;; die Realisierung eines Risikofaktors j € 1, ...,D (z.B. fur Langlebigkeit,
Storno, Zins, Aktien, etc.) innerhalb eines Szenarios i € 1, ..., N. Aul3erdem seien BEL,, ..., BELy die
korrespondierenden Ergebnisse der zugehdrigen Best Estimate Liability (BEL) auf Basis einer Be-
wertung mittels eines Cashflow Modells in dem jeweiligen Szenario.

Die folgende Abbildung illustriert ein neuronales Netz, welches auf Basis der Realisierungen der
Risikotreiber ein Ergebnis fir den Eigenmittelverlust bzw. das SCR ermittelt.

Risikofaktoren Feed forward

Input Layer Hidden Layer

Abbildung 5: Neuronales Netz zur SCR-Ermittlung

38 Artikel 101, Solvency Il Richtlinie 2009/138/EG
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Die auf Basis des Cashflow Modells ermittelten Veranderungen der BEL dienen nun als Trainings-
daten® fir das Neuronale Netz und bilden mit dem trainierten Neuronalen Netz einen Zusammen-
hang zwischen den Risikofaktoren und dem unternehmensspezifischen Risikoprofil:

y = f(RFyq, ..., RFyp)

Mdgliche Validierungsmethoden zu dem hier eingefiihrten Use Case sind beispielsweise die folgen-
den:

e Kreuzvalidierung bzw. Cross Validation

Im Rahmen einer 50-50-Kreuzvalidierung kann ein Neuronales Netz beispielsweise auf Ba-
sis von 50% des urspriinglichen Datensatzes von N Szenarien hergeleitet werden. Die Ub-
rigen 50% der ursprunglichen Daten kdnnen dann als out-of-sample Datensatz zur Validie-
rung des neu trainierten Neuronalen Netzes herangezogen werden. Das so trainierte neu-
ronale Netz sollte die out-of-sample Daten mdglichst gut treffen. Ist das nicht der Fall, sind
entsprechende Erklarungen notwendig.

Graphischer Modellvergleich

¢ Anhand eines Q-Q-Plots kénnen beispielsweise die echten Modellergebnisse auf Basis des
Cashflow Modells zur Validierung mit den Ergebnissen auf Basis des trainierten Neuronalen
Netzes verglichen werden. Der Plot sollte eine &hnliche Verteilung beider Ergebnisdatenséatze
fur die Eigenmittel zeigen.

Sensitivitdtsanalysen

Im Rahmen einer Sensitivitatsanalyse kdnnen die Modellergebnisse fir ein Neuronales Netz
naher untersucht werden. Ausgehend von einem Basisszenario, in dem die Risikofaktoren
RF;; jeweils die Best Estimate Annahmen widerspiegeln, kdnnen verschiedenen Sensitivi-
taten untersucht werden. Beispielsweise kdnnen die Risikofaktoren fir Sterblichkeit, Storno
oder Zins um +/- 5% oder 10% variiert werden und die resultierenden Veranderungen der
BEL gegen die Erwartung abgeglichen werden. So sollte bei einem Lebensversicherer im
Fall sinkender Zinsen der Wert der BEL typischerweise steigen.

e LIME

Im Rahmen von LIME kann das Neuronales Netz lokal interpretiert werden, d.h. der Zusam-
menhang zwischen den Risikofaktoren und dem unternehmensspezifischen Risikoprofil
kann dadurch erklart werden. Es soll zeigen, warum das Neuronales Netz fir eine gewisse
Auspragung der Risikofaktoren einen bestimmten Wert liefert. Dafiir soll die Frage beant-
wortet werden, welche Risikofaktoren dafur in welcher Hohe verantwortlich sind.

SHAP-Analyse

Fur die SHAP-Analyse sei an dieser Stelle auf Kapitel 8.3.2 verwiesen. Dort werden exemp-
larisch einige SHAP-Analysen flr diesen Use Case eingefihrt.

5. Léandervergleich verschiedener Regulierungsanséatze zur Vali-
dierung von Kl-Modellen

Die Validierung von Kl ist von entscheidender Bedeutung, um sicherzustellen, dass Modelle korrekt
und zuverlassig arbeiten. In Europa und anderen Landern gibt es verschiedene Regelungen und
Empfehlungen, die sich mit der Validierung von KI-Modellen befassen. Im Folgenden wird ein Uber-
blick uber bestehende sowie geplante Anforderungen und Bestimmungen gegeben. Grundlage ist

39 Fiir Beispieldaten siehe auch: GitHub - DeutscheAktuarvereinigung/insurance_scr_data: How to Work With
Comprehensive Internal Model Data for Three Portfolios
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eine Analyse der Situation auf europaischer Ebene, in Deutschland, der Schweiz, dem Vereinigten
Konigreich, Frankreich, den USA, Australien und Singapur. Eine detaillierte Ubersicht findet sich im
Anhang. Im Vergleich zur hiernach folgenden Ubersicht enthalt der Anhang eine Detailanalyse der
einzelnen Lander sowie Links zu den wichtigsten Dokumenten.

Zwar gibt es wesentliche Unterschiede darin, wie weit die einzelnen Lander bei der Formulierung
von Anforderungen an die Validierung von KI-Modellen fortgeschritten sind. Dennoch liegt den Ent-
wicklungen in den meisten Landern ein dhnlicher Prozess zu Grunde:

Ein erster Schritt besteht darin, die bestehenden Regelungen zu tberprifen und festzustellen, wo
sich aus den Besonderheiten von KI-Modellen Regelungsliicken ergeben. So betont beispielsweise
EIOPA den umfangreichen Rechtsrahmen, der auch fiir die Entwicklung von Kl-Modellen Anwen-
dung findet. Die Schweiz schatzt ihren bestehenden Rechtsrahmen grundsatzlich als geeignet ein,
um neue Anwendungen und Geschéftsmodelle im Bereich von Kl zu erfassen.

In einem zweiten Schritt haben die meisten Lander allgemeine Prinzipien formuliert, die Anforderun-
gen an die Auswirkungen vom Einsatz von Kl-Modellen stellen und sich dabei h&aufig auf die Ver-
einbarkeit mit ethischen und gesellschaftlichen Werten beziehen (siehe z. B. die sieben Prinzipien
der High Level Expert Group der Europaischen Kommission oder die 14 FEAT-Prinzipien der Wah-
rungsbehoérde Singapurs).

Fir die Einfihrung konkreter KI-Regulierung herrschen drei verschiedene Ansétze vor. Einerseits
gibt es Lander, die eine eigene Spezialgesetzgebung flr ausgewahlte Aspekte des Einsatzes von
Kl-Modellen anstreben, wie es z. B. die EU mit dem Artificial Intelligence Act fiir den Verbraucher-
schutz plant. Andere Lander setzen dagegen darauf, bestehende Regulierung punktuell anzupas-
sen, um den Besonderheiten von KI-Modellen gerecht zu werden. Dieser Ansatz wird beispielsweise
von der Schweiz verfolgt. Schlie3lich gibt es auch Lander, die bisher keine Bemihungen erkennen
lassen, neue Regulierung fur KI-Modelle einzufiihren. Ein Beispiel dafir sind die USA, die keine
bundesweit einheitlichen Regelungen erarbeiten.

Grundsatzlich konzentrieren sich Regulierungsbemiuhungen auf folgende Bereiche:

e Daten

o Eswird gefordert, dass die verwendeten Daten sauber, zuverlassig und reprasentativ sind.
Dafur ist eine sorgfaltige Datenprtifung und -bereinigung vorgesehen.

e Nachvollziehbarkeit/Transparenz/Uberprifbarkeit

¢ Mit dem Ziel, die Entscheidungsfindung eines Kl-Modells zu verstehen und gegebenen-
falls darauf basierend weitere Entscheidungen treffen zu kénnen, wird die Implementation
von Mechanismen zur Erklarbarkeit gefordert. Hierflr gibt es verschiedene Ansétze aus
dem Gebiet der Explainable Al. Fur diesen Bereich spielt auch die Reproduzierbarkeit von
Ergebnissen eine grof3e Rolle.

e Vermeidung von Bias

e Daten und trainierte Modelle sollen darauf geprift werden, ob sie Verzerrungen und Vor-
urteile beinhalten. Dies kann z. B. anhand geeigneter Fairness-Kennzahlen erfolgen. Ver-
zerrungen in den Daten und Vorhersageergebnissen sind zu korrigieren.

e Dokumentation

e Eine angemessene Dokumentation u. a. zur Aufbereitung der Daten und des Modellie-
rungsprozesses wird als Voraussetzung fiir Nachvollziehbarkeit, Transparenz und Uber-
prufbarkeit angesehen.

e Monitoring der Performance

e Es wird eine regelmaRige Uberwachung und Bewertung der Leistungsfahigkeit von Ki-
Modellen gefordert, insbesondere in Bezug auf ihre Robustheit und Zuverlassigkeit. Damit
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soll sichergestellt werden, dass die Modelle angemessen auf neue Daten reagieren und
Modelladjustierungen durch erneutes Training keine unerwiinschten Verhaltensweisen
nach sich ziehen.

Validierung ist ein Querschnittsaspekt, der jeden dieser Bereiche tangiert. In einigen Diskussions-
vorschlagen wird angeregt, dass diese unabhéangig erfolgt, insbesondere unabhéngig von den An-
wendungsentwicklern (siehe bspw. Diskussionspapier der Bank of England (England, 2022) oder
das Konsultationspapier der BaFin (BaFin, 2021)).

Neben gesetzlicher Regulierung setzen einige nationale Aufsichten auch auf die Veréffentlichung
praktisch nutzbarer Instrumente, wie z. B. Checklisten, um einen weniger verbindlichen Rahmen fiir
die Arbeit mit KI-Modellen zu schaffen. So hat die Bank of England ein Diskussionspapier mit prak-
tischen Vorschlagen zur Validierung veroffentlicht. Die Banken- und Versicherungsaufsicht in Frank-
reich sowie die Finanzaufsicht Singapurs haben verschiedene Fallstudien verdffentlicht, anhand de-
rer sie Beispiele zu Validierungshandlungen aufzeigen.

6. Zusammenfassung

Kl hat in jingster Vergangenheit zunehmend Einfluss auf die Versicherungswirtschaft ausgeibt,
indem sie innovative Lésungen fur Herausforderungen in diesem Sektor bereitstellt. Die Nutzung
von Kl-Modellen ermdglicht es Versicherungsunternehmen, datengesteuerte Entscheidungen zu
treffen, Risiken genauer zu bewerten und personalisierte Dienstleistungen anzubieten. Die Bedeu-
tung von KI-Modellen wird immer deutlicher, da sie Effizienz steigern, Kosten senken und die Kun-
denzufriedenheit verbessern kénnen.

In welch dynamischem Umfeld wir uns an dieser Stelle bewegen, verdeutlichen auch jingste Ent-
wicklungen sowohl im internationalen Gesetzgebungsprozess als auch den Kl-Modellen selbst. Aus
Sicht der Aktuare spielen die Aspekte der Regulierung und Validierung von KI-Modellen eine zent-
rale Rolle fur die tagliche Arbeit, da einerseits sichergestellt werden muss, dass die regulatorischen
Vorgaben durch ein KI-Modell eingehalten werden, andererseits, dass das entsprechende Modell
robuste und verlassliche Vorhersagen trifft.

Es lasst sich festhalten, dass im Kontext KI der Fokus aktuarieller Arbeit an und mit Daten und
Modellen erweitert wird. Entwicklungen durch BD und Kl &ndern grundsétzlich (bisher) nichts an
den bestehenden regulatorischen Anforderungen an Versicherungsunternehmen. Zukinftig werden
Themen wie Transparenz, Erklarbarkeit und ,human in the loop“ einen héheren Stellenwert bekom-
men als derzeit. Letztlich misst sich aber auch bei der Validierung von Daten und Modellen, welche
Kl verwenden, die Qualitat der Validierung daran, wie ,gut‘ damit die Angemessenheit der Daten
und Modelle eingeschéatzt werden kann. Es muss mit Hilfe der eingesetzten Validierungsmethoden
beurteilt werden kdnnen, ob das Modell tatséchlich den Zweck erfiillt, zu welchem es eingesetzt
wird. Es kann weiter kein allgemeingtiltiges Validierungsfahren geben, welches auf alle Modelle
gleichermaflen passt. Oft kann auch eine Kombination verschiedener Validierungsverfahren hilf-
reich sein.
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8. Anhang
8.1.

Anwendung in Python und R

Nachstehende Tabelle beinhaltet Pakete in Python und R, die fir die im folgenden Kapitel beschrie-
benen Methoden verwendet werden kdnnen. Sie dienen lediglich als Vorschlag und erflllen nicht
dem Anspruch an Vollstandigkeit.

Kreuzvalidierung

Zweck Python R
Leave-one-out scikit-learn (sklearn) caret
Kreuzvalidierung

k-fache  Kreuzvali- | scikit-learn (sklearn) caret
dierung sklearn.model_selection.KFold

Stratified k-fache | scikit-learn (sklearn) caret, rpart

sklearn.model_selection.StratifiedKFold

Bootstrapping

Funktion bootstrap aus der SciPy Biblio-
thek

Moving Block-Bootstrap-Ver-
fahren im Paket boot

Funktionen tsboot und boot.ci
fur die Anwendung

A/B Tests Praktisches Beispiel: Praktisches Beispiel:
https:/ltowardsdatascience.com/ab-tes- | https://towardsda-
ting-with-python-e5964dd66143 tascience.com/a-b-testing-in-

r-ae819ce30656

SHAP Shap, xgboost, LightGBM Shapper, fastshap, xgboost
GitHub - slundberg/shap: A game theo- | GitHub - ModelOriented/tree-
retic approach to explain the output of | shap: Explain your tree model
any machine learning model. with shap values efficiently

LIME GitHub - marcotcr/lime: Lime: Explaining | lime-package
the predictions of any machine learning
classifier

8.2. Validierungsmethoden

8.2.1. Kennzahlen flir Regressionsprobleme (ohne spezifische Verteilungsannahme)

i.  Summe der Abweichungsquadrate/MSE

Die Summe der Abweichungsquadrate bzw. der Mean Square Error (MSE) driickt die mitt-
lere quadratische Abweichung der geschatzten Werte (£ (x;)) von den beobachteten Wer-

ten (y;) aus:

1o, 2
usE = 2D (fG0 =)

Der MSE ist einfach interpretierbar, kann aber durch Ausrei3er dominiert werden.

i. Summe absoluter Abweichungen/MAE

Die Summe absoluter Abweichungen bzw. der Mean Absolute Error (MAE) driickt die mitt-
lere absolute Abweichung der geschétzten von den beobachteten Werten aus:
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n
1 R
MAE = =" |f(x) - v
i=1

Im Vergleich zum MSE sind beim MAE Ausreil3er weniger dominierend.

iii. Huber-Loss-Funktion

Die Huber-Loss-Funktion kombiniert den MSE und MAE:
1,. 2 14
E(f(xi) _yi) :|f(xi) —}’i| <é

Ls(yi, f(x) = A 1
1) (|f(xl-) —yi| — ES),sonst

Im Vergleich zum MSE ist die Huber-Loss-Funktion weniger sensitiv in Bezug auf Ausrei-
Rer, da fiir groRe Abweichungen der Ubergang von einem quadratischen FehlermalR auf
ein absolutes Fehlermal erfolgt.

iv. Mallows Cp

Mallows C;, basiert auf einer geeignet gewahlten Teilmenge M < {0,1, ..., p} der p Regres-
soren im linearen Modell Y = B, + B, X; + ...+ B, X,. Wenn J; ,, die Schatzung bezeichnet,
die auf Basis des reduzierten Modells mit |M| Variablen entsteht, und 2 die Schatzung
auf Basis des Modells mit allen Variablen, dann ist Mallows C, definiert als

1 ~ 2
G, = ;Z?ﬂ(}’m —y:) —n+2[M|.
M sollte dabei so gewahlt werden, dass Cp méglichst klein wird.

v. AIC/BIC

Das Akaike Information Criterion (AIC) und das Bayesian Information Criterion (BIC) sind
beides Methoden zur Modellauswahl. Grundidee ist dabei, dass das Modell nicht unnétig
komplex sein soll. Es werden die Anpassungsgte des geschéatzten Modells an die Stich-
probe und die Modellkomplexitdt gemessen an der Anzahl der Parameter balanciert.

Durch den Einbezug der Modellkomplexitat in die Modellauswahl werden unnétig kom-
plexe Modelle bestraft.

Das AIC hat den Nachteil, dass der Strafterm fir die Modellkomplexitat unabhangig von
der Stichprobengrof3e ist. Beim BIC fliel3t die Stichprobengrof3e logarithmisch in den
Strafterm ein.

vi.  Adjustiertes R?

Das adjustierte R? wird neben dem AIC oder BIC als Kriterium fiir die Modellauswahl ver-
wendet. Das adjustierte R? misst, wieviel Varianz in der Gesamtpopulation, aus der die
Stichprobe gezogen wurde, durch das berechnete Modell erklart wird. Je besser das be-
rechnete Modell ist, desto kleiner ist der Unterschied zwischen R2 (Stichprobe) und adjus-
tiertem R2 (Gesamtpopulation).

Das adjustierte R? bestraft im Gegensatz zum nicht adjustierten R? die Aufnahme jeder
neu hinzugenommenen erklarenden Variablen.

8.2.2. Kennzahlen fur Klassifikationsprobleme

Klassifikationsmodelle liefern in einem ersten Schritt haufig stetige Wahrscheinlichkeiten (z.B. Stor-
nowahrscheinlichkeiten je Versicherungsnehmer), die in einem zweiten Schritt fur eine Einteilung in
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bspw. zwei Klassen verwendet werden. Die konkrete Einteilung wird bestimmt auf Basis eines vor-
zugebenden Schwellenwerts. Zum Beispiel: Einteilung in Klasse ,Storno wahrscheinlich® genau
dann, wenn die Stornowahrscheinlichkeit p des Versicherungsnehmers gemaf Modell grol3er als
der Schwellenwert s=0,75 ist.

i. Confusion Matrix

e Die Confusion Matrix visualisiert die Performance eines Algorithmus im Fall eines binaren
Klassifikationsproblems (mit zwei moglichen Auspragungen, z.B. ,true” und ,false®) fir einen
vorgegebenen Schwellenwert, indem sie die folgenden vier Werte gegenuberstellt:

Anzahl der , True positive (TP)“-Falle, d.h. der Falle, in denen die Vorhersage ,positive*
mit der Realitat ,positive” Gibereinstimmt

Anzahl der ,True negative (TN)“-Falle, d.h. der Falle, in denen die Vorhersage ,nega-
tive“ mit der Realitat ,negative” Ubereinstimmt

Anzahl der ,False negative (FN)“-Falle, d.h. der Falle, in denen die Vorhersage ,nega-
tive nicht mit der Realitat ,positive” Ubereinstimmt

Anzahl der ,False positive (FP)“ Falle, d.h. der Falle, in denen die Vorhersage ,,positive*
nicht mit der Realitat ,negative® Ubereinstimmt

Vorhergesagt

Negativ Positiv

False Positive

Negativ | True Negative (Fehler 1. Art)

False Negative
(Fehler 2. Art)

Tatsachlich

Positiv True Positive

Abbildung 2: Confusion-Matrix

Abhangig vom Schwellenwert &ndern sich typischerweise sowohl FP als auch FN (Trade-

off).

Definiert man als P die Summe der ,positive“-Werte in Realitét (TP + FN) und als N die
Summe der ,negative“-Werte in Realitat (TN + FP), so ergeben sich folgende weitere Per-
formance-Metriken:

»<Accuracy“ (,Genauigkeit“): Rate der insgesamt Richtigen

TP+TN
P+N

ACC =

»oensitivity” (,Empfindlichkeit*) oder auch ,Recall”: Rate der richtig Positiven oder ,True
Positive Rate®

TP TP
TPR ==
P TP+FN

~Specificity” (,Spezifizitat*): Rate der richtig Falschen oder , True Negative Rate*

TNR =X = N
N TN+FP
,Precision®:
PRE = i
" TP +FP
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e Die Confusion Matrix bietet eine sehr intuitive und anschauliche bzw. leicht verstandliche Per-
formance-Metrik.

e Die Accuracy ist insbesondere dann ein problematisches Performance-Mal3, wenn nur ein
sehr geringer Anteil der Daten positiv ist: In solchen Fallen hat das triviale Modell, das alle
Falle als negativ klassifiziert, eine sehr hohe Accuracy.

Receiver Operating Characteristic Curve (ROC-Kurve) und Area Under Curve (AUC) (oder
AUROC)

e Um die ROC-Kurve zu berechnen, lasst man sich die Wahrscheinlichkeiten ausgeben, mit
dem der Klassifikationsalgorithmus einen Datenpunkt einer bestimmten Klasse zuordnet. Nun
kann man den Schwellenwert (Defaultwert: 0,5) zwischen 0 und 1 variieren und fiir verschie-
dene Schwellenwerte die Richtig-Positiv-Rate (TPR) und die Falsch-Positiv-Rate (FPR) er-
mitteln. Plotten der TPR auf der y-Achse gegen die FPR auf der x-Achse fuhrt auf die ROC-
Kurve (Grenzwertoptimierungskurve). Die optimale ROC-Kurve geht in x=0 senkrecht nach
y=1 und dann waagerecht bis x=1, die schlechteste ROC-Kurve entspricht der 45-Grad-Linie
bis (x,y)=(1,1) und entspricht gedanklich einem rein ,zufalligen* Klassifikationsalgorithmus.

e Eine ROC-Kurve nahe der Diagonalen deutet auf einen Zufallsprozess hin: Werte nahe der
Diagonalen bedeuten eine gleiche Trefferquote und Falschpositivquote, was der zu erwarten-
den Trefferhaufigkeit eines Zufallsprozesses entspricht. Die ideale ROC-Kurve steigt zu-
nachst senkrecht an (die Trefferquote liegt nahe bei 100 %, wéhrend die Fehlerquote anfangs
noch nahe bei 0 % bleibt), erst danach steigt die Falsch-Positiv-Rate an. Eine ROC-Kurve,
die deutlich unterhalb der Diagonalen bleibt, deutet darauf hin, dass die Werte falsch inter-
pretiert wurden.

e Die ,Area Under Curve“ (AUC) ist definiert als die Flache unter der ROC-Kurve. Die AUC
kann Werte zwischen 0 und 1 annehmen, ist im optimalen Falle 1 (Das Modell kann zwischen
den beiden Klassen perfekt differenzieren), im schlechtesten Falle 0,5 (Das Modell kann nicht
zwischen den beiden Klassen differenzieren).4°

TPR
1.0

0.8

0.6

0.4

0.2

0.0 0.2 0.4 0.6 0.8 1.0
FPR

Abbildung 3: ROC-Kurve (DAA, 2022)

40 Ein AUC von 0 bedeutet, dass das Modell die beiden Klassen vertauscht, d. h. ,positive” als ,negative“ klas-
sifiziert und umgekehrt.
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e Ahnlich wie die Confusion Matrix bietet die ROC-Kurve bzw. die AUC eine sehr anschauliche
Performance-Metrik, allerdings sind Konstruktion und damit Interpretation allgemein schwerer
zu verstehen. Ein wesentlicher Vorteil der AUC gegeniiber den im Abschnitt zur Confusion
Matrix beschriebenen Metriken ist, dass der AUC ,parameterunabhangig” ist. Ein hoher AUC
bedeutet gedanklich, dass das Modell ,bei geeigneter Wahl des Parameters® gut ist. Aller-
dings ist zu betonen, dass ein AUC von 1 keine Accuracy von 1 garantiert!

¢ Zusammenfassend lasst sich die AUC als intuitiv verstandliches Gutekriterium fur Klassifika-
tionsprobleme beschreiben, die relativ einfach zu implementieren ist. Der Informationsgehalt
ist insgesamt jedoch gering.

8.2.3. Train-Test-Split und Kreuzvalidierung

Generell wird bei der Kreuzvalidierung ein Modell mit Daten getestet, die nicht zum Training des
Modells verwendet wurden. Die Modellgiite wird bei der Kreuzvalidierung tber die Summe der Ab-
weichungsquadrate/MSE bestimmt. Als Vorstufe zur Kreuzvalidierung kann der konzeptionell grund-
legende Schritt der Aufteilung des Datensets in Trainings-, Validierungs- und Testdaten gesehen
werden (Withrich, et al., 2023); (Wuthrich, Mario V.; Buser, Christoph, 2023).

i. Leave-one-out Kreuzvalidierung

Bei der Leave-One-Out-Kreuzvalidierung wird aus dem Gesamtdatensatz pro Trainingslauf des Mo-
dells ein Datensatz (eine Zeile) weggelassen und zur Out-of-Sample Validierung des Trainingslaufs
genutzt. Dies wird iterativ so lange durchgeflhrt, bis alle Datensétze einmal weggelassen und zur
Validierung genutzt wurden. Es gehen also immer alle Datenséatze n in das Modelltraining ein, pro
Trainingslauf werden allerdings nur n-1 Datensatze verwendet.

Eine grafische Veranschaulichung findet sich unter:
https://statologie.de/leave-one-out-kreuzvalidierung/
Vorteile

e Intuitiv verstandlich

e Ein moglicher Einsatzbereich sind Gesamtdatensatze, die zwar aus wenigen Datensatzen
bestehen, bei denen jeder Datensatz aber selbst komplex ist.

e Dadurch, dass alle Datenséatze einmal zur Validierung ausgewahlt werden, kénnen zufal-
lige Einflisse aus der Auswahl des Datensatzes auf die Bewertung der Modellgite ver-
mieden werden.

Nachteile

e Rechen- und zeitintensiv bei komplexen Modellen und/ oder gréReren Datenmengen, da
n-mal die Trainingsmenge n-1 gefittet wird.

¢ GroRe Varianz der Validierungsergebnisse aus den einzelnen Trainingslaufen moglich.

¢ Nicht effizient

ii. k-fache Kreuzvalidierung

Bei der k-fachen Kreuzvalidierung werden die n Datensatzen des Gesamtdatensatzes in k (ca.
gleich grofRe) Teilmengen aufgeteilt und pro Trainingslauf eine der Teilmengen zur Out-of-Sample
Validierung genutzt. Insgesamt werden k Trainingslaufe durchgefiihrt. Um eine Verzerrung der Va-
lidierung zu vermeiden, kann die k-fache Kreuzvalidierung auch m-mal wiederholt werden (wieder-
holte k-fache Kreuzvalidierung). Insofern k = n gesetzt wird, entspricht die k-fache Kreuzvalidierung
der Leave-one-out Kreuzvalidierung.

Eine grafische Veranschaulichung findet sich unter:

https://statologie.de/k-fache-kreuzvalidierung/
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Vorteile

e Intuitiv verstandlich

¢ Anwendbarkeit auch bei groRen Datensatzen

e Verringerung der Varianz der Bewertung der Modellgute aufgrund zufalliger Einfliisse aus
der Auswahl des Datensatz durch Wahl eines grof3eren Wertes von k méglich.

e Gegenlber der Leave-one-out Kreuzvalidierung ist die k-fache Kreuzvalidierung weniger
rechen- und zeitintensiv, da nur k-mal und nicht n-mal gerechnet werden muss (insofern
k< n).

Nachteile

¢ Rechen- und zeitintensiv bei komplexen Modellen und/ oder gréReren Datenmengen, in-
sofern ein grof3es k gewahlt wird, da k-Mal die Trainingsmenge gefittet werden muss.

o Anféllig fur Ausrei3er im Gesamtdatensatz (wenn sich die Ausrei3er zufallig in einer Teil-
menge k sammeln)

iii. Stratified k-fache Kreuzvalidierung

Analog zur k-fachen Kreuzvalidierung werden bei der Stratified k-fachen Kreuzvalidierung die n Da-
tenséatzen in k (ca. gleich groRRe) Teilmengen aufgeteilt und pro Trainingslauf eine der Gruppen zur
Out-of-Sample Validierung genutzt. Allerdings wird zuséatzlich darauf geachtet, dass jede der k Teil-
mengen eine anndhernd gleiche Verteilung wie der Gesamtdatensatz besitzt.

Vorteile

e Intuitiv verstandlich

o Verringerung der Varianz der Bewertung der Modellgite im Vergleich zur k-fachen
Kreuzvalidierung.

o AusreiRer werden tendenziell auf die einzelnen Teilmengen k verteilt.

Nachteile

o Rechen- und zeitintensiv bei komplexen Modellen und/ oder gréReren Datenmengen, in-
sofern ein groBes k gewahlt wird, da k-Mal die Trainingsmenge gefittet sowie zusatzlich
auf die annahernde Gleichverteilung in jeder Teilmenge k im Vergleich zum Gesamtda-
tensatz geachtet werden muss.

8.2.4. Bootstrapping

Unter Bootstrapping wird eine Resampling*! Methode verstanden, um fiir eine Statistik von Interesse
Kennzahlen wie den Standardfehler zu berechnen. Zusatzlich lasst sich die statistische Unsicherheit
des Schatzers mithilfe von Konfidenzintervallen einordnen.

In der einfachsten Form kann das Verfahren folgendermalRen beschrieben werden: Aus einer Aus-
gangsstichprobe werden x weitere Samples durch wiederholtes Ziehen mit Zurticklegen generiert.
Fur jedes der Samples wird anschlieBend der Schatzer berechnet. Somit kénnen Standardfehler
und Konfidenzintervall angegeben werden.

Bootstrap Samples

(o o - @)

N

41Bestimmung der statistischen Eigenschaften von Schatzern durch wiederholte Ziehungen von sogenannten
Samples aus dem Originalsample (Ausgangsstichprobe).
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Das oben beschriebene Verfahren lasst sich ohne Kenntnisse tber die theoretische Verteilungs-
funktion F anwenden und wird daher als ein nichtparametrisches Bootstrapping verstanden. Dane-
ben gibt es noch zahlreiche weitere Bootstrap-Verfahren4?, welche zusétzliche Modellannahmen an
die Originalstichprobe stellen.

Das Bootstrapping Verfahren eignet sich einerseits fur deskriptive Kennzahlen wie das arithmeti-
sche Mittel oder den Median, aber auch fur komplexere Methoden der Inferenzstatistik wie Regres-
sionsmodelle. Durch die Flexibilitdt des Verfahrens ist es méglich, Standardfehler beliebiger Statis-
tiken zu generieren und somit Inferenzen zu erleichtern.

Vorteile

e Relativ schnell und einfach in der Umsetzung.
¢ Resampling der Originalstichprobe ohne weitere Verteilungsannahmen.

Nachteile

e Zuverlassigkeit ist abh&ngig von GroRe der Stichprobe und der Anzahl der Wiederholun-
gen, um die theoretische Verteilung moglichst gut zu approximieren.
¢ Ungenau, falls die theoretische Verteilung unendliche Varianz besitzt.

Anwendbarkeit
Aufgrund der einfachen Umsetzung ist das Verfahren vielseitig anwendbar.

Ein Einsatzgebiet stellt die Analyse von Zeitreihen dar. Haufig liegen Zeitreihen nicht in der ge-
wlnschten Lange vor, um zuverlassige Schéatzer inkl. der Angabe eines Konfidenzintervalls zu be-
rechnen.

Weiterhin bringt die Zeitreihenanalyse zusatzliche Herausforderung mit sich. Meist sind die Daten
nicht i.i.d.*3 und weisen eine Abhangigkeitsstruktur auf. Daher wird in der Praxis das nichtparamet-
rische Bootstrapping modifiziert. Das angepasste Verfahren findet sich unter dem Begriff Block-
Bootstrap.

In der Programmiersprache R ist ein Moving Block-Bootstrap-Verfahren im Paket boot implemen-
tiert. Mithilfe der Funktionen tsboot und boot.ci kann das Verfahren angewendet werden.

8.2.5. Sensitivitatsanalysen

Die Sensitivitatsanalyse ist ein Werkzeug zur Analyse von Modellen und Modellergebnissen. Dabei
werden auf Basis eines definierten Modells die Veranderungen der Modellergebnisse aufgrund von
veranderten Inputparametern untersucht.

So kénnen beispielsweise im Fall eines Cashflow Modells eines Lebensversicherungsunterneh-
mens die Auswirkungen von veranderten Annahmen tber die Sterblichkeit oder das Zinsniveau (In-
putparameter) auf die Rickstellungen des Unternehmens untersucht werden.

Im Fall von Kl kdnnen sich diese Sensitivitaten auch auf modelldefinierende Parameter (Hyperpa-
rameter) beziehen. So kann beispielsweise die Gute eines Neuronalen Netzes auf Basis verschie-
dener Anzahlen von Neuronen innerhalb dieses Netzes untersucht werden.

Vorteile

¢ Intuitiv versténdlich
e Generell fur jedes Modell anwendbar
o Verknlipfung von Modell und Realitat

42Beim parametrischen Bootstrapping werden Kenntnisse tber die theoretische Verteilung vorausgesetzt.
43 Independent and identically distributed
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e Keine genauen Kenntnisse des zugrundeliegenden Modells notwendig
Nachteile

e keine
Anwendbarkeit

Die Anwendbarkeit ist fiir jedes Modell unmittelbar gegeben.

8.2.6. Grafischer Modellvergleich

i. Q-Q-Plot

Der Q-Q-Plot ist ein graphisches Werkzeug zum Vergleich zweier statistischer Variablen. Dafur wer-
den die Quantile der beiden zugrundeliegenden Variablen gegeneinander abgetragen.

Sind die beiden verglichenen Variablen identisch verteilt, liegen die Punkte entlang der Winkelhal-
bierenden. Sind die Punkte hingegen ober- oder unterhalb der Winkelhalbierenden, tendiert eine
der Variablen dazu, kleinere bzw. gréRere Werte zu liefern als die andere Variable.

Die zwei folgenden Beispiele zeigen zwei Q-Q-Plots fur den Abgleich von jeweils 100 Realisierun-
gen zweier Zufallsvariablen X und Y. Im ersten Plot sind beide Variablen N(0,1)-verteilt. Die Tatsa-
che, dass die Punkte entlang der Winkelhalbierenden liegen, bestétigt die Gleichverteilung.

QQ Plot

Y ~ Normal (0, 1)
o

-3 =2 -1 0 1 2
X ~ Normal (0, 1)

Abbildung 5: Q-Q-Plot (Normalverteilung vs. Normalverteilung)

Der zweite Plot zeigt hingegen den Vergleich einer N(0,1)-verteilten Zufallsvariable X mit einer Log-
normal(0,1)-verteilten Zufallsvariable Y.
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Abbildung 6: Q-Q-Plot (Normalverteilung vs. Lognormalverteilung)

Vorteile

e Intuitiv verstandlich
¢ Einfach zu implementieren
¢ Keine genauen Kenntnisse des zugrundeliegenden Modells notwendig

Nachteile
¢ Informationsgehalt der Analyse ist eher gering
Anwendbarkeit

Die Methode kann uberall dort angewandt werden, wo zwei statistische Variablen miteinander ver-
glichen werden.

ii. ROC-Kurve

Vgl. Abschnitt 4.2
iii. Double-Lift-Plot

Der Double-Lift-Plot ist eine graphische Analyse, die zum Vergleich zweier Modelle herangezogen
werden kann. Dafiir werden die Ergebnisse zweier Modelle der GréRRe nach sortiert und anschlie-
Rend gegen die relative Schadenhdhe abgetragen. Zusatzlich werden in gleicher Weise auch die
tatsachlichen Ergebnisse in dem Plot aufgenommen. Schlussendlich ist dasjenige Modell besser,
dessen Graph néher am Graph fir das tatsachliche Ergebnis liegt.

Das folgende Beispiel vergleicht zwei Modelle mO und m1 zur Prognose von Schadenhdhen hin-
sichtlich der Vorhersage der tatséachlichen Schadenhdhen.
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Abbildung 7: Double Lift Plot (DAA, 2022)

Vorteile

e Relativ einfach zu implementieren
e Intuitiv verstandlich

Nachteile
¢ Informationsgehalt ist eher gering

Anwendbarkeit
Die Anwendbarkeit beschrankt sich auf Prognosemodelle.

iv. Lorenzkurve und Gini-Koeffizient

Die Lorenzkurve ist eine graphische Methode zur Darstellung statistischer Verteilungen und be-
schreibt das Ausmald der Disparitat (Ungleichheit) bzw. das Ausmal? der relativen Konzentration
innerhalb einer Verteilung. Sie wurde urspringlich entwickelt, um die Einkommensverteilung in ei-
nem Land zu verdeutlichen.

Sie ist eine Funktion im Einheitsquadranten und ordnet den Anteil an einem zugrundeliegenden
Datensatz auf der Horizontalen (z.B. Bevoélkerung), dem Anteil an einem bestimmten Merkmal (z.B.
Einkommen) auf der Vertikalen zu, wobei die Datensétze jeweils aufsteigend sortiert sind.

Liegt die Lorenzkurve in diesem Beispiel auf der Winkelhalbierenden, bedeutet dies also, dass die
Einkommen innerhalb der Bevdlkerung perfekt gleichverteilt sind. Umgekehrt kennzeichnet in die-
sem Beispiel eine konvexe Lorenzkurve die Ungleichverteilung der Einkommensverhéltnisse inner-
halb eines Landes.

Das folgende Beispiel illustriert die Lorenzkurven fur verschiedene Kl -Modelle auf einem Trainings-
datensatz. Hier kennzeichnet die grine Kurve (Fit Random Forest) eine hohere Ungleichverteilung
der Daten als bspw. die rote Kurve (Fit GLM).

Deutsche Aktuarvereinigung e. V. 62


https://de.wikipedia.org/wiki/Funktion_(Mathematik)

1.0

— Fit GLM —— Observed
Fit Random Forest —— Expected
08 —
0.6 —
04 —
0.2
0.0 — 7 T T |
0.0 0.2 04 0.6 0.8 1.0

Abbildung 8: Lorenzkurve (DAA, 2022)

Der Gini-Koeffizient oder auch Gini-Index ist eine statistische Kennzahl zur Messung statistischer
Streuung und beruht auf der Lorenzkurve. Dabei quantifiziert der Gini-Koeffizient die durch die Lo-
renzkurve beschriebene Disparitat durch eine Zahl. Diese ist definiert als das Zweifache der Flache
zwischen der Winkelhalbierenden und der Lorenzkurve und nimmt somit Werte zwischen 0 und 1
an.

Ein Gini-Koeffizient von 0 kennzeichnet also eine perfekte Gleichverteilung und ein Gini-Koeffizient
von 1 signalisiert vollkommene Ungleichverteilung.

Vorteile

¢ Intuitiv versténdlich
e Einfach zu implementieren
¢ Keine genauen Kenntnisse des zugrundeliegenden Modells notwendig

Nachteile

¢ Informationsgehalt der Analyse ist eher gering

Anwendbarkeit

Die Anwendbarkeit beschrankt sich auf Fragestellungen, in denen die Disparitat innerhalb eines
Datensatzes gemessen oder beschrieben werden soll.

8.2.7. Expertenevaluierung

Weitere Validierungsmethoden zur Plausibilitédt und Stabilitat von Modellergebnissen beziehen ne-
ben quantitativen Aspekten insbesondere auch die (zusétzliche) qualitative Evaluierung durch Mo-
dellexperten ein.

Vorteile

e Zusatzliche Einbringung qualitativer/fachlicher Expertise in Ergénzung der statistischen
Evaluierung.
o Einfacher Abgleich von erwarteten und realisierten Ergebnissen.

Deutsche Aktuarvereinigung e. V. 63



Nachteile

e Subjektive Evaluierung auf Basis des Hintergrunds und der Erfahrungen des Experten.
e Je nach Kenntnis oder Nicht-Kenntnis zu KI-Methoden des Fachexperten kann es zu
Schwierigkeiten bei der Interpretation der Ergebnisse durch den Fachexperten kommen.

Anwendbarkeit

Eine zusatzliche fachliche Evaluierung durch einen Experten oder ein Expertenteam ist grundsétz-
lich immer mdaglich.

8.2.8. A/B Tests

Bei diesem Ansatz wird eine Grundgesamtheit zuféllig in zwei Testgruppen aufgeteilt (Kontroll-
gruppe mit der Originalversion und Versuchsgruppe mit der abgewandelten Version) und ein statis-
tischer Test (Hypothese, Testverfahren) formuliert, um zwei Versionen eines Modells miteinander
vergleichen zu kénnen.

Die wesentlichen Schritte zur Durchfiihrung eines A/B Tests werden nachfolgend beschrieben.
Schritt 1: Definition der (unabhé&ngigen) Zielvariable sowie der Testgruppen

Um eine Aussage bzgl. der statistischen Auswirkung eines neuen Prozesses im Vergleich
zur Originalversion treffen zu kdnnen, muss eine Zielvariable zur Messung definiert werden.
Dies kann beispielsweise die durchschnittliche Abbrecherquote beim Berechnen einer Ver-
sicherungspramie auf einer Website sein.

Ebenso ist vor Start des Tests der Algorithmus zur zufalligen Aufteilung auf Versuchs- und
Kontrollgruppe festzulegen, um sicherzustellen, dass beide Gruppen miteinander vergleich-
bar sind.

Schritt 2: Definition einer Hypothese

Weiterhin ist eine Hypothese bzgl. der Auswirkung des neuen Prozesses auf die Zielvariable
zu treffen. Je nach Zielstellung des A/B Tests kann die Hypothese ein- oder zweiseitig formu-

liert sein.
Formulierung Zielvariable (im Vergleich zwischen Versuchs-
und Kontrollgruppe) ist ...

Hypothese ... gleich

Einseitig
Gegenhypothese ... kleiner (oder grofer)
Hypothese ... gleich

Zweiseitig
Gegenhypothese ... ungleich

Schritt 3: Power-Analyse

Um eine statistische Signifikanz zu gewahrleisten und verzerrte Ergebnisse zu vermeiden,
muss sichergestellt werden, dass eine "ausreichende" Anzahl von Beobachtungen tber eine
festgelegte Mindestzeitspanne gesammelt wird. Daher muss vor der Durchfiihrung des A/B
Tests die StichprobengréRe der Kontroll- und der Versuchsgruppe sowie die Dauer der Test-
durchfiihrung bestimmt werden. Dieser Prozess wird haufig als Power-Analyse bezeichnet
und umfasst drei spezifische Schritte, welche hier nicht weiter beschrieben werden:

o die Bestimmung der Power des Tests,
¢ die Bestimmung des Signifikanzniveaus des Tests und
e die Bestimmung eines minimalen nachweisbaren Effekts.
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Schritt 4: Auswahl des geeigneten Testverfahrens

In Abhangigkeit des Testdesigns und der Daten sind eine Vielzahl an Testverfahren méglich.
Zur Entscheidung, welcher Test fir die eigenen Daten ggf. geeignet ist, kann folgende ver-
einfachende Grafik hilfreich sein:

discrete

ic?

large large
sample size? sample size?
Yes No No
/ \ Yes
Pearson's x? Fisher's exact normal
test test variances . —— distributions?

known? WA
Yes w‘

Mann-Whitney
Z-test similar U test
variances?

Students's Welch's
t-test t-test

Abbildung 9: Entscheidungsbaum zur Auswahl geeigneter Testverfahren*?

Schritt 5: Durchfiihrung des Tests und Auswertung der Ergebnisse

Zum Abschluss des Tests und zur Interpretation der Ergebnisse des A/B-Tests gibt es eine
Reihe von Werten, die berechnet werden sollten, um die oben genannte statistische Hypo-
these zu testen (um zu prifen, ob es einen statistisch signifikanten Unterschied zwischen
Kontroll- und Versuchsgruppe gibt).

e Berechnung der Teststatistik (T)
e Berechnung des p-Wertes der Teststatistik
e Berechnung des Konfidenzintervalls
¢ Ablehnung oder Nichtverwerfung der statistischen Hypothese (statistische Signifi-
kanz)
Vorteile

o Direkter Vergleich zweier Versionen maglich (bspw. abgewandelter Prozess basierend auf
einem Modell vs. Originalprozess ohne Modell)

o Madglichkeit sehr spezielle Versionen zu testen

o Statistische Auswertbarkeit gegeben

Nachteile

e Versionen sollten sich nur in der zu testenden Eigenschaft unterscheiden

e Versionen sollten simultan getestet werden

o Ggf. zuféllige Unterteilung der Gruppen nicht leicht umsetzbar bzw. nur mit héherem IT-
Aufwand umsetzbar

o Bei parametrischen Testverfahren Datenverteilung ggf. unklar / unsicher

4“Quelle:https:/towardsdatascience.com/a-b-testing-a-complete-guide-to-statistical-testing-
e3f1db140499
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8.3. Ausgewahlte Methoden der Erklarbarkeit
8.3.1. LIME (Local interpretable Model-Agnostic Explanations)

LIME (Local interpretable Model-Agnostic Explanations) dienen der Erklarung von Modellen unab-
héngig von der Implementierung bzw. des spezifischen Problems (Klassifikations- und Regressi-
onsprobleme).

Grundidee besteht darin, das Modell lokal zu interpretieren. Dazu zieht LIME zuféllig mehrere Da-
tenpunkte mit den vom Modell erzielten Ergebnissen und gewichtet diese entsprechend ihrer Ndhe
zu dem Datenpunkt, dessen Ergebnis erklart werden soll. Mit diesen Datenpunkten wird nun ein
einfaches, interpretierbares Modell (z.B. eine lineare Regression/ein Regressionsbaum) trainiert.

Als mogliches Beispiel betrachten wir den Use Case aus Abschnitt Fehler! Verweisquelle konnte
nicht gefunden werden., der sich damit beschéftigt, die Hohe der Eigenmittel oder Verpflichtungen
mit einem neuronalen Netz aus Risikofaktoren abzuleiten. Es soll erklart werden, warum das Modell
fur eine gewisse Auspragung der Risikofaktoren einen bestimmten Wert liefert. Dafur soll die Frage
beantwortet werden, welche Risikofaktoren dafir in welcher Hohe verantwortlich sind.

Mit LIME ist es mdglich, das Ergebnis lokal, also z.B. fur einen einzelnen Datenpunkt, zu interpre-
tieren. Unten wird die Ausgabe fiir einen Datenpunkt angezeigt, bei dem das neuronale Netz eine
Vorhersage von -0.5090 liefert.

Name: 5128, dtype: floate4d
-0.5089683350342702

Intercept ©.08325793696973681
Prediction_local [-0.5673033]
Right: -8.5089683350342702

: negative
Predicted value g - Feature  Value
-1.96 | | 1.81 026 :
(min) 051 (max) -0.17 <RF_8 <= 0.61 RF 2 1.08

021

Abbildung 10: Analyse-Output mittels LIME in Python unter Verwendung des
von der DAV zur Verfligung gestellten Datensatzes zur SCR-Berechnung*

Die Abbildung zeigt einen Teil der Ausgabe der Analyse eines einzelnen Datenpunktes mittels LIME
in Python. Das lokale Modell (hier eine lineare Regression) liefert einen zur Vorhersage ahnlichen
Wert von -0.5073. Der Wert des lokalen Modells kann nun erklart werden. Der Wert -0.5073 ergibt
sich aus nach der Grafik als Summe der Werte -0.26, 0.21, -0.20, -0.15, -0.16 und dem Intercept
0.08. Es zeigt sich somit, dass die spezielle Auspragung des Risikofaktors 8 (Risikofaktor 8 liegt
zwischen -0.17 und 0.61) fir den ausgewahlten Datenpunkt einen positiven Impact hat, wahrend
die anderen Risikofaktoren einen negativen Einfluss auf das Ergebnis haben. Beispielsweise ist der
Risikofaktor 2 fur den ausgewahlten Datenpunkt gleich 1.08 und damit groRRer als 0.89, was das
Ergebnis reduziert.

Vorteile

e Mit entsprechender Vorbildung intuitiv verstandlich
e Ergebnis leicht und schnell interpretierbar
o Einfach umzusetzen, entsprechende Bibliotheken fiir R und Python bereits vorhanden

45 Quelle der zugrundeliegenden Daten: GitHub - DeutscheAktuarvereinigung/insur-
ance_scr_data: How to Work With Comprehensive Internal Model Data for Three Portfolios
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e Unabhéangig vom gewéhlten Modell, fir LIME ist nicht entscheidend, mit welchem Modell
die Daten generiert wurden

Nachteile

o Definition der Umgebung (Nahe zum Datenpunkt) noch nicht abschlie3end geklart

o Reproduzierbarkeit schwierig, andere Stichprobe kann zu deutlich anderen Ergebnissen
fuhren

e Problematisch bei stark nicht-linearen Modellen

e Unter Umstanden hohe Rechenzeit

8.3.2. SHAP - SHapley Additive exPlanations

Die SHAP (SHapley Additive exPlanations) Analyse von Lundberg und Lee (Lundberg, et al., 2017)
stammt aus der Spieltheorie und stellt den relativen Einfluss einer Variablen auf den Output eines
KI-Modells dar. Dazu wird der relative Effekt eines Inputs bzw. Features mit dem Mittelwert vergli-
chen. Dieser Effekt wird als SHAP Value bezeichnet.

Das folgende Beispiel auf Basis eines fiktiven Risikomodells eines Lebensversicherungsunterneh-
mens“é illustriert die M&glichkeiten einer SHAP-Analyse. Der Einfluss verschiedener Features oder
auch Risikofaktoren RF; miti € 1,...,D (z.B. Langlebigkeit, Storno, Zins, Aktien, etc.) auf die Veran-
derung der versicherungstechnischen Rickstellungen wird in dem SHAP Summary Plot dargestellt.
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Abbildung 11: SHAP Summary Plot

Jeder Punkt auf dem Summary Plot ist ein SHAP Value, dessen Position auf der x-Achse den Ein-
fluss auf die Modellergebnisse beschreibt. Die Farbe der Punkte hingegen beschreibt den Wert des
jeweiligen Risikofaktors. So lasst sich anhand des Beispiels hier ablesen, dass der Risikofaktor RFg
fur hohe Input-Werte (rote Farbe) die Modellergebnisse bzw. die Output-Werte erhdht und fir kleine
Input-Werte (blaue Farbe) die Ergebnisse verringert. Der Risikofaktor RF, hingegen wirkt genau
entgegengesetzt.

46 Quelle der zugrundeliegenden Daten: GitHub - DeutscheAktuarvereinigung/insurance_scr_data: How to Work With
Comprehensive Internal Model Data for Three Portfolios
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Zusatzlich kénnen neben den hier dargestellten univariaten Betrachtungen auch Abhangigkeiten
zwischen einzelnen Features und deren Einfluss auf die Modellergebnisse mittels der folgenden
Dependency Plots untersucht werden.
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Abbildung 12: SHAP Dependency Plots

In diesem Beispiel lasst sich eine Abhéangigkeit der Features bzw. Risikofaktoren RF; und RFg be-
obachten, da die Modellergebnisse fir hohe Werte von RF; und niedrige Werte von RFg kleiner sind,
wahrend sie fur kleine Werte von RF; und hohe Werte von RFg grof3er sind. Fur die Risikofaktoren
RF; und RF, hingegen lasst sich diese Abhangigkeit nicht beobachten.

Vorteile

e schnelle, optimierte Implementierungen vor allem fiir einzelne Modelle vorhanden

e Die zugrundeliegenden SHAP-Werte beruhen auf einer fundierten theoretischen Basis
durch Bezug zur mathematischer Spieltheorie

Nachteile
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e  Trifft keine Vorhersage wie LIME

e Lange Rechenzeit bei groRen Datensétzen. Die Rechenzeit steigt exponentiell mit der
Anzahl der zu erklarenden Variablen

e Alle Merkmale missen einbezogen werden und Daten missen vollstandig vorliegen

8.3.3. Weitere sinnvolle Methoden zur Erklarbarkeit

Auf jeden Fall sind in diesem Zusammenhang auch Visualisierungen zu erwéhnen, wie Sie z.B. das
Python-Paket mixtend bietet. So ist es z.B. méglich, fur ein Klassifikationsproblem Entscheidungs-
regionen zu visualisieren.

Logistic Regression Random Forest

8
o, & ©

B
Abbildung 13: Visualisierung von Entscheidungsregionen®’

Weitere interessante Verfahren sind sogenannte Counterfactual Explanations (Molnar, 2022)# und
Anchor Explanations (Molnar, 2022)49.

Eine Counterfactual Explanation einer Vorhersage fir einen Datenpunkt beschreibt die kleinste
Merkmalsanderung, die zu einer Anderung des Wertes der Vorhersage fiihrt. Dadurch lassen sich
Aussagen der Form treffen ,Wenn der Datenpunkt nicht die Merkmalsauspragung a; fur das Merk-
mal x; gehabt hatte, ware die Vorhersage ein andere gewesen.”

Anchor Explanations oder Scope Rules gehen kontrar dazu vor. In diesem Fall wird versucht, die
fur die Vorhersage wesentlichen Merkmalsauspragungen eines Datenpunkts zu identifizieren.

47 Quelle: Quelle: http://rasbt.github.io/mixtend/
48 Umgesetzt ist das z.B. in den Python-Bibliotheken mixtend http://rasbt.github.io/mixtend/ oder DICE
(https://github.com/interpretml/DiCE); weitere Quellen: (Wachter, et al., 2018) und (Dandl, et al., 2020)

49 Umgesetzt sind sie z.B. in alibi (https://pypi.org/project/anchors/); weitere Quelle: (Ribeiro, et al.,
2018)
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8.4. Entwurf einer Orientierungshilfe fir Organisation & Governance angelehnt an MaG

8.4.1. Generelle Feststellungen

Mit der MaGo®° wurden Mindeststandards an die Ausgestaltung der Geschéftsorganisation von Ver-
sicherern gesetzt. Zur Erfillung der Solvency Il Anforderungen wurden insbesondere die Dokumen-
tationspflichten, z.B. die Dokumentation von Prozessen, verschérft. Neben der Einrichtung von so-
genannten Schlusselfunktionen, fihrten die MaGo auch zur Einrichtung von Komitees (z.B. Risiko-
komitee, Produktkomitee) und zur Erstellung von schriftlichen Leitlinien zur systematischen Abbil-
dung der geforderten Dokumentationstiefe einerseits sowie zur Einbindung der Geschéftsfiihrung in
risikorelevante Aspekte andererseits. Durch Solvency Il und die MaGo sollte die Versicherungsin-
dustrie relativ gut geriistet sein, weitere z.B. aus dem Al Act resultierende Governance-Anforderun-
gen geeignet abbilden zu kénnen.

Relevante, d.h. Hochrisiko-KI-Systeme, die einen direkten Bezug zur Versicherungstechnik haben
und die bereits heute im Pricing resp. im Underwriting im Unternehmen eingesetzt werden, unterlie-
gen bereits heute Solvency Il und damit den MaGo. D.h. die VMF5! hat bereits heute den Einsatz
von KI-Systemen aus der Perspektive von Solvency Il heraus kritisch zu wirdigen. Dies bedeutet
auch, dass entsprechende Solvency Il vertragliche Regelwerke, d.h. eine angemessene Gover-
nance bereits implementiert sein miisste32. Dies bedeutet, dass die aufgrund des Al Acts zu beriick-
sichtigenden Aspekte eine Mischung aus neuen und schon vorhandenen Aspekten (siehe illustrative
Gegeniberstellung unten) sein werden.

Solvency Il / MaGo Al Act>3

Gesamtverantwortung der Geschéftsleitung

Gesamtverantwortung der Geschéftsleitung

Proportionalitatsprinzip

Prinzip der Proportionalitat

Risikomanagement (MaGo ersetzt MaRisk)

Risikomanagementsystem (Eigener Artikel)

Wesentliche Risiken Festlegung von Wesent-
lichkeitsgrenzen, separat fur vt-, Markt-, Kredit-
, Liquiditatsrisiko und operationelles Risiko, VU-
Sicht

Identifikation Hochrisiko Kl-System
Datensicherheit, Stabilitdt und Erklarbarkeit der
Ergebnisse, Diskriminierung,
VU- und VN-Sicht, Reputation

Allgemeine Governance-Anforderungen, u. a.
Aufbau- und Ablauforganisation, angemessene
Trennung der Zustandigkeiten, Festlegung von
Aufgaben, Verantwortlichkeiten und Berichtsli-
nien, Umgang mit schriftlichen Leitlinien, regel-
maRige Uberpriifung etc.

Sicherstellung der Governance-Anforderungen
zu Fairness und nichtdiskriminierend,

Daten-Governance und Aufzeichnungspflichten,
Transparenz und Erklarbarkeit,
Robustheit und Leistungsvermégen,

Menschliche Aufsicht

Internes Kontrollsystem

Implizit enthalten

Ausgliederung

Externe Anbieter

Das Proportionalitatsprinzip ist, obwohl unterschiedlich formuliert, als vergleichbar anzusehen.
Wahrend der Fokus der MaGo darauf liegt, wann Anforderungen als erfullt gelten kénnen, liegt der
Schwerpunkt bei dem Al Act auf der geforderten Folgeabschatzung und den zu implementierenden
Governance-Mal3nahmen:

50 Das BaFin-Rundschreiben 2/2017 (VA) — Aufsichtsrechtliche Mindestanforderungen an die
Geschéftsorganisation von Versicherungsunternehmen (MaGo) ist seit dem 1. Februar 2017 in Kratft.

51 Versicherungsmathematische Funktion

52 Naturlich nur, sofern eine entsprechende materielle Relevanz gegeben ist.

53 Keine vergleichbaren Regelungen zu den Anforderungen auf Gruppenebene und in Bezug auf Eigenmittel,
zu

Schlisselfunktionen und zum Notfallmanagement durch den Al Act.
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Proportionalitat

MaGo

Al Act

Die Anforderungen sind auf eine Weise zu er-
fullen, die der Wesensart, dem Umfang und der
Komplexitat der mit der Tatigkeit des Unterneh-
mens einhergehenden Risiken gerecht wird (8§
296 Abs. 1 VAG). Das Proportionalitatsprinzip
knlpft also an das individuelle Risikoprofil eines

Die Folgenabschatzung fir KI-Anwendungsfalle
und die Governance-MalRnahmen sollten in ei-
nem angemessenen Verhaltnis zu den potenziel-
len Auswirkungen eines bestimmten Kl-Anwen-
dungsfalls auf Verbraucher und/oder Unterneh-
men stehen.

jeden Unternehmens an.

Beispielsweise mussen bei einem Hochrisiko-KI-System im Underwriting, dessen Betrieb bereits
vom Risikokomitee im Einklang mit den MaGo unter gewissen Auflagen genehmigt wurde, nun wei-
tere Aspekte bertcksichtigt werden. D.h. in Folge des Al Acts ware zunéchst die Geschéftsordnung
des Risikokomitees zu aktualisieren, um dann uber die vorgeschlagenen Governance-Malinahmen
des Kl-Verantwortlichen auf Basis einer aussagekraftigen Risikofolgeabschéatzung zu befinden.

8.4.2. Spezielle Erfordernisse aufgrund des Al-Acts

Im Folgenden diskutieren wir Anforderungen des Al Act, basierend auf den bereits bekannten
Grundsatzen der MaGo. Aspekte, die von der MaGo bisher nicht oder nur unzureichend bertcksich-
tigt wurden, werden dabei gesondert hervorgehoben.

Proportionalitatsprinzip

Bei der Umsetzung der Anforderungen an die Geschéftsorganisation bzgl. des Einsatzes von Al
spielt das Proportionalitatsprinzip eine erhebliche Rolle. Die Anforderungen sind in Analogie zu den
bereits bestehenden Anforderungen an die Geschaftsorganisation auf eine Weise zu erfillen, die
der Wesensart, dem Umfang und der Komplexitat der mit der Tatigkeit des Unternehmens einher-
gehenden Risiken der Nutzung von Al gerecht wird (8§ 296 Abs. 1 VAG). Wahrend durch die MaGo
grundsatzlich die Risiken, denen das Unternehmen ausgesetzt ist, adressiert werden, zielt der Al
Act darauf ab, einen ethischen und vertrauenswirdigen Einsatz von Kl sicherzustellen. D.h. die
geforderte Folgenabschatzung fir KI-Anwendungsfélle und die Governance-Malihahmen sollten in
einem angemessenen Verhdaltnis zu den potenziellen Auswirkungen eines bestimmten Kl-Anwen-
dungsfalls auf Verbraucher und/oder Versicherungsunternehmen stehen. Hierbei ist die Kombina-
tion aller MaRnahmen und insbesondere die Auswirkungen auf den Verbraucher unter Beriicksich-
tigung der Verhaltnismafigkeit zu bewerten5*. Die Einschatzung, welche Ausgestaltung als propor-
tional anzusehen ist, ist nicht als statisch anzusehen, sondern passt sich im Zeitablauf den sich
verandernden Gegebenheiten an, was bei der Verabschiedung von MalRBnhahmen zu beriicksichtigen
ist.

Gesamtverantwortung der Geschaftsleitung

Alle Geschaftsleiter sind grundsatzlich fur eine ordnungsgemafe und wirksame Geschéaftsorgani-
sation verantwortlich. Hierin eingeschlossen ist auch die Nutzung von KI-Systemen. Die gesamte
Geschaftsleitung ist somit auch dafiir verantwortlich sein, dass das Unternehmen Uber ein ange-
messenes und wirksames Risikomanagementsystem bzgl. der Risiken aus der Nutzung von Kl ver-
fugt und dass das interne Kontrollsystem entsprechend angepasst ist. Um ihrer Gesamtverantwor-
tung gerecht zu werden, sollten die Geschéftsleiter auch eine fur das Unternehmen angemessene
Risikokultur bzgl. der Risiken aus der Nutzung von KI-Systemen entwickeln, die im Unternehmen
gelebt und fortlaufend weiterentwickelt wird. Beziehen sich Anforderungen ausdriicklich auf die ge-

54 Beispielsweise sind auch Mitarbeiterkapazititen, die das Unternehmen im Wege der Ausgliederung heran-
zieht,
in die Betrachtung einzubeziehen.
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samte Geschaftsleitung, kann diese ihre Verantwortung nicht delegieren, sofern nichts Abweichen-
des bestimmt wird. Insbesondere fur Unternehmen mit einem ausgepragten Risikoprofil bzgl. der
Nutzung von Kl wird empfohlen, die Verantwortung fur die Geschéftsorganisation bzgl. der Nutzung
von Kl als eine Aufgabe der gesamten Geschéftsleitung zu betrachten. Zusatzlich empfiehlt sich die
Etablierung eines Kl-Beauftragten resp. einer Kl-Aufsichtsfunktion (in Analogie zu den SlI-Schlus-
selfunktionen) bzw. eines Chief Al Officer.

Wesentliche Risiken der KI

Einzelne Anforderungen beziehen sich nicht auf sdmtliche, sondern nur auf wesentliche Risiken der
Nutzung von KI; in europaischen Rechtstexten wird in vergleichbaren Kontexten auch der — syno-
nyme - Begriff ,materielle Risiken verwendet. Die gesamte Geschéftsleitung sollte daher zur Be-
stimmung aller wesentlichen Risiken der Nutzung von Kl anhand geeigneter und nachvollziehbarer
Kriterien dem Risikoprofil angemessene unternehmensindividuelle Wesentlichkeitsgrenzen definie-
ren, deren Angemessenheit fortlaufend sicherzustellen ist®s.

Die Wesentlichkeitsgrenzen sollten sich nicht ausschlieRlich an den Auswirkungen im Rahmen der
Rechnungslegung oder den Auswirkungen von Rechtsversté3en orientieren, sondern sollten auch
andere Aspekte, insbesondere bzgl. dem ethischen und vertrauenswirdigen Einsatz von Kl und
Reputation berlcksichtigen.

Die gesamte Geschéftsleitung sollte sicherstellen, dass die Wesentlichkeitsgrenzen einheitlich an-
gewandt werden. Diese Zustéandigkeit kann beispielsweise auf einen oder mehrere Geschéftsleiter
delegiert werden.

Allgemeine Governance-Anforderungen

Aufbau- und Ablauforganisation

Eine dem Risikoprofil des Unternehmens angemessene transparente Aufbauorganisation erfordert
eine klare Definition und Abgrenzung von Aufgaben und Verantwortlichkeiten. Es sollte daher auch
fur die Nutzung von Kl und fur die daraus ggf. resultierenden Risiken eindeutig geregelt werden, wer
im Unternehmen fiir die Aufgaben zusténdig ist und fiir Entscheidungen verantwortlich zeichnet®6.
Dartber hinaus sind klare Vertretungsregelungen und Berichtslinien festzulegen. Hierbei ist sicher-
zustellen, dass alle Personen im Unternehmen die sie betreffenden Informationen unverziglich er-
halten und ihre Bedeutung erkennen kénnen und eine Wahrnehmung der jeweiligen Aufgabe bzw.
Verantwortlichkeit stets gewabhrleistet ist.

Bestandteil einer dem Risikoprofil des Unternehmens angemessenen Organisationsstruktur ist eine
entsprechend angemessene Trennung der Zusténdigkeiten (8 23 Abs. 1 Satz 3 VAG) bis einschliel3-
lich der Ebene der Geschéftsleitung. Diese Trennung der Zusténdigkeiten sollte auch auf die Nut-
zung von Kl Ubertragen werden, insbesondere, sofern sich wesentliche Risiken aus dieser Nutzung
ergeben. Unter anderem sind daher der Aufbau von Risiken aus der Nutzung von Kl und deren
Uberwachung und Kontrolle in einer dem Risikoprofil angemessenen Art und Weise zu trennen. Bei
starker ausgepragtem Risikoprofil kann eine strikte Trennung zumindest zwischen dem Aufbau we-
sentlicher Risiken und deren Uberwachung und Kontrolle erforderlich sein.

Die Ablauforganisation hat sicherzustellen, dass mit Risiken einhergehende Prozesse und deren
Schnittstellen angemessen gesteuert und Gberwacht werden. Dies setzt zundchst voraus, dass alle
Prozesse aus Risikosicht beurteilt werden. Eine solche Beurteilung, Steuerung und Uberwachung
sollten insbesondere auch fir Risiken aus der Nutzung von Kl erfolgen’. Um eine angemessene

55 Hierfiir sollte sich die gesamte Geschaftsleitung sowohl regelmaRig als auch anlassbezogen einen Uberblick
Uiber alle Risiken der Nutzung von Al verschaffen, denen das Unternehmen tatséchlich oder mdglicherweise
ausgesetzt ist.

56 Hierfur sollte sich die gesamte Geschéftsleitung sowohl regelméRig als auch anlassbezogen einen Uberblick
Uiber alle Risiken der Nutzung von Al verschaffen, denen das Unternehmen tatséachlich oder mdéglicherweise
ausgesetzt ist.

57 Zu den mit Risiken einhergehenden Prozessen zahlen beispielsweise der Einsatz von Al bei der Berechnung
der Solvabilitdt nach Solvabilitat Il und beim Kapitalanlagemanagement, aber auch der Einsatz von Al im Ver-
trieb, bei der Preisfestsetzung und im Underwriting.
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Steuerung und Uberwachung der identifizierten, risikobehafteten Prozesse aus der Nutzung von Kl
zu gewabhrleisten, sind die einzelnen Prozessschritte, einschlie3lich der erforderlichen Kontrollakti-
vitdten im Sinne des internen Kontrollsystems und gegebenenfalls Eskalationsschritte, die prozess-
spezifischen Zustandigkeiten und Verantwortlichkeiten sowie die Informationsfliisse sowie die den
Modellen zugrundeliegenden Daten und Datenquellen klar festgelegt werden. Im Rahmen eines
soliden und vorsichtigen Managements sind Risikomanagement- und interne Kontrollpraktiken auch
beziiglich der Risiken aus der Nutzung von Kl unternehmensweit angemessen sowie konsistent
durchzufiihren. Werden vom Unternehmen schriftliche Leitlinien erstellt, so sind auch die jeweiligen
grundlegenden ablauforganisatorischen Regelungen bzgl. der Nutzung von Kl in zugehdrigen Leit-
linien festzuhalten.

Die Aufbau- und Ablauforganisation ist angemessen gemaR internen Vorgaben zu dokumentieren
und stets auf aktuellem Stand vorzuhalten. Hierbei sind die Regelungen der MaGo einzuhalten.

Interne Uberpriifung des Governance-Systems bzgl. der Nutzung von Ki

Die gesamte Geschéftsleitung bewertet die Geschéaftsorganisation bzgl. der Nutzung von Kl regel-
maRig (§ 23 Abs. 2 VAG), wobei der Turnus der Bewertung entsprechend dem Risikoprofil festzu-
legen ist58, und sorgt firr eine kurzfristige Umsetzung erforderlicher Anderungen. Je nach gewéhlter
Struktur erfolgt diese Prifung durch die gesamte Geschéftsleitung oder den fiir diese Aufgabe be-
nannten Geschaftsleiter bzw. einen ggf. benannten Chief Al Officer. Die gesamte Geschaftsleitung
muss im Rahmen der Gesamtverantwortung das Ergebnis dieser Bewertung kennen und die resul-
tierenden Umsetzungen steuern®®. Die regelmafige Bewertung der gesamten Geschéaftsorganisa-
tion ist durch einen Prifplan oder &hnliche Instrumente sicherzustellen. Das Ergebnis der Bewertung
sowie die Umsetzung notwendiger Anderungen sind zu dokumentieren. Bei der Bewertung sind
etwaige Erkenntnisse, anderer Schliisselfunktionen, insbesondere der internen Revision zu beriick-
sichtigen. Sofern erforderlich, werden weitere interne Informationen und Erkenntnisse anderer Un-
ternehmensbereiche herangezogen. Die Geschéftsleitung bzw. der fur diese Aufgabe benannte Ge-
schaftsleiter bzw. der Chief Al Officer bewertet insbesondere, ob die Risikostrategie bzgl. der Nut-
zung von Kl und die Steuerung des Unternehmens aufeinander abgestimmt und zur Geschéftsstra-
tegie konsistent sind und ob die Geschaftsorganisation bzgl. der Nutzung von Kl die Ziele der Ge-
schéfts- und der Risikostrategie unterstitzt.

Schriftliche Leitlinien zur Nutzung von Ki

Die praktische Umsetzung schriftlicher Leitlinien zur Nutzung von Kl erfolgt durch entsprechende
Arbeitsablaufe. Es ist festzulegen, auf welcher Ebene die Verantwortung fur diese Arbeitsablaufe
liegt. Die fir die Kl-spezifischen Funktionen® zu erstellenden schriftlichen Leitlinien stellen unter
anderem die Befugnisse dieser Funktionen klar dar. Die schriftlichen Leitlinien der jeweiligen Orga-
nisationseinheiten legen klar fest, welche Informationen fiir die entsprechenden Kl-spezifischen
Funktionen relevant sind und dass solche Informationen an diese Funktionen zu Ubermitteln sind.
Zumindest alle zum Governance-System gehoérenden schriftlichen Leitlinien mussen miteinander
und auf die Geschafts- und Risikostrategie abgestimmt sein. Diese Regel sollte auch auf die Leitli-
nien fur die Nutzung von Kl Gbertragen werden.

Die schriftlichen Leitlinien fur die Nutzung von KI missen mindestens einmal jahrlich Gberprift wer-
dens?, Fur die Uberpriifung der schriftlichen Leitlinien sind die auszufilhrenden Aufgaben und die
zustandigen Personen oder Organisationseinheiten zu benennen. Dabei ist zu berticksichtigen,
dass Anderungen einer schriftlichen Leitlinie oder der Geschéftsstrategie direkte Auswirkungen auf
die anderen schriftlichen Leitlinien, auch auRRerhalb der Nutzung von KI, haben kénnen. Die Uber-
prifung der schriftlichen Leitlinien ist zu dokumentieren. Die Feststellungen und die sich daraus

58 Anlasse fir auRerordentliche Bewertungen der Geschéftsorganisation bzgl. der Nutzung von Al sind von der
Geschéftsleitung festzulegen

59 Hierzu muss jeder Geschaftsleiter zumindest die wesentlichen Risiken aus der Nutzung von Al verstehen,
denen das Unternehmen ausgesetzt ist.

60 Z.B. KI-Beauftragter oder Kl- Aufsichtsfunktion

61 Anlasse fiir Ad-hoc-Uberpriifungen einzelner Leitlinien sind vorab festzulegen

Deutsche Aktuarvereinigung e. V. 73



ergebenden Empfehlungen werden an die Geschaftsleitung berichtet. Die Entscheidungen der Ge-
schéftsleitung aufgrund der Uberpriifung sind nachvollziehbar zu begriinden und einschlieBlich der
Begriindung zu dokumentieren.

Die relevanten Mitarbeiter missen Kenntnis dartiber haben, fir welche Geschéftsablaufe schriftli-
che Leitlinien fur die Nutzung von Kl existieren und welche Pflichten und Aufgaben hieraus begrun-
det werden. Anderungen der schriftlichen Leitlinien sind den Betroffenen umgehend mitzuteilen. Die
Unternehmen sollten weiterhin sicherstellen, dass bei allen relevanten Mitarbeitern ein angemesse-
nes Verstandnis und Bewusstsein fiir die Vor- und Nachteile der Nutzung von Kl sowie insbesondere
fur die Risiken von Kl vorhanden ist. Die Unternehmen fiihren interne Kontrollen ein, die sicherstel-
len, dass entsprechend den schriftlichen Leitlinien gehandelt und nicht dagegen verstol3en wird bzw.
VerstdRe zeitnah bekannt werden.

Rolle der Geschéftsleitung und des Aufsichtsrats

Die Geschéftsorganisation umfasst Prozesse zur regelméaRigen und Ad-hoc-Ubermittlung von Infor-
mationen und Berichten der Geschéftsbereiche und Funktionen an die Geschéftsleitung. Auf dieser
Basis sowie aufgrund entsprechender Beratung nimmt die Geschéftsleitung ihre Leitungsaufgaben
wahr und trifft Entscheidungen. Ebenso wichtig wie Prozesse zur Ubermittlung von Informationen
und Berichten an die Geschaftsleitung sind Prozesse, die sicherstellen, dass die bearbeitenden
Stellen Uber die getroffenen Entscheidungen so informiert werden, dass diese vollstéandig umgesetzt
werden kdnnen. In Bezug auf die Nutzung von Kl bzw. die Risiken aus der Nutzung von Kl kénnen
diese Aufgaben der Geschéftsleitung entweder von der gesamten Geschéftsleitung oder von dem
hierfur benannten Geschaftsleiter bzw. dem Chief Al Officer tbernommen werden.

Das Unternehmen legt eigenverantwortlich fest, welche Entscheidungen mit Blick auf das Ge-
schéaftsmodell und das individuelle Risikoprofil bzgl. der Nutzung von Kl als wesentlich einzustufen
sind. Fur diese ist das Vier-Augen-Prinzip obligatorisch. Wesentliche Entscheidungen sind solche,
die erhebliche Auswirkungen auf das Unternehmen haben werden oder haben kdnnen oder gemes-
sen am reguléaren Geschéftsbetrieb au3ergewdhnlich sind.

Die Geschéftsleitung, der daflr benannte Geschéaftsleiter oder der Chief Al Officer ist verpflichtet,
die getroffenen Entscheidungen sowie die Art und Weise ihrer Berticksichtigung zu dokumentieren.
Ein Mindestniveau der Ausgestaltung der Dokumentation kann nicht pauschal vorgegeben werden.
Umfang und Detailtiefe der Dokumentation von Entscheidungen der Geschéftsleitung sind vom
Zweck der Dokumentation und von den mit der jeweiligen Entscheidung verbundenen Risiken aus
der Nutzung von Kl abhéngig. Daher ist die Ausgestaltung der Dokumentation im Einzelfall aufgrund
einer ganzheitlichen Betrachtung unter den Gesichtspunkten Selbstkontrolle und Nutzen festzule-
gen. Die Dokumentation ist grundsatzlich ausreichend, wenn sie so vollstédndig und exakt und mit
den wesentlichen Hintergrundinformationen (z.B. Formeln, Parameter, Entscheidungen, deren we-
sentlichen Begriindungen) angereichert ist, dass eine fachkundige Person die Entscheidung inhalt-
lich nachvollziehen und Uberprifen kann. In Bezug auf die Nutzung von KI sollte insbesondere da-
rauf geachtet werden, dass zu jeder Entscheidung Angaben Uber die Herkunft und Qualitat der ein-
geflossenen Daten, Uber die verwendeten KI-Modelle sowie Uber die Betrachtung ethischer Aspekte
aufgefuhrt und bewertet werden. Es ist nicht zwangslaufig erforderlich, komplett neue Unterlagen
zu erstellen. Verweise auf vorhandene Unterlagen und deren Beifligung kdnnen ausreichen, sofern
sie nachvollziehbar und verstéandlich sind.

KI Governance-Funktionen

KI-Aufsichtsfunktion
Es wird empfohlen, analog der vier Schlisselfunktionen der MaGo®%2 und gleichrangig mit diesen,
eine Funktion Kl-Aufsicht einzurichten. Die fir diese Funktion intern verantwortliche Person unter-

625]11-Schltsselfunktionen: Funktion der internen Revision, Compliance-Funktion, unabhangige Risikocontrol-
lingfunktion und versicherungsmathematische Funktion (VmF)
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liegt, sofern es sich nicht um einen Geschaftsleiter handelt, beziiglich der Wahrnehmung der Funk-
tion nur den Weisungen der Geschéftsleitung. Dies gilt auch dann, wenn die Funktion organisato-
risch nicht unmittelbar der Geschaftsleitungsebene® nachgeordnet ist.

Die Funktion Kl Aufsicht muss in angemessener Weise unter Berticksichtigung ihres Zwecks und
des Proportionalitatsprinzips eingerichtet werden. Neben zentralen oder stabsstellenartigen kom-
men auch dezentrale oder integrierte Gestaltungen in Betracht. Abhangig von der Komplexitat, dem
Umfang, den moglichen Auswirkungen und der angestrebten Nutzung der Kl in der Organisation
kann daher beispielsweise entweder ein Kl Officer oder eine vergleichbare Position ernannt werden,
oder die Funktion wird an einer der vorhandenen Funktionen bzw. Schliisselfunktionen (z.B. VmF,
Datenschutzbeauftragter, Bereichsleiter IT) angegliedert.

Interessenkonflikte sind zu vermeiden. Die Funktion Kl Aufsicht muss jederzeit frei von Einflissen
sein, die eine objektive, faire und unabhéangige Aufgabenerfillung verhindern kénnten. Besonders
bei integrierten Ansétzen zur Organisation der Funktion kommt es auf eine eindeutige und transpa-
rente Aufgabendefinition und Aufgabenzuweisung an. Diese muss in schriftlichen Leitlinien zur
Funktion Kl Aufsicht und zur Nutzung von Kl festgehalten werden. Neben angemessenen Ressour-
cen und Befugnissen bedarf es einer hervorgehobenen Stellung der Funktion analog zu den SllI-
Schlisselfunktionen. Wie diese, berichtet die Kl-Aufsichtsfunktion auch unmittelbar der Geschéfts-
leitung.

Analog dazu sollte die Geschéftsleitung, insbesondere der Geschaftsleiter, der fur die Nutzung von
Kl verantwortlich ist, die intern fir die Kl-Aufsicht zustandige Person proaktiv, angemessen und
zeitnah Uber alle relevanten Tatsachen informieren, die fur ihre Aufgabenerfiillung von Bedeutung
sein konnten. FlUr andere Unternehmenseinheiten besteht eine entsprechende Informationspflicht
gegentber der intern verantwortlichen Person fiir die KlI-Aufsicht.

Neben den im Folgenden ausgefiihrten Aufgaben, ist es in der Regel moglich, dass die Person, die
die Kl-Aufsichtsfunktion ausubt, weitere Aufgaben und Tatigkeiten in der Organisation tUbernimmt.
Etwaige Interessenkonflikte sind im Vorfeld zu analysieren und angemessene Mafl3nahmen zum
Umgang mit ihnen zu ergreifen.

Kernaufgaben der Kl-Aufsichtsfunktion

Organisation, die direkt oder indirekt KI nutzen.

Kl-Anwendungen Uberblick tiber alle Tools, SW-Komponenten, Projekte etc. innerhalb der

Beurteilung / Klassifikation | e Schweregrad etwaiger Auswirkungen

der Anwendungen o Auswirkungen auf die Verbraucher

= Anzahl der betroffenen Verbraucher

= |nteraktion und Interessen der Verbraucher

ders schitzenswerter Verbraucher)
= Menschliche Autonomie
= Antidiskriminierung, Diversitat und Fairness

cher
o Auswirkung auf Versicherungsunternehmen
= Kontinuitat des Geschéftsbetriebs
= Finanzielle Auswirkungen
= Rechtliche Auswirkungen
= Auswirkungen auf die Reputation
e Eintrittswahrscheinlichkeit von Auswirkungen

= Arten von betroffenen Verbrauchern (einschlief3lich beson-

= Bedeutung des Geschaftsfeldes/ der Branche fir die Verbrau-

63 Die gesamte Geschéaftsleitung bildet zugleich die Eskalationsinstanz im Falle von Kontroversen, die sich
nicht
anderweitig auflésen lassen
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o Bewertung oder Scoring, einschlieB3lich Profilerstellung und Vor-
hersage

o Automatisierte Entscheidungsfindung mit rechtlicher oder &hnlich
signifikanter Wirkung

o Systematische Uberwachung
Modellkomplexitat/Kombination von Datenséatzen

o Innovative Nutzung oder Anwendung neuer technologischer oder
organisatorischer Lésungen

o Art und Umfang der verwendeten Daten

o Auslagerung von Datensatzen und Kl-Anwendungen

Beurteilung der Datenqua-
litate4

Fur die Beurteilung der Datenqualitdt werden die Ergebnisse solcher
Analysen einbezogen, die im Rahmen externer oder interner Uberprii-
fungen der Datenqualitat, auch ohne Zusammenhang mit der Nutzung
von Kl, vorgenommen wurden. Beispielsweise

e Angemessenheit: aktuell, zuverlassig, relevant, einheitlich,
verstandlich, ...

¢ Vollstandigkeit: umfassend, redundanzfrei, ... Ein Datensatz muss
alle notwendigen Attribute enthalten.

o Exaktheit: korrekt, konsistent, genau, eindeutig, ...

e Aktualitat: Alle Datenséatze missen jeweils dem aktuellen Zustand
der abgebildeten Realitat entsprechen.

e Zuverlassigkeit: Die Entstehung der Daten bzw. die Datenquelle
muss nach-vollziehbar sein.

o Korrektheit: Die Daten missen mit der Realitét Ubereinstimmen.

o Konsistenz: Ein Datensatz darf in sich und zu anderen Datensétzen
keine Widerspriiche aufweisen.

e Genauigkeit: Die Daten missen in der jeweils geforderten Exaktheit
vorliegen

e Relevanz: Der Informationsgehalt von Datensatzen muss den jewei-
ligen Informationsbedarf erfullen.

e Einheitlichkeit: Die Informationen eines Datensatzes mussen ein-
heitlich strukturiert sein.

e Eindeutigkeit: Jeder Datensatz muss eindeutig interpretierbar sein.

o Verstandlichkeit: Die Datensatze mussen in ihrer Begrifflichkeit und
Struktur mit den Vorstellungen der Fachbereiche tUbereinstimmen.

¢ Redundanzfreiheit: Innerhalb der Datenséatze dirfen keine Dubletten
vorkommen.

e Schlusseleindeutigkeit

o Referenzielle Integritat

Die Kl-Aufsichtsfunktion ermittelt wesentliche Unzulénglichkeiten der Daten sowie deren Ursachen
ermitteln. Hierzu pruft sie auch interne Prozesse und konsultiert bei Bedarf zustéandige Mitarbeiter.
Sie schlagt der Geschaftsleitung Losungen zur Behebung der Unzulénglichkeiten vor.

Die Kl-Aufsichtsfunktion dokumentiert die wesentlichen Unzulénglichkeiten und deren Ursachen.
Zudem erlautert sie mogliche wesentliche Auswirkungen dieser Unzulénglichkeiten auf die Berech-
nung, die durch Kl erzeugten Ergebnisse und Aussagen.

Die Kl-Aufsichtsfunktion formuliert gegebenenfalls Empfehlungen zur Verbesserung von internen
Verfahren im Zuge des Datenmanagements, um zu gewéhrleisten, dass das Unternehmen in der
Lage ist, die entsprechenden Anforderungen an die Verwendung von Kl zu erflllen. Sie prift, in

64 Diese beziehen sich insbesondere auf die im Rahmen des Einsatzes von Al verwendeten bzw. erzeugten
Daten, die ggf. Uber die sonstigen Anforderungen an die Datenqualitét im Sinne der MaGo hinausgehen
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welchen Fallen zusétzlich externe Daten bzw. Marktdaten benétigt werden. Des Weiteren beurteilt
sie die Qualitat dieser Daten fir die Nutzung der KI.

Die Kl-Aufsichtsfunktion bewertet, ob eine Anpassung der verfigbaren Daten die Zuverlassigkeit
der durch den Einsatz von Kl erzeugten Ergebnisse und Aussagen verbessern kann.

Die Kl-Aufsichtsfunktion legt der Geschéftsleitung mindestens einmal jahrlich einen schriftlichen Ki-
Bericht vor (Analog VMF). Zuséatzlich legt sie ad-hoc Berichte Uber groRere Probleme, die die Nut-
zung von Kl in der Organisation betreffen vor. Der KlI-Bericht benennt klar und deutlich etwaige
Mangel und Risiken bei der Nutzung von Kl bzw. der Verwendung der durch Kl erzeugten Ergeb-
nisse und Aussagen Verwendung von Kl in der Organisation benennen und Empfehlungen zur Be-
hebung solcher Mangel enthalten. Er sollte dabei neben Aspekten der Datenqualitat und der Ange-
messenheit der gewahlten Kl-Modelle auch Aspekte der ethischen Beurteilung der Auswirkungen
aus der Nutzung von Kl und Angaben zu Verénderungen mindestens in den zugrundeliegenden
Annahmen, den verwendeten Daten und verwendeten Methoden enthalten. Allein der Hinweis, dass
sich die Situation gegeniiber dem Vorjahr nicht gedndert hat, ist im Allgemeinen nicht ausreichend.
Der jahrliche Kl-Bericht kann nicht durch einzelne Teilberichte ersetzt werden. Er muss aus sich
heraus fur die Geschéftsleitung verstandlich sein.

Es steht der Kl-Aufsichtsfunktion frei, zusatzlich zum jahrlichen Kl-Bericht, Giber einzelne Themen
gesondert zu berichten. Wesentliche Aspekte aus solchen Berichten sind in den folgenden Ki-Be-
richt aufzunehmen. Die Kl-Aufsichtsfunktion erstellt jeweils einen eigenen KI-Bericht. Dies gilt auch,
falls die intern verantwortliche Person gleichzeitig eine in einer weiteren Funktion (z.B. Schlussel-
funktion VmF) einen Bericht abgibt.

Ethik-/Data-Komitee

Jedes Versicherungsunternehmen muss seine passende (KI-)Governance-Struktur eigenverant-
wortlich bestimmen. Good Practice im Bereich des Data Managements sind neben einer Kl-Auf-
sichtsfunktion disziplinubergreifende, divers besetzte Komitees aus Vertretern der Bereiche Aktua-
riat, Risikomanagement, Compliance, Datenschutz, Legal und IT, mit der Aufgabe, u. a. die Nutzung
der Kl in der Organisation und die Verwendung von Daten zu tGiberwachen. Zur besonderen Bertick-
sichtigung ethischer Aspekte sollten auch Vertreter aus den personen- bzw. kundennahen Fachbe-
reichen, z.B. HR, Kundenservice und Claims, Teil dieser Komitees sein. Dabei ist zu bertcksichti-
gen, ob und welche Kl-Ausschiisse oder Datenausschiisse im Versicherungsunternehmen bereits
existieren bzw. geplant sind. Ggf. ist eine Zusammenlegung mit einem bestehenden/geplanten
Ethik-Komitee mdéglich oder die entsprechenden Aufgaben kénnen den bestehenden/geplanten Ko-
mitees zugewiesen werden. Diese Ausschisse sollten einen Mehrwert fur den Einsatz von Kl inner-
halb einer Organisation bieten, ohne zu formalistisch zu werden. Sie sollten in regelmafRligen Ab-
standen zusammentreten, um die Entwicklung, den Einsatz oder die Beschaffung von Kl-Systemen
zu Uberprifen, und als Eskalationsstelle fur die Bewertung von Risiken und Abhéngigkeiten dienen.

Risikomanagementsystem der Ki

Rolle der Geschéftsleitung im Risikomanagementsystem der Kl

Die Verantwortung der gesamten Geschaftsleitung fiir das Risikomanagement-system, die nicht auf
einen oder mehrere Geschéftsleiter delegiert werden kann, bezieht sich auf die Leitungsaufgaben.
Die Leitungsaufgaben umfassen unter anderem die strategischen Entscheidungen und die Festle-
gungen zum organisatorischen Rahmen des Risikomanagements, somit insbesondere auch den
Eingang und die Handhabe wesentlicher Risiken. Diese Leitungsaufgaben sollten auch im Hinblick
auf die Nutzung von Kl von der gesamten Geschéftsleitung wahrgenommen werden und nicht auf
einen oder mehrere Geschéftsleiter delegiert werden. Auch fir die Nutzung von Kl sollte die Ge-
schaftsleitung daher eine Risikostrategie entwickeln, mindestens einmal jahrlich tGberpriifen und ge-
gebenenfalls anpassen. Diese Risikostrategie, die Uberprifung und etwaige Anderungen sind ge-
maf den existierenden Unternehmensvorgaben zu dokumentieren. Diese Risikostrategie stellt die
sich aus der Geschéftsstrategie ergebenden Risiken bei der Nutzung von KI dar. Sie ist so auszu-
gestalten, dass sich die operative Steuerung der Risiken aus der Nutzung von Kl daran anknipfen
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lasst. Die gesamte Geschéftsleitung bzw. der zustandige Geschaftsleiter/Chief KI Officer muss bei
eigenen Entscheidungen die Informationen aus dem Risikomanagementsystem, auch bezuglich der
Nutzung von KI, angemessen bertcksichtigen. Dies erfordert auch eine angemessene Einbindung
der Kl-Aufsichtsfunktion als zentrale Stelle fir das operative Risikomanagement in Bezug auf die
KI.

Risikomanagementleitlinien fir die Nutzung von Ki

Die schriftlichen Leitlinien zum Risikomanagement der Kl decken zumindest die mit wesentlichen
Risiken behafteten Geschéftsablaufe mit KI-Beteiligung ab. Dabei sind inshesondere auch Risiken,
die sich aus ethischen Aspekten der Nutzung von Kl ergeben, und die ggf. nicht direkt quantifizierbar
sind, zu bertcksichtigen. Die schriftlichen Leitlinien zum Risikomanagement der Kl enthalten Vor-
gaben zu den unternehmensindividuellen Stresstests fur die Kl-Prozesse, soweit Stresstests fir
Prozesse mit Kl-Beteiligung existieren bzw. mdglich sind. In diesem Zusammenhang sollten die
Unternehmen beispielsweise die einzubeziehenden Bereiche, die Stichtage bzw. Ausldser, die Pro-
zesse, die Annahmen und die méglichen Methoden benennen. Es sollte auch festgelegt werden,
wie bei einer Uberschreitung eines festgelegten Grenzwertes (Limit) verfahren wird. Bei Prozessen
bzw. Anwendungen der Kl, fur die keine Stresstests, Grenzwerte 0.4. betrachtet werden kdnnen,
sollten nach Mdglichkeit andere Kriterien fir die Beurteilung des Risikos benannt und tberprift wer-
den.

Risikomanagementleitlinien fir operationellen Risiken bzgl. Ki

Zur Identifizierung und Uberwachung méglicher operationeller Risiken bzgl. KI implementieren die
Unternehmen einen angemessenen Prozess, mit dem zumindest die internen Schadenereignisse
erfasst und ausgewertet werden. Hierflr sind in dem Risikoprofil angemessene Schwellenwerte
festzulegen. Die notwendigen Prozessschritte sind angemessen zu dokumentieren®s. Wesentliche
Loperative“ Schadenereignisse®®, sind ebenfalls neben der Geschéftsleitung auch unverziiglich dem
Risikomanager fur Kl zu berichten und hinsichtlich ihrer Ursachen zu analysieren. Die gesamte Ge-
schéftsleitung entscheidet bei wesentlichen Schadenereignissen, ob und welche zusatzlichen Maf3-
nahmen zu ergreifen sind. Die Umsetzung der MaRhahmen ist zu Uberwachen.

Unternehmensindividuelle Stresstests

Unternehmensindividuelle Stresstests sind Bestandteil eines angemessenen Frilhwarnsystems. Sie
untersuchen die Widerstandsfahigkeit der Unternehmen infolge widriger Ereignisse oder Szenarien.
Insbesondere fir KI-Verfahren kénnen sie zur Beurteilung der Risiken aus der Nutzung von KI hilf-
reich und wichtig sein. Unternehmensindividuelle Stresstests kdnnen sowohl Sensitivitdtsanalysen
als auch Szenarioanalysen, Reverse-Stresstests oder Schock-Szenarien fur die Input-Parameter
der Kl-Verfahren sein.

Die Unternehmen missen im Rahmen des ORSA nach MaRgabe des 8§ 27 Abs. 3 Satz 2 VAG
unternehmensindividuelle Stresstests durchfiihren. Dartiber hinaus sind auch in anderen Bereichen
des Risikomanagements unternehmensindividuelle Stresstests nach Mal3gabe des Artikels 259
Abs. 3 DVO durchzufiihren, soweit dies sachgerecht ist. Die Hinweise zu unternehmensindividuellen
Stresstests im Rahmen des ALM sowie beziglich des Anlage- und bleiben unberihrt. Die Art, der
Umfang und die Haufigkeit der unternehmensindividuellen Stresstests missen dem Risikoprofil an-
gemessen sein. Sie decken mindestens die malRgeblichen Treiber fur die wesentlichen Risiken ab.
Von externer Seite vorgegebene standardisierte Stresstests, zum Beispiel EIOPA-Stresstests, sind
in der Regel nicht als unternehmensindividuelle Stresstests geeignet. Ubertragen auf die Nutzung
von Kl sind entsprechende Stresstests fir die wesentlichen Risiken aus der Nutzung von Kl zu

65 Hierbei ist zu beriicksichtigen, dass im Rahmen von KI-Anwendungen die operationellen Risiken bedeutsa-
mer als bei klassischen Methoden sein kénnen. In diesen Féllen sollte das Unternehmen eine Ergdnzung des
jeweiligen Prozesses durch klassische QualitatssicherungsmalRnahmen in Erwégung ziehen.

66 Diese sind unternehmensindividuell festzulegen.
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entwickeln®’. Die unternehmensindividuellen Stresstests berlicksichtigen die wesentlichen Risiko-
konzentrationen und Diversifikations-effekte zwischen den Risiken, also auch zwischen Risiken aus
der Nutzung von Kl und sonstigen, traditionellen Risiken.

Die unternehmensindividuellen Stresstests bilden Ereignisse oder Szenarien mit unterschiedlichen
Schweregraden ab. Geeignete historische und hypothetische Ereignisse oder Szenarien bilden die
Grundlage fir die unternehmensindividuellen Stresstests. Die Unternehmen unterstellen insheson-
dere auch auBergewdhnliche, aber plausible Ereignisse oder Szenarien, die die Risikotragfahigkeit
des Unternehmens geféahrden konnen.58 Die Angemessenheit der unternehmens-individuellen
Stresstests einschlie3lich der zugrundeliegenden Annahmen ist regelmafig zu uberprufen. lhre
Durchfuhrung ist angemessen zu dokumentieren. Mindestens sind die Annahmen, die verwendeten
KI-Modelle und Parameter, die Beurteilungen der Ergebnisse und die ergriffenen Ma3hahmen an-
zugeben. Die Geschéftsleitung hat die Ergebnisse der unternehmensindividuellen Stresstests in Be-
zug auf die Nutzung von Kl bei ihren Entscheidungen gleichrangig zu den sonstigen unternehmens-
individuellen Stresstests, z.B. auf Grundlage des ORSA, angemessen zu beriicksichtigen.

67 Die betrifft beispielsweise KI-Methoden, die zur Ermittlung von Solvabilidtswerten verwendet werden oder
KI-Methoden, mit denen Daten zur Vertriebssteuerung ermittelt werden

68 Gerade bei KI-Verfahren sollten unternehmensindividuelle Stresstest sehr gut konzipiert und analysiert wer-
den, da im Kontext mit Kl relativ unvorhersehbare Ereignisse passieren kdnnen, die nach Méglichkeit analysiert
und entsprechend verstanden werden sollten.
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